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Wykªad 2. Wprowadzenie do kryptogra�i (cz. 2),
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Streszczenie. Kontynuujemy wprowadzenie do kryptogra�i (de�niu-
jemy schematy uwierzytelniania i przedstawiamy kryptogra�¦ klucza
publicznego). De�niujmy szyfr RSA wraz z niezb¦dnymi podstawami
matematycznymi (algebra, teoria liczb).

2 Uwierzytelnianie

W poprzednim rozdziale zajmowali±my si¦ wyª¡cznie utajnianiem wiadomo±ci (za-
kªadali±my, »e Ewa nie jest w stanie zrobi¢ nic ponad podsªuchiwanie kanaªu ª¡cz¡cego
Alicj¦ i Boba). W tym rozdziale zajmiemy si¦ metodami uwierzytelniania (inaczej: za-
chowania integralno±ci), które uodporniaj¡ uczciwych u»ytkowników protokoªu przed
ingerencj¡ Ewy w tre±¢ komunikacji. Celem Ewy mo»e by¢ sfarbrykowanie b¡d¹
mody�kacja przesyªanych wiadmo±ci. Zauwa»my, »e samo szyfrowanie nie daje takiej
ochrony.

Przykªad. Zaªó»my, »e Alicja i Bob u»ywaj¡ szyfru Vernama. Ewa wie (albo domy±la
si¦), »e Alicja wysªaªa Bobowi zaszyfrowan¡ wiadomo±¢ m. Ewa przechwytuje kryp-
togram c = m⊕k i wysyªa do Boba wiadomo±¢ c⊕m⊕m′ (gdzie m′ jest wiadomo±ci¡
wybran¡ przez Ew¦). Wówczas Bob odszyfruje (c⊕m⊕m′)⊕k = m⊕k⊕m⊕m′⊕k =
m′.

Rozwi¡zaniem tego problemu jest wyposa»enie Alicji i Boba w schemat uwierzytelni-
ania U = (M,K, T ,S,V), gdzie:

• M jest zbiorem wiadomo±ci (które Alicja mo»e chcie¢ wysªa¢ do Boba),

• K jest zbiorem kluczy,

• T jest zbiorem oznaczników,

• S jest algorytmem oznaczaj¡cym, który na wej±ciu pobiera k ∈ K i m ∈ M a
na wyj±ciu zwaraca t ∈ T ,

• V jest algorytmem wery�kuj¡cym, który na wej±ciu pobiera k ∈ K, m ∈ M i
t ∈ T a ny wyj±ciu zwraca tak albo nie

Schematu tego uzywa sie w sposób nast¦puj¡cy. Po pierwsze, zakªadamy, »e Alicja i
Bob dysponuj¡ kluczem k wybranym losowo ze zbioru K. Je±li Alicja chce wysªa¢ do
Boba wiadomo±¢ m, to wraz z ni¡ wysyªa oznacznik S(k, m). Po otrzymaniu pary
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(m, t) Bob uruchamia algorytm V na wej±ciu (k,m, t) i akceptuje m (jako pochodz¡c¡
od Alicji) je±li algorytm zwróciª tak. Oczywi±cie wymagamy, by schemat byª bez-
pieczny, to znaczy by Ewa (nawet je±li usªyszaªa komunikat (m, t)) nie potra�ªa sama
sfabrykowa¢ dowolnej pary (m′, t′) takiej, »e V(k,m′, t′) = tak. Podobnie jak w przy-
padku szyfrowania, zakªadamy, »e Ewa ma peªn¡ wiedz¦ na temat U . Szczegóªow¡
de�nicj¡ bezpiecze«stwa zajmiemy si¦ pó¹niej.

Naturalnie, wymagamy tak»e, by algorytmy S i V byªy wydajne. Cz¦sto wery-
�kacja polega po prostu na policzeniu oznacznika dla danego klucza i danej wiado-
mo±ci i porównaniu z danym oznacznikiem. W tych przypadkach bedziemy pomijali
de�nicj¦ algorytmu V .

2.1 Kody Uwierzytelniaj¡ce

Podobnie jak w przypadku szyfrowania równie» tutaj istnieje rozwi¡zanie które jest
idealnie bezpieczne, ale maªo praktyczne. W rozwi¡zaniu tym Alicja i Bob u»ywaj¡
nast¦puj¡cej metody. Przypu±¢my, »e dla pewnej liczby pierwszej q zbiór wiadomo±ci
to M = Zq, zbiór oznaczników T = Zq, a zbiór kluczy to K = Zq × Zq. Ponadto:

S((k0, k1), m) = k0 ·m + k1 mod q.

Lemat 1 Niech K b¦dzie zmienna losow¡ o rozkªadzie jednostajnym na K, niech m
b¦dzie dowoln¡ wiadomo±ci¡ i niech A b¦dzie dowolnym algorytmem pobieraj¡cym na
wej±ciu m i s = S(K, m)) zwracaj¡cym par¦ (m′, s′). Wówczas prawdopodobie«stwo,
»e s′ = S(K, m′) wynosi co najwy»ej 1/q.

Dowód. Je±li A otrzymaª na wej±ciu m i s, to zbiór mo»liwych warto±ci (k0, k1)
zmiennej K to

Km,s := {(k0, k1) : k0 ·m + k1 = s} .

Natomiast podzbiór Km,s takich kluczy k, »e s′ = S(k,m′) to

Km,s,m′,s′ :=

{
(m0, m1) :

k0 ·m + k1 = s
k0 ·m′ + k1 = s′

}

(w powy»szych wyra»eniach wszystkie operacje liczone s¡ w ciele Zq). Z algebry
liniowej zbiór Km,s jest warstw¡ jednowymiarow¡ w przestrzeni Zq × Zq, ma wi¦c
moc q. Zbiór Km,s,m′,s′ jest warstw¡ zerowymiarow¡ (równania które j¡ wyznaczaj¡
s¡ liniowo niezale»ne gdy» m 6= m′), ma wi¦c moc 1. Zatem szansa, »e losowy klucz
nale»¡cy do zbioru Km,s nale»y te» do Km,s,m′,s′ (czyli »e s′ = S(K, m′)) wynosi

|Km,s|
|Km,s,m′,s′|

= 1/q.

Zauwa»my, »e w dowolnym schemacie uwierzytelniania zawsze szanse przeciwnika
(na sfabrykowanie oznacznika) wynosz¡ co najmniej |T |−1 (bo takie szanse uzyskuje
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przeciwnik zgaduj¡cy na chybiª�tra�ª). W tym sensie kody uwierzytelniaj¡ce s¡ op-
tymalnym rozwi¡zaniem, podobnie jak szyfr Vernama w przypadku tajno±ci. Ni-
estety podobie«stwa id¡ dalej: kody uwierzytelniaj¡ce nie s¡ stosowane w praktyce
ze wzgl¦du na to, »e raz u»ytego kluczo nie da si¦ u»y¢ ponownie. �atwo bowiem
zauwa»y¢ (stosuj¡c podobne rozumowanie jak w dowodzie Lematu 1), »e znajomo±¢
dwóch ró»nych par (m, s) i (m′, s′) wyprodukowanych za pomoc¡ tego samego klucza
k pozwala obliczy¢ k.

2.2 Kody Uwierzytelniaj¡ce Wiadomo±¢

W praktyce u»ywa si¦ kodów, które zapewaniaj¡ bezpiecze«stwo tylko wzgl¦dem prze-
ciwnika ograniczonego obliczeniowo (w odró»nieniu od kodów uwierzytelniaj¡cych
z Rozdziaªu 2.1), ale za to dopuszczaj¡ wielokrotne u»ywanie tego samego klucza.
Nazywa si¦ je Kodami Uwierzytelniaj¡cymi Wiadomo±¢ (MAC). Przykªadem takich
kodów jest np. CBC MAC (wykorzystuj¡cy ustalony szyfr blokowy, np. AES). Wi¦cej
informacji mo»na znale¹¢ np. w [GB].

2.3 De�nicja Schematu Uwierzytalniania

Tak jak powiedzieli±my na pocz¡tku tego rozdziaªu, uznajemy, »e celem przeciwnika
jest wyprodukowanie dowolnej pary (m′, t′) takiej, »e algorytm weri�kuj¡cy (który
pobraª t¦ par¦ jako argument) odpowie tak. Zauwa»my, »e jest to wymaganie do±¢
restrykcyjne, gdy» uznaje ono schemat za zªamany nawet je±li wiadomo±¢ m′ nie ma
sensu (np. nie jest zgodna z okre±lonym formatem). Takie podej±cie do sprawy jest
wyrazem (typowej dla kryptogra�i) zapobiegliwo±ci.

Przedstawimy teraz (w nieformalny sposób) de�nicj¦ bezpiecze«stwa schematów
uwierzytelniania. Przypu±¢my zatem, »e Alicja i Bob s¡ w posiadaniu losowego klucza
K. Podobnie jak w przypadku szyfrowania musimy okre±li¢ rodzaj taku jaki przeci-
wnik mo»e przeprowadzi¢ zanim przyst¡pi do próby wyprodukowania pary (m′, s′).
Rozwa»a si¦ (mi¦dzy innymi) nast¦pujace ataki.

1. Atak ze znan¡ wiadomo±ci¡ � Ewa mo»e pozna¢ dowoln¡ liczb¦ par

(m1,S(K, m1), . . . , (mn,S(K, mn)).

W tym przypadku nale»y jeszcze okre±li¢ rozkªad z jakim wybrane s¡ wiado-
mo±ci.

2. Atak z wybran¡ wiadomo±ci¡ � jak w Punkcie 1z tym, »e Ewa mo»e wybra¢
wiadomo±ci m1, . . . ,mn. Podobnie jak w przypadku szyfrowania rozwa»a si¦
nast¦puj¡ce warianty:

(a) atak wsadowy � wiadmo±ci musz¡ by¢ wybrane z góry,

(b) atak adaptywny�wiadomo±ci mog¡ by¢ dobrane na podstawie oznaczników
na poprzednich wiadomo±ciach.

Tak jak w przypadku szyfrowania atak z Punktu 1 jest ªatwy do przeprowadzenia w
praktyce. Istniej¡ te» praktyczne scenariusze w których mo»e nast¡pi¢ atak z Punktu
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2. (Np. gdy Alicja uwierzytelnia wszystkie komunikaty które wysyªa do Boba i Ewie
udaªo si¦ nakªoni¢ j¡ do �sforwardowania� Bobowi jakiej± okre±lonej wiadomo±ci.)

Po tym jak Ewa przeprowadziªa jeden z powy»szych ataków (dla ustalenia uwagi:
atak ze znan¡ wiadomo±ci¡) jej zadaniem jest wyprodukowanie pary (m′, t′), takiej,
»e V(K, m′, t′) = tak (przy czym: m 6∈ {m1, . . . ,mn}). Powiemy, »e schemat jest
bezpieczny ze wzgl¦du na atak ze znan¡ wiadomo±ci¡, je±li szanse dowolnej (wydajnej)
Ewy na sukces s¡ zanikome. Analogicznie de�niuje si¦ bezpiecze«stwo ze wzgl¦du na
(adaptywny/wsadowy) atak ze znana wiadomo±ci¡.

Aby uzyska¢ formaln¡ de�ncj¦ bezpiecze«stwa nale»aªoby (podobnie jak w przy-
padku szyfrów) wprowadzi¢ parametr bezpiecze«stwa, poj¦cie �wydajnej Ewy� za-
st¡pi¢ �wielomianowym algorytmem probabistycznym� a �znikomy� zast¡pi¢ �zanied-
bywalnym�, etc. Nale»y te» zast¡pi¢ �zbiór kluczy� przez �algorytm generacji klucza�.

3 Kryptogra�a klucza publicznego

Dotyczczas rozwa»ali±my kryptosystemy (szyfry i schematy uwierzytelaniania) w któ-
rych klucz do odszyfrowywania (lub weryfkiacji) byª identyczny z kluczem szyfruj¡cym
(lub oznaczaj¡cym). Jest to tak zwana kryptogra�a symetryczna. W latach 70tych
rewolujc¦ w kryptogra�i spowodowaªa propozycja [DH76, RSA78] kryptosytemów w
których klucze te s¡ rózne. W tym wypadku algorytm generacji klucza tworzy (zami-
ast pojedynczego klucza) par¦: klucz prywatny d i klucz publiczny e. Zamiast klucza
k funkcja E (odpowiednio: T ) pobiera klucz e, natomiast funkcja D (odpowiednio:
V) pobiera klucz d. Wymagamy przy tym, by klucza prywatnego nie daªo si¦ (w
sposób wydajny) obliczy¢ na podstawie klucza publicznego. Pozwala to (jak zreszta
sugeruje nazwa) na opublikowanie klucza e (np. w gazecie albo w sieci Internet). Za-
leta tego podej±cia jest jasna: w odró»nieniu od kryptogra�i symetrycznej nie ma
potrzeby tworzenia osobnego klucza dla ka»dej pary u»ytkowników. Ktokolwiek zna
klucz publiczny Alicji mo»e do niej wysªa¢ kryptogram który tylko ona b¦dzie po-
tra�ªa odszyfrowa¢. Podobnie: Alicja mo»e oznaczy¢ wiadomo±c w taki sposób, by
ka»dy mógª zwery�kowa¢ to oznaczenie (ale nikt nie mógª oznaczenia podrobi¢). Dlat-
ego oznaczanie w modelu z kluczem publicznym nazywa si¦ podpisem elektronicznym.
Osobn¡ kwesti¡ jest to w jaki sposób mo»na upewni¢ si¦, »e dany klucz e rzeczywi±cie
nale»y do Alicji1. W tym celu tworzy si¦ Infrastruktur¦ Klucz Publicznego i instytucje
w rodzaju Centrów Certy�kacji (wi¦cej na ten temat pó¹niej).

3.1 Uproszczony obraz

W najprostszym uj¦ciu szyfr z kluczem publicznym skªada si¦ z:

• zbioru wiadomo±ci M.

• zbioru kryptogramów C.

• algorytmu (probabilistycznego) G generacji klucza, który generuje par¦ (e, d)

1Dokªadniej nale»aªoby powiedzie¢: Alicja (i tylko ona) zna klucz d który zostaª wygenerowany
jednocze±ni z kluczem e.
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• algorytmu szyfruj¡cego E (deterministycznego), który na wej±ciu e i m ∈ M
zwraca kryptogram E(e,m)

• algorytmu odszyfrowuj¡cego D, który na wej±ciu d i c zwraca D(d, c) ∈M.

Oczywi±cie wymagamy by D(d, E(e,m)) = m. Schemat podpisu skªada si¦ z:

• zbioru wiadomo±ci W ,

• zbioru podpisów T ,

• algorytmu (probabilistycznego) G generacji klucza, który generuje par¦ (e, d)

• algorytmu podpisuj¡cego S, który na wej±ciu d i m ∈ W zwraca podpis elek-
troniczny S(d,m)

• algorytmu very�kacji V , który na wej±ciu d, s i m zwraca tak albo nie (w
przypadku gdy s = S(e,m)) algorytm powinien zwróci¢ tak).

(De�nicj¡ bezpiecze«stwa zajmiemu si¦ za moment.) Jak si¦ okazuje wystarczy skon-
struowa¢ schemat szyfrowania by uzyska¢ chemat podpisu. Najprostszy pomysª na
uzyskanie schematu podpisu (W , T ,G,S,V) ze schematu szyfrowania z kluczem pub-
licznym (M, C,G, E ,D) jest nast¦puj¡cy.

• W := M,

• T := C,

• algorytm generacji klucza jest ten sam

• aby uzyska¢ podpis na wiadomo±ci m traktujemy j¡ jako szyfrogram i odszyfrowu-
jemy, to znaczy:

S(e, m) := D(e,m),

• Wery�kacja przebiega nastepuj¡co: dla argumentów d, s i m algorytm V oblicza
E(s). Je±li warto±¢ ta wynosi m, to algorytm zwraca tak, w przeciwnym przy-
padku zwraca nie. Zauwa»my, »e poprawno±¢ tego schamtu opiera si¦ na de-
terminizmie algorytmu szyfruj¡cego oraz na tym, »e funkcja któr¡ on wyznacza
jest bijekcj¡2

3.2 Dyskusja o bezpiecze«stwie

Bezpiecze«stwo de�niuje si¦ podobnie do przypadku symetrycznego, z tym, »e musimy
zaªo»y¢, »e Ewa zna klucz pobliczny e. Powstaj¡ w zwi¡zku z tym nast¦puj¡ce w¡t-
pliwo±ci:

1. Je±li algorytm szyfrowania jest deterministyczny i je±li zbiór X potencjalnych
wiadomo±ci jest maªy, to Ewa (która zna klucz publiczny) mo»e zaszyfrowa¢
wszystkie wiadomo±ci w X i porówna¢ ich kryptogramy z przesªanym kryp-
togramem. Poza tym Ewa mo»e dowiedzie¢ si¦, »e dwa razy zaszyfrowano to
samo.

2Je±li tylko zaªo»ymy, »e ka»dy kryptogram c odpowiada jakiej± wiadomo±ci m.
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Powy»sze (praktyczne) problemy maj¡ swoje odzwierciedlenie w teorii, mi-
anowicie Ewa bez trudu mo»e wygra¢ �gr¦ w rozpoznawanie szyfrogramu� (nawet
nie przeprowadzaj¡c wcze±niej »adnego ataku), gdy» sama mo»e policzy¢ szyfro-
gramy wybranych przez siebie wiadmo±ci. W zwiazku z tym nale»y jednak
zaªo»y¢, »e E jest algorytmem probabistycznym (tylko jak go wtedy u»y¢ do
podpisu?).

2. Ewa mo»e z ªawo±ci¡ sfabrykowa¢ par¦ poprawn¡ par¦ (wiadomo±¢, podpis):
(E(e, s), s), gdzie s jest dowolnie wybran¡ warto±ci¡. Co prawda E(e, s) z ogrom-
nym prawdodobie«stwem b¦dzie beªkotem, jednak zgonie z de�nicjami z Rozdzi-
aªu 2.3 oznacza to, »e schemat jest zªamany. Rozwi¡zaniem tego problemu jest
wymaganie by wiadomo±¢ przed podpisaniem zostaªa zapisana w specjalnym
formacie. Wi¦cej na ten temat pó¹niej.

Nie podamy w tej chwili formalnych de�nicji bezpiecze«stwa.

4 Rzut oka na wprowadzone pojecia

Poni»sza tabela przedstawia systematyczne zestawienie wprowadzonych poj¦¢:

Tajno±¢ Integralno±¢

symetryczne szyfry schematy uwierzytelniania
asymetryczne szyfry z kluczem publicznym schematy podpisu

Oczywi±cie ka»dy szyfr z kluczem publicznym mo»e by¢ u»yty jako zwykªy szyfr
(podobnie ma si¦ rzecz z zapewnianiem integralno±ci). Powodem dla którego szyfry
symetryczne (oraz schematy uwierzytelniania) s¡ szeroko stosowane w praktyce jest
ich wysoka wydajno±¢ w porównaniu z szyframi asymetrycznymi.

5 RSA

Wprowadzimy teraz de�nicj¦ najbardziej popularnego szyfru z kluczem publicznym.
Jest to zarazem historycznie pierwszy opublikowany szyfr tego rodzaju. Pochodzi on
z pracy [RSA78]. Wcze±niej byª on znany niektórym tajnym instytucjom rz¡dowym3.

5.1 Par¦ faktów z teorii liczb

Aby pokaza¢ przykªad kryptosystemu asymetrycznego potrzebujemy krótkiej powtórki
z teorii liczb. Zakªadamy przy tym, »e uczestnikom wykªadu znane jest poj¦cie grupy.

Fakt 2 Istniej¡ wydajne metody sprawdzania czy dana liczba jest pierwsza.

Najbardziej wydajnym testem na pierwszo±¢ jest (zrandomizowany) algorytm Millera-
Rabina (znajduj¡ si¦ one np. [GB], Rozdziaª C). Ma on niezerowe (cho¢ zaniedby-
walne) prawdopodobie«stwo bª¦du. Niedawno pojawiª si¦ deterministyczny algorytm
[AKS]. Do celów praktycznych jest on nieprzydatny.

3Patrz np. http://tinyurl.com/4a668.
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Hipoteza 3 Faktoryzacja iloczynów du»ych liczb pierwszych jest trudna obliczeniowo,
formalnie mówi¡c dla dowolnego WAP A

P [A(pq) = p]

(gdzie p i q s¡ losowymi liczbami pierwszymi dªugo±ci i), jest zaniedbywalne (jako
funkcja i).

Fakt 4 Dla dowolnych caªkowitych a, b istniej¡ takie caªkowite a′ i b′, »e a′a + b′b =
gcd(a, b). Co wi¦cej a′ i b′ mo»na wydajnie policzy¢ (uogólnionym algorytmem Euk-
lidesa).

Dla n ∈ N symbol Zn oznacza zbiór 0, . . . , n− 1, za± symbol Z∗
n oznacza zbiór tych

elementów z Zn, które s¡ wzgl¦dnie pierwsze z n. Moc tego zbioru jest równa ϕ(n),
gdzie n jest funkcj¡ Eulera. Oczywi±cie je±li p jest pierwsza, to Zp = Zp \ {0}.

Fakt 5 Dla dowolnego n ∈ N zbiór Z∗
n jest grup¡ (abelow¡) z mno»eniem modulo n.

Twierdzenie 6 (Euler 1736) Dla dowolnego n ∈ N i dowolnego a takiego, »e za-
chodzi gcd(n, a) = 1 mamy a|Z∗

n| = 1.

(Je±li n jest liczb¡ pierwsz¡, to powy»szy fakt nosi nazw¦ Maªego Twierdzenia Fer-
mata.) Z Faktu 4 dostajemy:

Fakt 7 Istnieje wydajny algorytm znajdujacy odwrotosci w Z∗
n.

Dowód. Za pomoc¡ uogólnionego algorytmu Euklidesa mo»emy obliczy¢ x′ i n′ takie,
»e x · x′ + n · n′ = 1. Jak ªatwo wida¢ x · x′ = 1 (mod n). Zatem x′ mod n jest
odwrotno±ci¡ x w Z∗

n.

Fakt 8 Liczby w Z∗
n mo»na wydajnie podnosi¢ do pot¦gi. Konkretnie istnieje algorytm

podnosz¡cy a do pot¦gi b modulo n, wydajny ze wzgl¦du na sumaryczn¡ dªugo±¢ a, b i
n.

De�nicja 9 Niech G i H b¦d¡ grupami z operacj¡ �·�. Funkcj¦ f : G → H nazwywamy
homomor�zmem je±li dla dowolnych a, b ∈ G mamy f(a · b) = f(a) · f(b). Grupy G i
H s¡ izomor�czne, je±li istnieje mi¦dzy nimi homomor�zm, który jest bijekcj¡.

(Intuicyjnie: grupy izomor�czne maj¡ identyczn¡ struktur¦.) Dla dowolnych grup G
i H (z operacj¡ �·� i elementami neutralnymi 1G i 1H , odpowiednio), przez G × H
oznaczamy grup¦

• z no±nikiem równym iloczynowi kartezja«skiemu no±ników G i H

• z operacj¡ �·� zde�niowan¡ przez operacje grupy G i H wzi¦te po przek¡tnych,
to znaczy

(g, h) · (g′, h′) = (g · g′, h · h′)

• z elementem neutralnym równym (1G, 1H).
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Twierdzenie 10 (Chi«skie twierdzenie o resztach) Niech m1, . . . ,mk b¦d¡ parami
wzgl¦dnie pierwsze. Niech m = m1 · · · · ·mk. Wówczas

1. grupy Zm i Zm1 × · · · × Zmk
s¡ izomor�czne.

2. Podobnie grupy Z∗
m i Z∗

m1
× · · · × Z∗

mk
.

Izomor�zm ten jest zde�niowany przez

f(n) := (n mod m1, . . . , n mod mk)

Jest on wydajnie obliczalny w obie strony.

Dowód jest ªatwy. Pomijamy go.

5.2 RSA

Schemat szyfrowania RSA zde�niwowany jest nast¦puj¡co:

Generacja klucza Losujemy dwie ró»ne liczby pierwsze p i q dªugo±ci i.4 Niech n
(nazywane moduªem RSA) b¦dzie równe p · q.
Bezpiecze«stwo szyfru opiera si¦ na trudno±ci rozkªadu du»ych liczb naturalnych
na czynniki pierwsze (Fakt 3). B¦dziemy dziaªa¢ w grupie Z∗

n. Funkcja szyfru-
j¡ca któr¡ zde�niujemy b¦dzie permutacj¡ na Z∗

n, (tzn. bijekcj¡ Z∗
n → Z∗

n).
Zarówno szyfrogramy jak i teksty jawne musz¡ by¢ elementami Z∗

n. (Mamy
|Z∗

n| = (p − 1)(q − 1) zatem szansa, »e losowa liczba jest elementem Z∗
n jest

zaniedbywalna.)

Losujemy e ∈ Z∗
φ(n), tzn. takie, »e gcd(e, ϕ(n)) = 1 i znajdujemy (uogólnionym

algorytmem Euklidesa) d takie, »e ed = 1 mod ϕ(n),

Kluczem publicznym jest (n, e). Kluczem prywatnym jest (n, d).

Funkcja szyfruj¡ca

ERSA
n,e (x) = xe (mod n).

Funkcja odszyfrowuj¡ca

DRSA
n,d (x) = xd (mod n)

4Takie losowanie mo»e polega¢ po prostu na losowaniu dowolnych liczb naturalnych dªugo±ci i a»
do znalezienia liczby pierwszej (co mo»e by¢ wydajnie stwierdzone zgodnie z Faktem 2). Oczekiwany
czas dziaªania takiej metody jest zno±ny poniewa» liczby pierwsze wyst¦puj¡ do±¢ cz¦sto. Konkret-
nie: prawdopodobie«stwo, »e dana liczba dªugo±ci i jest pierwsza jest (asymptotycznie) odwrotnie
proporcjonalne do i (przy czym staªa jest rozs¡dna). Wi¦cej na ten temat mo»na przeczyta¢ np. na
stronie mathworld.wolfram.com/PrimeNumberTheorem.html.
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�atwo sprawdzi¢, »e dla dowolnego x ∈ Z∗
n

DRSA
n,d

(
ERSA

n,e (x)
)

= (xe)d

= xed

= xi·ϕ(n)+1

=
(
xi

)ϕ(n)
· x

= 1i · x (1)

= x (mod n) (2)

(dla pewnego i naturalnego), gdzie (1) wynika z Maªego Twierdzenia Fermata. W
praktyce szyfr RSA stosuje si¦ do szyfrowania dowolnych liczb naturalnych mniejszych
od n (czyli Zn). Jest to bezpieczna praktyka z dwóch powodów. Po pierwsze, szanse,
»e x ∈ Zn\Z∗

n s¡ bardzo maªe. Znalezienie takiego x pozwala zreszt¡ na faktoryzacj¦ n
(gdy» gcd(x, n) jest wtedy równe jednej z liczb p i q). Po drugie równo±¢ (2) zachodzi
w gruncie rzeczy dla dowlnego x ∈ Zn, mamy boweim nast¦puj¡cy fakt.

Lemat 11 Równo±¢ xed = x (mod n) zachodzi tak»e dla x ∈ Zn \ Z∗
n.

Dowód.[Troch¦ inaczej ni» na wykladzie] Zªó»my (bez straty ogólno±ci), »e x jest
wielokrotno±ci¡ p. Wówczas

xed = x (mod p) (3)

(bo obie strony s¡ podzielne przez p). Ponadto

xed = xi·ϕ(n)+1

=
(
xi(p−1)

)q−1
· x

= 1 · x (mod q) (4)

= 1 (mod q). (5)

gdzie i jest pewn¡ liczb¡ naturaln¡ a 4) wynika z maªego Twierdzenia Fermata. Z
Chi«skiego Twierdzenia o Resztach (3) i (5) daj¡ nam: xed = x (mod n) (bo p i q
s¡ ró»nymi liczbami pierwszymi).

5.3 Zwi¡zek mi¦dzy trudno±ci¡ faktoryzacji a bezpiecze«st-

wem RSA

Zªamanie RSA jest co najwy»ej tak trudne jak faktoryzacja iloczynów du»ych liczb
pierwszych.

Fakt 12 Je±li faktoryzacja iloczynów du»ych liczb pierwszych jest ªatwa (czyli Hipoteza 3
nie jest prawdziwa), to RSA nie jest bezpieczne.

Dowód. Znajmo±¢ p i q pozwala natychmiast obliczy¢ ϕ(n). Wówczas na podstawie
e mo»emy obliczy¢ d.

Nie jest znany dowód implikacji w drug¡ stron¦. Natomiast mo»na pokaza¢, »e:

Fakt 13 Je±li faktoryzacja iloczynów du»ych liczb pierwszych jest trudna obliczeniowo,
to trudne jest te» obliczenie e na podstawie (n, e).

Dowód przebiega na zasadzie redukcji: pokazujemy, »e maj¡c dany wydajny algorytm
obliczenia e na podstawie (n, e) potra�my skonstruowa¢ wydajny algorytm faktoryza-
cji. Ten fakt zostaª pokazany ju» w oryginalnej pracy [RSA78].
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