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Podatno±¢ na atak

Nie mo»emy wywnioskowa¢ podobnych stwierdze« o Ya i Yb.

Mamy tylko:

B seesYa

A seesYb

Oznacza to, »e wysyªaj¡cy nie musi by¢ pewien przesyªanej

zaszyfrowanej tre±ci.
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Protokóª Wide-mouthed-frog
Protokóª danych X.509

Niepotrzebne elementy

Analiza pokazuje te», »e element Tb nie jest potrzebny do

zwery�kowania aktualno±ci drugiego komunikatu. Mo»na go byªo

usun¡¢ z protokoªu.

Rekomendacja X.509 mówi za to, »e nie trzeba sprawdza¢

aktualno±ci elementu Ta. Jest to bª¦dem, poniewa» z perspektywy

B jest to jedyny element potwierdzaj¡cy aktualno±¢ pierwszego

komunikatu.
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Plan

1 Analiza wybranych protokoªów

Protokóª Wide-mouthed-frog

Protokóª danych X.509

2 Wady i krytyka
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Semantyka

Semantyka konstruktów nie jest jasno okre±lona.

Niejasne zachowanie krotek pod konstruktami.
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Idealizacja

Proces idealizacji protokoªu nie jest jednoznaczny.

By¢ mo»e odrzucanie niezaszyfrowanych danych ma znaczenie.
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Model intruza

Logika zakªada, »e nadawca i odbiorca wiadomo±ci nie mog¡

zosta¢ podmienieni.

Przez to nie wykrywa luki w asymetrycznym protokole

Needhama-Schroedera.
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Asymetryczny protokóª Needhama-Schroedera

Asymetryczny protokóª N-S

Zapis protokoªu:

A→ S : A,B

S → A : {KPB ,B}KSS
A→ B : {NA,A}KPB
B → S : B,A

S → B : {KPA,B}KSS
B → A : {NA,NB}KPA
A→ B : {NB}KPB

Protokóª zaproponowany w 1978 roku.
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Luka w protokole

Znaleziona w 1995 przez Gavina Lowe.

Model Doleva-Yao: 1983.

Logika BAN: 1989.

Opis protokoªu byª konwertowany do CSP przy pomocy

kompilatora Casper.

Nast¦pnie model w CSP byª wery�kowany przy pomocy model

checkera FDR.
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Poprawiony protokóª

Protokóª Needhama-Schroedera-Lowe'a

Zapis protokoªu:

A→ S : A,B

S → A : {KPB ,B}KSS
A→ B : {NA,A}KPB
B → S : B,A

S → B : {KPA,B}KSS
B → A : {NA,NB ,B}KPA
A→ B : {NB}KPB
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