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Protokoªy kryptogra�czne

Podstawowe zadanie: przesyªanie danych przez sie¢ tak, »eby
inni nie mogli ich odczyta¢.

Wykorzystywana do tego jest kryptogra�a.

Standardowe zaªo»enia: sie¢ mo»e by¢ podsªuchana, mo»liwe
jest podrabiania podrabianie wiadomo±ci (wª¡cznie z nadawc¡).

Przykªady protokoªów: symetryczny Needhama-Schroedera
(NSSK), protokóª Otwaya-Reesa.
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Wery�kacja protokoªów

Atak Denning & Saco na protokóª NSSK pojawiª si¦ 3 lata po
opublikowaniu protokoªu.

To pokazaªo, »e konieczna jest dokªadna wery�kacja protokoªów.

Jeszcze w tym samym roku pojawiª si¦ pierwszy model do
wyszukiwania luk w bezpiecze«stwie (Dolev-Yao).
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Metody wery�kacja - o± czasu

1981 � Dolev-Yao Model

1982 � Dolev-Even-Karp Model

1989 � logika Burrows-Abadi-Needham

1995 � U»ycie model checkera FDR do wery�kacji protokoªów
(Lowe).

1997 � U»ycie provera Isabelle do wery�kacji protokoªów

1999 � U»ycie typowania do wery�kacji protokoªów

2000 � CAPSL: Common Authentication Protocol
Speci�cation Language[1]
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Dolev-Yao, Dolev-Even-Karp i inne

Dost¦pny jest szereg dziaªa« takich jak: wysªanie wiadomo±ci,
odszyfrowanie.

Przeszukiwanie dyskretnej przestrzeni stanów.

Oryginalnie w czasie wielomianowym, ale przy zmianie zaªo»eni
ªatwo wpa±¢ w nierozstrzygalno±¢.

NRL Protocol Analyzer

narz¦dzie do analizy Longley-Rigby
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Belief logics

Wnioskowanie o protokole podobne do logiki Hoare'a.

Konstrukcje mówi¡ce o statusie elementów i wiedzy stron w
protokole.

Reguªy adnotowania komunikatów, oraz reguªy wnioskowania.
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Model checking dla protokoªów

Najbardziej znane zastosowanie przypisuje si¦ Gavinowi Lowe.

Odkrycie nowej luki w znanym od dªugiego czasu protokole
Needhama-Schroedera dla kluczy publicznych.

Zapis protokoªu w j¦zyku CSP.

Do wery�kacji u»yto komercyjny model checker FDR.
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Komputerowo wspomagane dowodzenie

Narz¦dzie do dowodzenia Isabelle/HOL.

Raczej interaktywny pomocnik dowodzenia, ale posiada te»
mo»liwo±¢ automatyzacji.

Zarówno program jak i wery�kacja protokoªów rozwijane przez
Lawrence'a Paulsona.
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Inne metody

Systemy przepisywania.

Rachunek równo±ciowy.
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Komputerowo wspomagane dowodzenie

Automatyczne
sprawdzanie dowodu

dowodzenie

Interaktywne dowodzenie
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Systemy wspomagania dowodzenia

Dowodzenie odbywa si¦ przez wspóªprac¦ czªowieka z
komputerem.

Interakcja odbywa si¦ najcz¦±ciej przez konsol¦ � wpisywanie
komend.

Zazwyczaj takie programy opieraj¡ si¦ na rachunku lambda i
odpowiednio±ci mi¦dzy formuªami logiki a typowaniem
λ-termów.
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Przykªady

Przykªady systemów dowodzenia twierdze«.

Coq � INRIA

Mizar � Uniwersytet w Biaªymstoku, Uniwersytet Alberty,
Uniwersytet Shinshu

Isabelle - Larry Paulson

Minlog � Uniwersytet w Monachium

Piotr Iwaniuk Coq i protokóª NSSK



Wprowadzenie
Komputerowo wspomagane dowodzenie

Twierdzenia na sprzeda»

Uniwersytet w Edynburgu daª mo»liwo±¢ kupienia twierdzenia.

Nowe twierdzenie nosiªoby nazw¦ kupuj¡cego.

Cena: ¿15
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Coq

Oparty na rachunku indukcyjnych konstrukcji.

Calculus of constructions: polimor�zm, konstruktory typów,
typy zale»ne.

Calculus of inductive constructions: CoC wzbogacony o
de�nicje indukcyjne.

Taka jest geneza nazwy.
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Coq � interfejs

Kompilator coqc i toplevel coqtop.

Interfejs okienkowy coqide.

Tryb dla Emacsa.
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Coq � j¦zyk programowania

Do obsªugi programu u»ywa si¦ 2 j¦zyków: Gallina i The
Vernacular.

Gallina to j¦zyk termów-de�nicji.

The Vernacular to j¦zyk polece«.

Mo»liwe jest rozszerzanie skªadni.
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Coq � dziaªanie

Dysponujemy zestawem de�nicji i aksjomatów.

Mo»na wpisa¢ do programu twierdzenie. Wtedy przechodzi si¦
do trybu edycji dowodu.

Wykorzystuj¡c ró»ne dost¦pny taktyki pokazujemy cele.

Kiedy wszystko jest ju» dowiedzione: Qed.

Dowiedzione twierdzenie jest doª¡czane do ±rodowiska i mo»na
z niego skorzysta¢ w kolejnych.
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