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Model checking
Temporalne wªasno±ci systemów

Idea
Przykªady
Model checking a temporalne wªasno±ci systemów

Co to jest model checking?

Idea - wery�kacja modelowa

Automatyczna wery�kacja danego modelu pod k¡tem zadanych
wªasno±ci.

Przykªad - agitacja za

- System wspóªbie»ny
- Po»¡dane wªa±ciwo±ci/zachowanie systemu
- Skomplikowana struktura systemu/ system wielow¡tkowy
- Chcemy zwery�kowa¢ pewn¡ wªasno±¢ automatycznie i
powtarzalnie
- Np. dost¦p do sekcji krytycznej czy zagªodzenie procesu
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Idea
Przykªady
Model checking a temporalne wªasno±ci systemów

Model checking - przykªad

Wery�kacja algorytmu

- Algorytm wej±cia do sekcji krytycznej
- Chcemy sprawdzi¢, czy:

- Je±li wejd¦ do sekcji krytycznej to b¦d¦ tam sam
- Je±li chc¦ to zawsze kiedy± wejd¦ do sekcji krytycznej
- Je±li niesko«czenie wiele razy chc¦ to zawsze kiedy± wejd¦ do
sekcji krytycznej
- Je±li wejd¦ do sekcji krytycznej to zawsze kiedy± wyjd¦
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Wery�kacja programu

- Nowy scheduler dla systemu operacyjnego
- Chcemy sprawdzi¢, czy:

- Zawsze kiedy± dostan¦ procesor
- Zawsze niesko«czenie wiele razy dostan¦ procesor
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Temporalne wªasno±ci systemów

Idea
Przykªady
Model checking a temporalne wªasno±ci systemów

Model checking a temporalne wªasno±ci systemów

Temporalne wªasno±ci systemów chcemy sprawdza¢, np:

- Kiedy± ϕ

- Prawie zawsze ϕ
- Niesko«czenie wiele razy ϕ
- Je±li kiedy± ϕ1 to zawsze w ko«cu ϕ2

- Je±li kiedy± ϕ1 to potem zawsze ϕ2

Chcemy aby nasz napis byª zrozumiaªy i jednoznaczny:

- LTL - Linear temporal logic
- CTL - Computation tree logic
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

Formalizacja programu

Formalizacja

- Chcemy udowodni¢ formalnie wªasno±¢ programu
- Potrzebujemy formalnego opisu programu: Struktura Kripkego

Struktura Kripkego

Def.: Struktura Kripkego κ = <Ω, Ωp, →, λ>
Ωp ⊆ Ω niepusty zbiór stanów pocz¡tkowych
→ Ω× Ω relacja przej±cia
λ : Ω → P(A), gdzie A - zmienne zdaniowe (wªasno±ci atomowe)
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Struktura Kripkego - Przykªad
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LTL - Linear temporal logic

Operatory

Jak dla zwykªej logiki, czyli:

atomy - p1, p2, .., pn, operatory logiki - ¬,∨,∧,→
Dodatkowo operatory temporalne (czasowe), czyli:
X (neXt), G (Globally), F (Finally), U (Until), R (Release)
φ := p | ¬φ | φ1 ∨ φ2 | φ1 ∧ φ2 | X φ | G φ | F φ | φ1Uφ2 | φ1Rφ2

φ znaczy lubi¦ krakersy

XG φ - od jutra lubi¦ krakersy, ju» na zawsze
F( φ→ X ¬φ ) - kiedy± b¦dzie tak, »e jak jednego dnia lubi¦
krakersy to nast¦pnego ju» nie
G((φ→ X ¬φ)∧(¬φ → X φ)) - zawsze jak dzi± lubi¦ krakersy to
jutro nie, a jak dzi± nie lubi¦ to jutro ju» tak
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X (neXt), G (Globally), F (Finally), U (Until), R (Release)
φ := p | ¬φ | φ1 ∨ φ2 | φ1 ∧ φ2 | X φ | G φ | F φ | φ1Uφ2 | φ1Rφ2

φ znaczy lubi¦ krakersy

XG φ

- od jutra lubi¦ krakersy, ju» na zawsze
F( φ→ X ¬φ ) - kiedy± b¦dzie tak, »e jak jednego dnia lubi¦
krakersy to nast¦pnego ju» nie
G((φ→ X ¬φ)∧(¬φ → X φ)) - zawsze jak dzi± lubi¦ krakersy to
jutro nie, a jak dzi± nie lubi¦ to jutro ju» tak
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - operatory temporalne (czasowe) unarne

(neXt - w nast¦pnym kroku) X φ

(Globally - w ka»dym kroku) G φ

(Finally - w ko«cu kiedy±) F φ
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - operatory temporalne (czasowe) binarne

(Until - ψ jest prawdziwe co najmniej do kiedy w nast¦pnym kroku
b¦dzie φ) ψ U φ

(Release - φ jest prawdziwe co najmniej do czasu a» ψ i φ b¦d¡
razem prawdziwe) ψ R φ
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Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - przykªad

bezpiecze«stwo »ywotno±¢ mo»liwo±¢
Gφ Fφ ¬G¬φ
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - de�nicja

Def.: Scie»ka (przebieg) to maksymalny ciag

π = s0 → s1 → s2.

LTL wyra»a wªasno±ci ±cie»ek. Na strukturze Kripkego κ
formuª¦ φ ∈ LTL interpretujemy nast¦pujaco:

dla ka»dej ±cie»ki takiej, ze s0 ∈ Ωp (st. pocz¡tkowe) , zachodzi φ
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - bezpiecze«stwo (safety)

Sekcja krytyczna

G ¬(critsec1 ∧ critfsec2)

Przepeªnienie stosu

G ¬over�ow

W (Week until - sªabe until)

φ1 W φ1 Gφ1 ∨ (φ1 U φ2)
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - »ywotno±¢ (liveness)

�¡danie

G (rec → F sat)

Bezpiecze«stwo + »ywotno±¢

φ1 U φ2
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - przykªad

� niesko«czenie wiele razy φ

GFφ

� prawie zawsze φ

FGφ

� je±li φ (req) to w przyszªo±ci ψ (granted)

G(φ→ XFψ)

� sprawiedliwo±¢: je±li "uparcie" φ (req) to ψ (granted)
�sªaba�: uparcie = prawie zawsze

FGφ→F ψ

�silna�: uparcie = niesko«czenie wiele

GFφ→F ψ
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - prawa de Morgane'a

Prawa de Morgane'a

φ1 ∨ φ2 ≡ ¬(¬φ1 ∧ ¬φ2)

X φ ≡ ¬ X ¬φ

G φ ≡ ¬ F ¬φ

φ1Rφ2 ≡ ¬(¬φ1U¬φ2)
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - wyci¡ganie negacji

Wyci¡ganie negacji

¬(φ1 ∧ φ2) ≡ ¬φ1 ∨ ¬φ2

¬Gφ ≡ F¬φ

¬Fφ ≡ G¬φ

¬Xφ ≡ X¬φ

¬(φ1Uφ2) ≡ ¬φ1R¬φ2
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

LTL - granice ekspresji

Jak zde�niowa¢:

- na ka»dej parzystej pozycji jest φ

???

- na ka»dej parzystej pozycji jest φ na ka»dej nieparzystej jest ¬φ

G((φ→ X ¬φ)∧(¬φ → X φ))

- z ka»dego stanu osi¡galnego mo»na wróci¢ do stanu
pocz¡tkowego

???

- na ka»dej ±cie»ce osi¡gniemy stan taki, »e w ka»dym bezpo±rednio
nast¦pnym stanie zachodzi φ

???
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Program jako struktura Kripkego
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LTL - granice ekspresji

Jak zde�niowa¢:

- na ka»dej parzystej pozycji jest φ ???

- na ka»dej parzystej pozycji jest φ na ka»dej nieparzystej jest ¬φ
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nast¦pnym stanie zachodzi φ ???
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Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

CTL - Computation tree logic

Operatory

Jak dla CTL, czyli:

atomy - p1, p2, .., pn, operatory logiki - ¬,∨,∧,→, temporalne - X,
G, F, U, R
Dodatkowo kwanty�katory ±cie»kowe czyli:
A (All paths), E (Exist path)
φ := p | ¬φ | φ1 ∨ φ2 | φ1 ∧ φ2 | AX φ | EX φ | AG φ | EG φ

| AF φ | EF φ | A[φ1Uφ2] | E[φ1Uφ2]
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EF g

AF g

EG g AG g
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φ znaczy lubi¦ krakersy

AG φ

- lubi¦ krakersy od teraz cho¢by nie wiem co

AF φ

- b¦d¦ lubiª krakersy w przyszªo±ci przez co najmniej jeden
dzie« cho¢by nie wiem co

EF φ

- mo»e b¦d¦ lubiª kiedy± krakersy przez co najmniej jeden
dzie«

AF EG φ

- zawsze jest mo»liwe (AF), »e zaczn¦ lubi¢ krakersy ju»
na staªe

EG AF φ

- w zale»no±ci od tego co si¦ teraz stanie (E), b¦dzie ju»
zawsze (G) tak, »e b¦d¦ kiedy± lubiª krakersy przez co najmniej
jeden dzie« (AF), albo nic ju» nie b¦dzie mo»na powiedzie¢, na
pewno, na ten temat
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Sekcja krytyczna

AG ¬(critsec1 ∧ critsec2)

Przepeªnienie stosu

AG ¬over�ow
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�¡danie

AG (rec → AF sat)

Powrót do stanu pocz¡tkowego

AG EF init
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Osi¡galno±¢

EF φ (LTL - F φ "pewno±¢" a nie osi¡galno±¢)

Bezpiecze«stwo

AG φ (LTL - G φ)

�ywotno±¢

AG (φ→ AF ψ) (LTL - G (φ→ F ψ)

Brak blokady

AF EX φ (LTL - F X φ )
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Czas w CTL i LTL

W LTL czas byª liniowy

W CTL czas jest rozgaª¦ziony
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CTL vs. LTL

Zªo»ono±¢ algorytmów sprawdzaj¡cych

CTL - Linowa wzgl¦dem przestrzeni stanów, liniowa wzgl¦dem
rozmiaru formuªy
LTL - Linowa wzgl¦dem przestrzeni stanów, ekspotencjalna
wzgl¦dem rozmiaru formuªy
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CTL vs. LTL moraª

LTL

Ograniczenie:
Logika tylko ±cie»kowa, czyli nie ma E ani A

CTL

Ograniczenie:
Kwanty�katory ±cie»kowe i operatory temporalne parami

Formuªa

Formuªa w LTL mo»e by¢ wykªadniczo bardziej zwi¦zªa ni» w CTL

Konrad Bªachnio K.Blachnio@students.mimuw.edu.pl Temporalne wªasno±ci systemów i model checking



Model checking
Temporalne wªasno±ci systemów

Program jako struktura Kripkego
LTL - Linear temporal logic
CTL - Computation tree logic
CTL i LTL porównanie

Nagroda Turinga

2007 rok

Edmund M. Clarke otrzymaª nagrod¦ Turinga w 2007 roku za:
"For his role in developing Model-Checking into a highly e�ective
veri�cation technology, widely adopted in the hardware and
software industries."
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Dzi¦kuj¦
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Materiaªy

http://zls.mimuw.edu.pl/ sl/teaching/PMW/SLAJDY/wyklad02.pdf
http://zls.mimuw.edu.pl/ sl/teaching/PMW/SLAJDY/wyklad06.pdf
http://students.mimuw.edu.pl/ rw209225/petri/LogikiTemporalne.ppt
http://en.wikipedia.org/wiki/Computation_tree_logic
http://en.wikipedia.org/wiki/Linear_temporal_logic
Ksi¡»ka:
Systems and Software Very�cation Model-Checking Techniques and Tools

Autorzy:

B.Berard, M.Bidoit, A.Finkel i inni.
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