Elektroniczny Wielki Brat tropi terrorystów


Komputer sprawdza automatycznie, kto do kogo dzwoni. Jeden z rozmówców jest w Pakistanie - zapala się druga lampka. 

Komputer sprawdza dalej. Specjalny filtr rozpoznający, czy rozmawiające osoby chcą ukryć prawdziwe znaczenie używanych słów, uznaje, że mężczyźni (przy okazji odczytuje ich płeć i przybliżony wiek) mogą mówić o czymś innym niż zawody sportowe. Zapala się trzecia lampka - sprawa poważna. 

Specjalny program do "analizy relacji" zaczyna automatycznie badać tożsamość rozmówców oraz ich powiązania. Rozważanych wariantów i sprawdzanych opcji są tysiące, setki tysięcy, miliony. Detektywi musieliby sprawdzać te dane całymi latami. Potężnym komputerom NSA potrzeba na to kilku sekund. I wszystko dzieje się w przestrzeni cyfrowej, bez udziału człowieka.

Po tych kilku sekundach lampka alarmowa zapala się wreszcie na stanowisku analityka w bazie NSA Fort Meade pod Waszyngtonem. Dostaje analizę, z której wynika, że jeden z rozmówców, który przed chwilą w Pakistanie użył przez telefon słów o "wielkim meczu", rozmawiał wcześniej z osobą w Jemenie, która tydzień temu dzwoniła do brata w Detroit Brat oraz kolega, który z nim mieszka, mają wykupione na następny dzień bilety w jedną stronę na lot do Nowego Jorku 

Komputer szuka dalej. Dwie osoby, które rok wcześniej przyleciały do USA tego samego dnia co kolega z Detroit, choć mieszkają dziś pod Bostonem, też mają wykupione na jutro bilety, tyle że na samolot do Waszyngtonu. Dalej, mężczyzna, który kiedyś wyrabiał sobie prawo jazdy tego samego dnia i w tym samym urzędzie co jeden z mieszkańców Bostonu, wynajął właśnie wczoraj wielką, 18-kołową ciężarówkę. A jego kolega z pracy, doktor chemii, dokonał niedawno zakupu kilku ton materiałów do produkcji nawozów sztucznych...

Analityk NSA błyskawicznie przebiega oczami ekran. Natychmiast orientuje się, że ma wyłożoną jak na dłoni komórkę al Kaidy, która właśnie szykuje się do ataku. Rzuca głośne: "Fuck!", łapie za słuchawkę i łączy się z centrum walki z terroryzmem FBI.

Komputer zarzuca sieć 

Ten scenariusz to ideał. Ale właśnie tak w pewnym uproszczeniu amerykańska Narodowa Agencja Bezpieczeństwa wyobraża sobie "elektroniczne polowanie" na terrorystów w XXI w.

Ujawniony niedawno, budzący kontrowersje polityczne i prawne tajny program podsłuchiwania rozmów telefonicznych Amerykanów bez nakazów sądowych to bowiem tylko fragment gigantycznego przedsięwzięcia, jakim jest słuchanie "wszystkich i wszędzie" oraz analizowanie tych danych przez potężne komputery Agencji.

Przy okazji dyskusji o legalności zaaprobowanego przez prezydenta Busha po zamachach 11 września programu na jaw wychodzi coraz więcej informacji o tym, jak rząd USA broni się "elektronicznie" przed kolejnymi atakami. Jak tropi terrorystów, używając najnowszych zdobyczy inżynierii dźwięku, analizy statystycznej, rachunku prawdopodobieństwa czy najbardziej skomplikowanych algorytmów podobnych do tych, jakie wykorzystują np. inteligentne wyszukiwarki internetowe takie jak Google. I do jak wielu elektronicznych danych-śladów rząd USA ma dostęp.

Działania te przypominają skrzyżowanie sensacyjnych seriali o walce z terrorystami, takich jak "24 godziny", z najnowszymi odkryciami nauki i informatyki.

Czy opisany scenariusz jest w ogóle realny w dającej się przewidzieć przyszłości? Jak najbardziej, bo wszystkie jego elementy działają już dziś. Trwa tylko ich wygładzanie, udoskonalanie programów, tak by wykrywały jak najwięcej rzeczywistych zagrożeń i podejrzanych aktywności, a także jak najmniej kompletnie fałszywych tropów.

Syndrom 10 września 

Słowa "Jutro początek meczu" zostały naprawdę zarejestrowane przez urządzenia nasłuchowe NSA na pograniczu pakistańsko-afgańskim 10 września 2001 r. Analitycy odkryli je jednak - i przetłumaczyli - dopiero 12 września.

Jak dowodzi w głośnej pracy "Masowa analiza danych w walce terroryzmem" Mary DeRosa, która w latach 90. doradzała Pentagonowi i Białemu Domowi, wykorzystanie "analizy relacji" mogło zapobiec zamachom 11 września. Khalid Almihdhar, jeden z zamachowców, był w 2001 r. na rządowej czarnej liście osób podejrzanych o terroryzm. By zarezerwować bilet na samolot, który rozbił się potem w Pentagonie, użył swojego prawdziwego nazwiska. 

Mohamed Atta, przywódca zamachowców, rezerwując bilet na samolot, którym potem wbił się w World Trade Center, użył tego samego adresu co Almihdar. Tak samo Marwan al Shehhi, który uderzył w drugą wieżę WTC. Wail Alshehri (atak na Pentagon) używał tego samego numeru telefonu co Mohamed Atta. Majed Moqed (też Pentagon), by zarezerwować bilet, podał z kolei ten sam numer programu zbierania przelecianych mil (frequent flyer) co Almihdhar. Satam al Suqami (leciał z Attą na WTC) miał natomiast ten sam adres skrytki pocztowej co Wail Alshehri...

W ten sposób, krok po kroku, analizując tylko dostępne w sieciach informatycznych dane i przy niezbyt skomplikowanej "analizie relacji", można było powiązać ze sobą - i z rezerwacjami lotniczymi na ranek 11 września - nie tylko wszystkich zamachowców, ale także - sięgając głębiej - znaleźć ich koneksje z ludźmi al Kaidy na Bliskim Wschodzie, w Europie, Afganistanie i Pakistanie.

Podsłuchy hurtowe 

To, że komputery NSA słuchają połączeń telefonicznych, satelitarnych, podglądają e-maile, SMS-y i faksy na całym świecie, wiadomo od lat. Bo przecież NSA robiła to samo (tylko z użyciem innych technik) w czasach zimnej wojny. W 2002 r. rządowy raport przedstawiony Kongresowi mówił o 650 mln "przechwytów" dziennie, które rejestrują komputery NSA. Tylko nikły promil jest kiedykolwiek sprawdzany przez ludzi.

Kilka lat temu ujawniono istnienie ogólnoświatowego systemu nasłuchowego Echelon, przy którym NSA współpracuje z agencjami takich krajów jak Wlk. Brytania, Kanada czy Australia. Jak ujawnił dwa tygodnie temu dziennik "USA Today", dostęp do swoich bramek, przez które przechodzą niemal wszystkie połączenia telefoniczne do i z USA, dają NSA telekomunikacyjne giganty - AT&T, MCI i Sprint.

Specjalistyczny serwis informacyjny Cnet.com wyjaśnia, że rozmowy są badane "hurtowo" przez komputery NSA, w których specjalne programy wyszukują słów kluczy, np. Osama, elektrownia atomowa itd. 

Rozmowy te są też przepuszczane przez wciąż udoskonalane "filtry", które analizując głos, próbują rozpoznać, czy rozmówcy nie próbują czegoś ukryć. O filtrach takich pisał niedawno "Washington Post". 

Ten sam dziennik podał, że od 11 września 2001 r. komputery NSA wytypowały do "ludzkiego podsłuchu" ponad 4 tys. osób w USA. To właśnie tych "podejrzanych" dotyczą zaaprobowane przez prezydenta podsłuchy bez nakazów sądowych. 

Liczba ta pokazuje, jak omylne są jeszcze analizy komputerowe - olbrzymia większość podsłuchiwanych nie miała żadnego związku z terrorystami. W sumie, jak twierdzi "Washington Post", na listach podejrzanych amerykańskich tajnych służb jest jednak ponad 300 tys. nazwisk osób z całego świata. Każde z tych nazwisk - teoretycznie - użyte w rozmowie telefonicznej, mailu, przy rezerwacji lotniczej, hotelowej itd. uruchamia w NSA umowną lampkę alarmową.

Dziennik "San Francisco Chronicle" opisał zaś automatyczne filtrowanie pozyskiwanych przez NSA nazwisk przez specjalne "modele działalności terrorystycznej": sprawdzanie, czy osoby te jeżdżą za granicę (Bliski Wschód?) i kiedy, czy korzystają z telefonów pre-paid, czy ich rozmowy telefoniczne trwają tylko po kilkadziesiąt sekund... Bo tak właśnie komunikują się w dzisiejszych czasach terroryści.

Elektroniczne polowania 

By lepiej objaśnić, na czym polegają takie elektroniczne polowania i jakie niosą ewentualne zagrożenia, lewicowy komentator z Berkeley Bob Burnett, w przeszłości jeden z założycieli giganta high-tech Cisco, opisuje hipotetyczny scenariusz: - Proszę sobie wyobrazić, że moja córka pojechała w odwiedziny do swoich teściów do Indii. Chcę do niej zadzwonić z urodzinowymi życzeniami. Jednak wykręcając numer, przestawiam przez pomyłkę dwie cyferki. Zamiast kierunkowego 91-22 do Bombaju w Indiach, wykręcam 92-21. Gdy telefon odbiera ktoś nie po angielsku, ale w języku urdu, po prostu się rozłączam. Ale komputery NSA rejestrują, że właśnie zadzwoniłem do Karaczi w Pakistanie, może do jednej z tamtejszych szkół koranicznych? To staje się impulsem dla komputerowego programu, by zajrzeć w moje dane. W ułamku sekundy odnajduje w nich transakcję kartą kredytową sprzed kilku miesięcy, gdy przekazałem pewną sumę dla kogoś w Pakistanie. Dla komputera nie ma znaczenia, że to był datek dla ofiar potwornego trzęsienia ziemi. Przy moim nazwisku pojawia się ostrzegawczy krzyżyk, a komputer sprawdza moje kolejne dane, połączenia telefoniczne, e-maile, przeloty, hotele, inne transakcje elektroniczne Jestem w szponach Wielkiego Brata.

- Coraz więcej wskazuje na to, że agencje rządowe zachowują się jak wielki komputerowy odkurzacz, który wsysa wszystko, co mu się trafi. I nikt nie wie i nie ma kontroli nad tym, co się dzieje w środku - alarmuje John Gilmore, założyciel fundacji Elektroniczne Granice. 

Rzeczywiście, do przepuszczania wszelkich połączeń przez komputery, "hurtowych podsłuchów", stosowania filtrów, analizy informacji pozyskiwanych ze wszelkich dostępnych baz danych NSA nie potrzebuje żadnych sądowych nakazów. O działalności tej nie mają też większego pojęcia członkowie Kongresu. Z tworzonych przez komputery "list podejrzanych" nie ma jak się wykreślić, bo nie ma ku temu drogi prawnej. Rodzice dziecka, które nie zostało wpuszczone na pokład samolotu, gdyż jego imię i nazwisko jakimś komputerowym trafem widniało na "liście", nie mają żadnej drogi odwoławczej - poza nagłośnieniem sprawy w mediach. 

- Techniki elektronicznego wywiadu to jeden z najważniejszych oręży w wojnie z terroryzmem - mówił niedawno w Kongresie Michael Chertoff, szef Departamentu Bezpieczeństwa Krajowego. - Bez nich na pewno wykrylibyśmy o wiele mniej spisków i schwytali mniej terrorystów. Nie było dotąd nawet śladu podejrzeń, że działania te są wykorzystywane do czegokolwiek innego niż wojna z terroryzmem. Komisja badająca zamachy 11 września stwierdziła, że nie potrafiliśmy wyszukać rozproszonych tropów i ich połączyć. Teraz staramy się to robić.

Nieoficjalnie funkcjonariusze tajnych służb mówią - według relacji "New York Timesa" - że dzięki działalności NSA wykryto próbę przemytu do USA wyrzutni rakiet przeciwlotniczych, zapobieżono przecięciu kabli podtrzymujących Most Brooklyński w Nowym Jorku, a także udaremniono próbę wielkiego zamachu bombowego w Londynie.

Gromadzenie, analizowanie, transferowanie, a nawet sprzedawanie danych osobowych jest uznawane w Ameryce za coś normalnego, robią to tysiące firm. Być może to dlatego działania NSA w tym zakresie budzą wątpliwości jedynie niektórych obrońców praw obywatelskich. Opinia publiczna się nie oburza. 

Prasa w większości uważa, że zezwolenie przez Busha na podsłuchiwanie bez nakazu sądowego przez agentów NSA rozmów Amerykanów to skandal. Jednak o "hurtowych" podsłuchach komputerowych, uruchamianych automatycznie "analizach relacji" czy "filtrach intencji" pisze już raczej jako o ciekawostkach.

- Używanymi przez agencje wywiadowcze technikami analizy danych komputerowych powinien zająć się Kongres - stwierdził w niedawnym liście do prezydenta demokratyczny senator Russ Feingold, ale jest w tym jak dotąd odosobniony. • 

