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Przez wiele stuleci kryptogra�a dotyczyªa jednego zagadnienia: szyfrowania tekstów
w celu bezpiecznego przesyªania i z drugiej strony ªamania szyfrów. Wspóªcze±nie (od lat
1970), w zwi¡zku z rozwojem komunikacji elektronicznej, kryptogra�a obj¦ªa szereg in-
nych problemów, jak podpisywanie dokumentów, uwierzytelnienie, identy�kacja, wybory
elektroniczne, pieni¡dze elektroniczne itd.; lista ta b¦dzie si¦ zapewne wci¡» wydªu»a¢.

Do realizacji tych celów sªu»¡ protokoªy kryptogra�czne, które z kolei oparte s¡ na
algorytmach, czy ogólniej zjawiskach algorytmicznych, odkrytych stosunkowo niedawno
w zwi¡zku z rozwojem teorii zªo»ono±ci, jak funkcje jedno-kierunkowe, silne generatory
pseudolosowe, dowody z zerow¡ wiedz¡ i in. Zjawiska te s¡ ciekawe same w sobie i mo»na
je studiowaa¢ niezaleznie od potencjalnych zastosowa«. Znammieny jest podziaª przyj¦ty
przez Odeda Goldericha w dziele Foundations of Cryptography : Volume I Basic Tools [1]
i Volume II Basic Applications [2]. Jednak wi¦kszo±¢ wykªadów wprowadza narz¦dzia,
ukazuj¡c jednocze±nie ich zastosowania i na odwrót, pokazuje, jak problemy praktyczne
stymuluj¡ rozwój algorytmiki. My równie» pójdziemy t¡ drog¡, nie zapominaj¡c jednak
o tym podstawowym rozró»nieniu � na poziom pierwotnych poj¦¢ algorytmicznych i po-
ziom protokoªów. Tym bardziej, »e zagadnienie bezpiecze«stwa � absolutnie centralne w
kryptogra�i � dotyczy obu tych poziomów (a tak»e dalszych, jak implementacja, równie»
w aspekcie �zycznym).

Innym podstawowym rozró»nieniem jest podziaª na kryptogra�¦, która zajmuje si¦
tworzeniem bezpiecznych protokoªów i kryptoanaliz¦, która przeciwnie, zajmuje si¦ ich
ªamaniem. (Obie te dziedziny wzi¦te razem nazywa si¦ zwykle kryptologi¡1.) Oczywi±cie,
per saldo, kryptoanalityk oddaje przysªug¦ kryptografowi, wykazuj¡c, »e jego protokóª
jednak nie byª bezpieczny.

Cz¦sto wykªad z kryptogra�i rozpoczyna si¦ od przeciwstawienia legalnych uczestni-
ków protokoªu � zwanych zwykle Alicj¡ i Bobem oraz Ewy (Eve, od ang. enemy), okre±la-
nej jako przeciwnik, nieprzyjaciel, intruz itp. Nie powinni±my jednak zbytnio przywi¡zy-
wa¢ si¦ do moralnych etykietek nadawanych poszczególnym charakterom, nie zapomina-
j¡c, »e w najwi¦kszym historycznie sukcesie polskiej kryptologii, jakim byªo niew¡tpliwie
rozszyfrowanie Enigmy (w 1933 r.), polscy matematycy wyst¦powali wªa±nie jako Ewa :)

1Jakkolwiek wiele osób u»ywa w tym znaczeniu terminu kryptogra�a. To niegro¹ne zamieszanie termi-
nologiczne dotyczy zarówno j¦zyka polskiego jak i okre±le« cryptography i cryptology w j¦zyku angielskim.
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1 Szyfrowanie

1.1 Doskonaªa tajno±¢

System szyfruj¡cy (lub kryptosystem) jest ukªadem obejmuj¡cym sko«czone zbiory
M � wiadomo±ci ,
K � kluczy ,
C � szyfrogramów ,

funkcj¦ szyfrowania
E : M×K → C

oraz funkcj¦ deszyfrowania
D : C × K →M

speªniaj¡ce warunek:

(∀k1) (∃k2) (∀m) D(E(m, k1), k2) = m. (1)

Warunek (1) implikuje, »e

(∀k) funkcja E(·, k) : m 7→ E(m, k) jest ró»nowarto±ciow¡ funkcj¡ z M w C. (2)

Na odwrót, je±li funkcja E speªnia (2), to zawsze mo»na okre±li¢ funkcj¦ deszyfruj¡c¡ D′,
na przykªad

D′(c, k) =

{
m je±li c = E(m, k) dla pewnego m
jakkolwiek w pp.

Funkcja ta speªnia warunek mocniejszy ni» (1), mianowicie

(∀k) (∀m) D′(E(m, k), k) = m. (3)

(w (1) mo»na dodatkowo zaªo»y¢, »e k2 = k1). Taki kryptosystem nazywamy symetrycz-
nym: wiadomo±¢ zaszyfrowan¡ kluczem k odszyfrowujemy tym samym kluczem k.

Wykazali±my wi¦c, »e ka»dy system mo»na �poprawi¢� do symetrycznego, mody�kuj¡c
co najwy»ej funkcj¦ D.

Jednak to, co jest banalne z punktu widzenia teorii mnogo±ci, nie musi takie by¢ z
punktu widzenia algorytmicznego. Co wi¦cej, czasem mo»e by¢ celowe stosowanie systemu
asymetrycznego, tzn. speªniaj¡cego (1), ale nie (3). W istocie idea ta otworzyªa drog¦ do
tzw. kryptogra�i klucza publicznego, o której b¦dziemy mówi¢ w dalszych wykªadach. Na
razie ograniczymy si¦ jednak do systemów symetrycznych.

Kiedy system szyfruj¡cy uznamy za bezpieczny?
W pierwszym przybli»eniu, je±li na podstawie szyfrogramu nie mo»na powiedzie¢ nic

sensownego o wiadomo±ci . Stwierdzenie �nie mo»na nic powiedzie¢� wydaje si¦ trudne do
zmatematyzowania, dlatego ujmiemy to troch¦ inaczej: na podstawie szyfrogramu mo»na
o wiadomo±ci powiedzie¢ dokªadnie tyle, co bez znajmo±ci szyfogramu.
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Przykªad Zaªó»my, »e wiadomo±ciami s¡ sªowa nad alfabetem Σ = {a, b, . . . , z}, a
kluczami permutacje ϕ : Σ → Σ. Zaªó»my, »e szyfrowanie polega na permutacji liter
zgodnie z kluczem:

E(w1w2 . . . wn, ϕ) = ϕ(w1)ϕ(w2) . . . ϕ(wn).

Oczywi±cie, deszyfrowanie polega na zastosowaniu funkcji odwrotnej:

D(v1v2 . . . vn, ϕ) = ϕ−1(v1)ϕ
−1(v2) . . . ϕ−1(vn).

Je»eli wiadomo±ci s¡ tekstami w j¦zyku naturalnym (np. polskim), to takie szyfrowanie
jest podatne na atak wykorzystuj¡cy ró»ne cz¦stotliwo±ci wyst¦powania poszczególnych
liter. Jest to zagadnienie ogólnie znane i nie b¦dziemy go tutaj omawia¢.

Przypu±¢my jednak, »e wiadomo±ciami mog¡ by¢ dowolne sªowa ustalonej dªugo±ci
N , ka»de z tym samym prawdopodobie«stwem (mo»emy mysle¢, »e wiadomo±ciami s¡
np. liczby w systemie |Σ|-arnym). Czy wtedy nasz system jest bezpieczny?

Szyfrogram v1v2 . . . vN mo»e pochodzi¢ z |Σ|! wiadomo±ci. Je±li tylko |Σ|! ≤ |Σ|N , to
jest to wªa±ciwy podzbiór M, tak wi¦c znajomo±¢ E(w, ϕ), nawet bez znajomo±ci klucza
ϕ, daje nam nietrywialn¡ informacj¦ o w.

Okre±limy teraz postulat doskonaªej tajno±ci, a nast¦pnie udowodnimy warunek ko-
nieczny, pozwalaj¡cy ªatwo identy�kowa¢ systemy, które nie s¡ doskonale tajne.

Rozwa»my zmienne losowe
M o warto±ciach w M,
K o warto±ciach w K.

Zakªadamy ponadto, »e M i K s¡ niezale»ne oraz K ma rozkªad jednorodny, tzn. p(K =
k) = 1

|K| , dla ka»edego k. Okreslmy teraz zmienna losow¡ C o warto±ciach w C,

C = E(M, K).

System nazywamy doskonale tajnym, je±li przy powy»szych zaªo»eniach zmienne C i M
s¡ niezale»ne, innymi sªowy

p(M = m|C = c) = p(M = m), (4)

o ile tylko powy»sze prawdopodobie«stwo warunkowe jest okre±lone (tzn. p(C = c) > 0).

Intuicja mówi nam, »e cho¢ funkcja szyfrowania przy ustalonym kluczu jest 1:1, to
poza tym musi sporo �miesza¢�. W skrajnym przypadku, gdyby E byªa funkcj¡ ró»nowar-
to±ciow¡, to wiadomo±¢ m mo»na by odtworzy¢ z szyfrogramu c = E(m, k), nawet bez
znajmo±ci klucza. A zatem szyfrogramów nie mo»e by¢ �za wiele� w porównaniu z liczb¡
kluczy.

Twierdzenie 1 W systemie doskonale tajnym

|M| ≤ |C| ≤ |K|. (5)
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Dowód. Pierwsza z nierówno±ci wynika natychmiast z (2). Z kolei rozwa»my takie
warto±ci m i c, »e p(M = m) > 0 i p(C = c) > 0.

Notacja. W dalszym ci¡gu, o ile nie b¦dzie to prowadziªo do nieporozumie«, b¦dziemy
upraszcza¢ notacj¦ dotycz¡c¡ zmiennych losowych, pisz¡c np. p(m) zamiast p(M = m).
Podobnie p(m1 ∧ c2|k′) jest skrótem p(M = m1 ∧ C = c2|K = k′) itp.

Mamy (tzw. wzór Bayesa)

p(m ∧ c) = p(m|c) · p(c) = p(c|m) · p(m).

Skoro p(m|c) = p(m) (zaªo»enie (4)), to

p(c|m) = p(c) (6)

Mamy, z de�nicji prawdopodobie«stwa warunkowego,

p(c|m) =
p(c ∧m)

p(m)
,

gdzie

p(c ∧m) =
∑

k:E(m,k)=c

p(k) · p(m) (7)

(pami¦tamy o niezale»no±ci M i K), a zatem

p(c) = p(c|m) =
∑

k:E(m,k)=c

p(k). (8)

Powy»sza równo±¢ zachodzi dla ka»dego c, dla którego p(C = c) > 0 (przy ustalonym m).
Zauwa»my jednak, »e w równaniach odpowiadaj¡cych ró»nym c musz¡ wyst¡pi¢ ró»ne
klucze k (w przeciwnym razie E nie byªoby funkcj¡). A zatem kluczy jest co najmniej
tyle co tych c ∈ C, dla których p(C = c) > 0. Poniewa» dla pewnej zmiennej losowej M
ten zbiór jest caªym C (np. dla M o rozkªadzie jednorodnym), otrzymujemy nierówno±¢
|C| ≤ |K|, jak chcieli±my. 2

Uwaga. Powy»sze twierdzenie znane jest jako Pesymistyczne Twierdzenie Shannona.
Cz¦sto wyra»a si¦ je w j¦zyku teorii informacji: warunek niezale»no±ci zmiennych M i C
oznacza, »e ich wzajemna informacja I(M ; K) jest równa zeru, a konkluzja twierdzenia
implikuje, »e dªugo±¢ klucza musi by¢ co najmniej taka, jak dªugo±¢ wiadomo±ci (je±li M
i K s¡ zbiorami ci¡gów nad tym samym alfabetem; zobacz
http://wazniak.mimuw.edu.pl/index.php?title=Teoria_informacji, Wykªad 6).

Na pocieszenie dodajmy od razu, »e systemy doskonale bezpieczne rzeczywi±cie ist-
niej¡, a nawet bardzo ªatwo jest je skonstruowa¢.

Twierdzenie 2 Przypu±¢my, »e |M| = |C| = |K| i zmienna K ma rozkªad jednorodny.
Zaªó»my dalej, »e

(∀m) (∀c) (∃k) c = E(m, k). (9)

Wtedy system jest doskonale tajny.
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Dowód. Zauwa»my najpierw, »e (9) mo»na wzmocni¢ do

(∀m) (∀c) (∃!k) c = E(m, k), (10)

tzn. mo»na »¡da¢, »e odpowiednie k jest jedyne. Istotnie, przy ustalonym m, (9) implikuje
istnienie pewnej funkcji ϕ : c 7→ k, takiej, »e c = E(m, ϕ(c)). Funkcja ta musi by¢
ró»nowarto±ciowa (w przeciwnym razie E nie byªoby funkcj¡), a wobec tego »e |C| = |K|,
jest tak»e naK. Gdyby wi¦c zachodziªo c = E(m, ϕ(c)) = E(m, k′), dla jakiego± k′ 6= ϕ(c),
to owo k′ byªoby warto±ci¡ k′ = ϕ(c′), dla jakiego± c′ 6= c. I to ju» sprzeczno±¢, bo
zaªo»yli±my wªa±nie, »e E(m, ϕ(c′)) = E(m, ϕ(c)).

Dalej przechodzimy podobne rozumowanie jak w dowodzie Twierdzenia 1, tylko w
odwrotnej kolejno±ci. (7) daje nam

p(c|m) = p(ϕ(c)) =
1

|K|
(11)

a z drugiej strony (z wzoru na pradopodobie«stwo caªkowite)

p(c) =
∑

m′:p(m′)>0

p(c|m′) · p(m′) =
1

|K|
·

∑
m′:p(m′)>0

p(m′)︸ ︷︷ ︸
1

. (12)

Z równo±ci p(c|m) = p(c) wnioskujemy2 p(m|c) = p(m), co daje doskonaª¡ tajno±¢ sys-
temu. 2

Uwaga. Nietrudno jest sprawdzi¢, »e przy zaªo»eniu |M| = |C| = |K|, warunek (9) jest
jednocze±nie warunkiem koniecznym dla doskonaªej tajno±ci.

Funkcj¦ szyfruj¡c¡ mo»na ogólnie przedstawi¢ jako macierz |M| na |K| o warto±ciach
w C, E(m, k). Warunek ró»nowarto±ciowo±ci funkcji E(·, k) (dla ka»dego k) oznacza, »e w
ka»dej kolumnie tej macierzy warto±ci s¡ ró»ne. Je±li |M| = |C| = |K| = n, to macierz ta
jest kwadratowa n × n. Warunek (9) oznacza z kolei, »e w ka»dym wierszu tej macierzy
musz¡ pojawi¢ si¦ wszystkie warto±ci z C, a zatem wszystkie s¡ ró»ne. Oczywi±cie, dla
ka»dego n mo»na ªatwo znale¹¢ macierz n × n przyjmuj¡c¡ n warto±ci i tak¡, »e w ka»-
dym wierszu i odpowiednio w ka»dej kolumnie wszystkie warto±ci s¡ ró»ne. Na przykªad
macierz 

c1 c2 . . . . . . cn

c2 c3 . . . cn c1

. . . . . . . . . . . . . . .
cn c1 c2 . . . cn−1


ma t¦ wªasno±¢. Ka»da taka macierz wyznacza system doskonale tajny.

Z powodów historycznych, a tak»e ze wzgl¦du na ªatwo±¢ obliczenia, najwa»niejszym
przykªadem jest tzw. szyfr Vernama, znany te» jako One-Time-Pad .

2�ci±le bior¡c, zakªadamy przy tym, »e p(c), p(m) > 0, ale je±li jedno z tych prawdopodobie«stw jest
0, wtedy równo±¢ p(c ∧m) = p(c) · p(m) zachodzi trywialnie.
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W systemie tym M = K = C = {0, 1}n, dla pewnego n ∈ N i

E(m, k) = m⊕ k,

gdzie⊕ jest operacj¡ xor (dodawaniamodulo 2) po wspóªrz¦dnych (np. 101101⊕110110 =
011011). Jako funkcj¦ deszyfruj¡c¡ (symetryczn¡) mo»na przyj¡¢ D = E, mamy bowiem

(m⊕ k)⊕ k = m.

One-Time-Pad speªnia oczywi±cie zaªo»enia Twierdzenia 2, a zatem jest szyfrem doskonale
tajnym.

Sposób, w jaki okre±lili±my One-Time-Pad , stosuj¡c po wspóªrz¦dnych funkcj¦ ⊕,
mo»na zreszt¡ uogolni¢. Zauwa»my, »e je±li Mi,Ki,Mi, Ei, wyznaczaj¡ kryptosystem
speªniaj¡cy zaªo»enia Twierdzenia 2, dla i = 1, . . . , p, to spelnia je równie» system wyzna-
czony przez

p∏
i=1

Mi =

p∏
i=1

Ki =

p∏
i=1

Ci

i funkcj¦ E

E(m1 . . . mp, k1 . . . kp) = (E1(m1, k1), . . . , Ep(mp, kp)) (13)

�wiczenie. Dla zmiennej losowej X o warto±ciach w X przyjmijmy oznaczenie Im(X) =
{x ∈ X : p(X = x) > 0}. Dowie±¢, »e je±li w systemie doskonale tajnym Im(C) = |K|, to
zmienna C ma rozkªad jednostajny (niezale»nie od rozkªadu M). Pokaza¢ przykªad, »e w
ogólno±ci tak by¢ nie musi.

1.2 Bezpiecze«stwo

Jakkolwiek powy»ej u»ywali±my okre±lenia �doskonaªa tajno±¢�, nie nale»y zapomina¢,
»e jest to tylko skrót dla pewnych zwi¡zków matematycznych. Powinni±my by¢ bardzo
ostro»ni z interpretacj¡ tego poj¦cia i w szególno±ci Twierdzenia 2 jako gwarancji bezpie-
cze«stwa.

W ogólno±ci poj¦cie bezpiecze«stwa nie ma satysfakcjonuj¡cej matematycznej de�ni-
cji i prawdopodobnie nigdy nie b¦dzie zmatematyzowane w takim stopniu jak poj¦cie
obliczalno±ci lub poprawno±ci programu. Parafrazuj¡c tez¦ Churcha mo»na jedynie po-
wiedzie¢, »e nie nale»y uwa»a¢ za bezpieczne czego±, co w intuicyjnym sensie z jakich±
powodów takim nie jest.

Zwró¢my uwag¦ na dwie cechy systemu one time pad .
Po pierwsze � jak sama nazwa nas poucza � system ten jest tajny pod warunkiem,

»e klucz jest u»ywany dokªadnie raz. Je±li ten sam klucz k ∈ {0, 1}n zastosujemy
np. dwukrotnie, to w istocie mamy do czynienia z szyfrowaniem

E : {0, 1}2n × {0, 1}n → {0, 1}2n

E(m1m2, k) = (m1 ⊕ k) (m2 ⊕ k)
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(gdzie |m1| = |m2|). Mamy wi¦c |C| = 22n, podczas gdy

|K| = 2n =
√
|C|,

system nie jest wi¦c oczywi±cie doskonale tajny (Twierdzenie 1).
W istocie, dwukrotne u»ycie tego samego klucza umo»liwia atak ze znanym tekstem

jawnym: je±li znamy m1 i c1 = m1⊕k, to mo»emy ju» obliczy¢ k = m1⊕c1 i wtedy znaj¡c
c2 znajdziemy ju» m2 = c2 ⊕ k. Ale nawet je±li nie znamy »adnego tekstu jawnego, sama
znajomo±¢ m1 ⊕ k i m2 ⊕ k daje nam m1 ⊕ m2. Jak bardzo istotna mo»e by¢ to infor-
macja ªatwo jest sobie wyobrazi¢ na przykªadzie kryptogra�i wizualnej , gdzie przesyªana
wiadomo±¢ jest map¡ bitow¡ jakiego± obrazu. Historycznie, sªynnym skutkiem powtarza-
nia klucza byªo rozszyfrowanie przez Amerykanów w latach 1950, w ramach tzw. projektu
Venona, wiadomo±ci przesyªanych przez szpiegów KGB na temat technologii wytworzenia
broni atomowej.

Innym zaªo»eniem doskonaªej tajno±ci systemu one time pad , o wiele trudniejszym do
speªnienia ni» niepowtarzanie klucza, jest, »e klucze s¡ losowane z jednorodnym rozkªa-
dem pradwopodobie«stwa. W istocie, gdyby klucze produkowane byªy z wykorzystaniem
jakiego± algorytmu, przeciwnik, nawet bez znajomo±ci wszystkich szczegóªów, mógªby z
pewnym powodzeniem zaw¦zi¢ zbiór mozliwych kluczy i w ten sposób nierówno±¢ |C| ≤ |K|
przestaªaby zachodzi¢.

Z drugiej strony musimy jednak podkre±li¢, »e sam fakt, »e system nie jest doskonale
tajny nie daje nam jeszcze do r¦ki metody jego ªamania. W tym miejscu powinni±my
u±ci±li¢ nieco poj¦cie ataku. Ogólnie, atak na system szyfruj¡cy jest algorytmem, który
na podstawie szyfrogramu c = E(m, k) znajduje wiadomo±¢ m, w tym kontek±cie zwan¡
te» tekstem jawnym lub otwartym (ang. plaintext lub cleartext).

Zakªada si¦ przy tym, »e konstruktor algorytmu atakuj¡cego zna wszystkie elementy
kryptosystemu, w tym funkcje szyfrowania E i deszyfrowania D. Jest to tzw.

Zasada Kerkcho�sa Bezpiecze«stwo kryptosystemu opiera si¦ jedynie na tajno±ci klu-
czy [3].

Typologia ataków zale»y od tego, czego mo»e on u»ywa¢ jako wej±cia: czy jest to tylko
c, czy te» dodatkowo ma do dyspozycji ci¡g szyfrogramów zaszyfrowany tym samym (nie-
znanym) kluczem, c1 = E(m1, k), . . . , c` = E(m`, k), lub nawet ci¡g par (m1, c1), . . . , (m`, c`).
W jednej z najsilniejszych wersji, przeciwnik mo»e niejako �u»ywa¢� funkcji

E(·, k) : m 7→ E(m, k) = c

(bez znajmo±ci klucza k!). Jest to tzw. atak z wybranym tekstem jawnym (ang. chosen
plaintext attack), którego historycznym przykªadem byªo przygotowanie do bitwy o Mi-
dway (1942): Amerykanie celowo u»yli niezaszyfrowanej nazwy geogra�cznej (cleartext =
Midway), która natychmiast pojawiªa si¦ jako szyfrogram w wielu depeszach Japo«czy-
ków.

Dokªadne omowienie typów ataków mo»na znale¹¢ w [7], Rozdz. 1.1, str. 33�34.
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1.3 Szyfry strumieniowe

Jak wspomnieli±my, jedn¡ z gªównych trudno±ci przy stosowaniu szyfru One time pad jest
dªugo±¢ klucza. Przypu±¢my, »e A i B posiadaj¡ losowo wygenerowany i uzgodniony wcze-
±niej, bezpiecznie przechowywany wspólny klucz k, który jednak jest krótki (nic nie jest
doskonaªe). Przypu±¢my dalej, »e A chce wysªa¢ wiadomo±¢ m, |k| � |m|. Podzielenie
m na bloki dªugo±ci |k| i szyfrowanie ich tym samym kluczem k jest, jak ju» zauwa»y-
li±my, metod¡ bardzo ryzykown¡. Idea jest, by �rozci¡gn¡¢� k do klucza k′, |k′| = |m|,
ale w sensowniejszy sposób. Oczywi±cie, je±li metoda �rozci¡gania� jest deterministyczna,
to Twierdzenie 1 ostrzega nas, »e nigdy nie otrzymamy w ten sposób doskonaªej tajno-
±ci. Jednak celem kryptogra�i nie jest w ogólno±ci doskonaªe bezpiecze«stwo, lecz raczej
rozs¡dny kompromis pomi¦dzy bezpiecze«stwem a efektywno±ci¡.

W szyfrowaniu strumieniowym zwykle nie ustala si¦ z góry dªugo±ci wiadomo±ci m,
lecz podaje metod¦, która z krótkiego klucza k � zwanego w tym kontek±cie zarodkiem
lub ziarnem (ang. seed) � generuje a priori niesko«czony ci¡g (�strumie«�) bitów. W
zale»no±ci od potrzeby wybiera si¦ z tego ci¡gu odpowiednio dªugi pre�ks, by zastosowa¢
One time pad .

Schematy rekursji liniowej (LFSR)

Omówimy jedn¡ z podstawowych metod w tej dziedzinie, jak¡ jest rekursja liniowa, identy-
�kowalna pod skrótem LFSR, od nazwy jej maszynowej reprezentacji: ang. linear feedback
shift register , czyli liniowy rejestr przesuwaj¡cy ze sprz¦»eniem zwrotnym3.

Liniowy schemat rekursji z m wspóªczynnikami , lub krótko m-schemat zadany jest
przez m bitów c1, . . . , cm. Schemat ten opisuje funkcj¦ liniow¡ nad ciaªem Z2:

c(z1, . . . , zm) = c1 · z1 + . . . + cm · zm (14)

W dalszym ci¡gu tego punktu zakªadamy, »e wszystkie dziaªania s¡ wykonywane w ciele
Z2 (tzn. mod 2).

Dla dowolnego ci¡gu bitów w0, w1, . . . , wm−1 (zwanego w tym kontek±cie ziarnem),
m-schemat wyznacza niesko«czony ci¡g bitów

W = w0, w1, . . . , wm−1, wm, wm+1, . . .

gdzie

wm = c1 · wm−1 + . . . + cm · w0

i ogólnie

wt = c1 · wt−1 + . . . + cm · wt−m, (15)

dla t ≥ m.
3W tªumaczeniu W. Bartola [8].
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Liniowy schemat cz¦sto przedstawia si¦ przy pomocy diagramu � wspomnianego wy»ej
LFSR � ilustruj¡cego przepªyw informacji przy obliczaniu4 kolejnego bitu ci¡gu W .

Zauwa»my, »e dla t ≥ m, bit wt ci¡gu W jest caªkowicie zdeterminowany przez ukªad
poprzedzaj¡cych go m bitów, a zatem ci¡g W jest od pewnego miejsca okresowy, tzn.
istniej¡ m0 i d, »e (∀t ≥ m0) wt+d = wt.

Fakt 1 Je±li w m-schemacie cm = 1, to ci¡g W jest okresowy z okresem ≤ 2m − 1. W
ogólno±ci, ci¡g W jest okresowy pocz¡wszy od m − k z okresem ≤ 2k − 1, gdzie k jest
najwi¦ksze takie, »e ck = 1 (lub 0, gdy nie ma takich ck).

Dowód. Zaªó»my najpierw cm = 1. Rozwa»my ci¡g sªów sko«czonych

W0 = wm−1 . . . w0

W1 = wm . . . w1

. . . . . . . . . . . . . . .
Wk = wk+m−1 . . . wk

. . . . . . . . . . . . . . .

Zauwa»my, »e sªowo Wk+1 powstaje ze sªowa Wk w wyniku transformacji

xm−1 . . . x1x0 −→ c(xm−1 . . . x1x0) xm−1 . . . x1 (16)

Niech i b¦dzie najmniejsze takie, »e dla pewnego j > i, Wi = Wj. Wyka»emy, »e i = 0.
Przypu±¢my przeciwnie, wtedy

Wi−1 −→ Wi

‖
Wj−1 −→ Wj

Z postaci transformacji (16) wynika, »e Wi−1 i Wj−1 mog¡ si¦ ró»ni¢ co najwy»ej ostatnim
bitem, jednak gdyby tak byªo, to pierwsze bity Wi i Wj byªyby ró»ne (bo kiedy cm = 1,
ostatni bit wpªywa na warto±¢ funkcji c). A zatem Wi−1 = Wj−1, wbrew minimalno±ci i.

Niech wi¦c j b¦dzie najmniejsze takie, »e W0 = Wj. A zatem sªowa W0, . . . ,Wj−1

s¡ ró»ne. Zauwa»my jednak, »e gdyby jedno z nich byªo 0m, to caªy ci¡g W skªadaªby
si¦ z samych zer, w szczególno±ci byªby okresowy o okresie 1. Je±li 0m nie wyst¦puje, to
j ≤ 2m − 1.

A zatem ci¡g Wk jest okresowy o okresie ≤ 2m − 1 i ci¡g W ma równie» ten okres5,
bo oczywiscie

W = last(W0) last(W1) last(W2) . . .

gdzie last(V ) oznacza ostatni bit sªowa V .
Zaªó»my teraz, »e cm = 0. Je±li wszystkie ci s¡ zerami, to W = w0w1 . . . wm−1000 . . .,

a zatem, pocz¡wszy od m, jest okresowy z okresem 1. W przeciwnym razie niech k

4Dynamiczn¡ ilustracj¦ mo»na znale¹¢ na http://en.wikipedia.org/wiki/Linear_feedback_shift_register.
5Nie wykluczamy w tym miejscu, »e mo»e mie¢ tak»e okresy mniejsze, cho¢ w rzeczywisto±ci nie jest

to mo»liwe.
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najwi¦ksze takie, »e ck = 1 i niech W ′ b¦dzie ci¡giem generowanym przez k-schemat
c1, . . . , ck z ziarna wm−kwm−k+1 . . . wm−1. Jak ju» wiemy, ci¡g ten jest okresowy z okresem
≤ 2k − 1. Nietrudno sprawdzi¢, »e

W = w0w1 . . . wm−k−1W
′.

2

Uwaga Wiadomo, »e okres 2m − 1 jest osi¡gany i znane jest kryterium pozwalaj¡ce
de�niowa¢ schematy o maksymalnym okresie. Okazuje si¦, »e wªasno±ci okresu powi¡zane
s¡ z wªasno±ciami wielomianu

1 + c1 · x + c2 · x2 + . . . + cm · xm

Je±li wielomian ten jest pierwotny tzn. jest nierozkªadalny i nie dzieli wielomianu xd + 1
dla »adnego d < 2m − 1, to okres jest maksymalny (zob. [5]).

Oczywi±cie, dany ci¡g W mo»e by¢ generowany przez wiele, niekoniecznie optymal-
nych, schematów. Z powy»szego Faktu mo»emy jednak wysnu¢ ogóln¡ zale»no±¢.

Wniosek 1 Ci¡g W jest generowany przez pewien m-schemat (LFSR) wtedy i tylko
wtedy, gdy jest od pewnego miejsca okresowy.

Dowód. Je±li ci¡g W i m0 ≥ 0 speªniaj¡ (∀t ≥ m0) wt+d = wt, to W mo»na wygene-
rowa¢ na przykªad z ziarna w0w1 . . . wm0−1 przez schemat c1, . . . , cd+m0 , gdzie cd = 1, a
pozostaªe ci s¡ zerami. 2

Jednak wªasno±ci kryptogra�czne ci¡gów okresowych s¡ sªabe.

Fakt 2 Je±li ci¡g W = w0w1 . . . jest generowany przez m-schemat c1, . . . , cm, gdzie cm =
1 i nie jest generowany przez »aden k-schemat dla k < m, to na podstawie dowolnego
podsªowa W dªugo±ci 2m mo»na jednoznacznie wyznaczy¢ wspoªczynniki c1, . . . , cm.

Dowód. Z Faktu 1 ci¡g W jest okresowy, dlatego ka»dy niesko«czony su�ks wiwi+1 . . .
ci¡gu W ma te same wªasno±ci, które zakªadamy o W . Bez zmniejszenia ogólno±ci wy-
starczy wi¦c rozwa»y¢ pocz¡tkowy fragment w0w1 . . . w2m−1. Zale»no±¢ drugiej poªowy
tego ci¡gu od pierwszej mo»na zapisa¢ macierzowo

wm

wm+1

. . .
w2m−1

 =


wm−1 wm−2 . . . w0

wm wm−1 . . . w1

. . . . . . . . . . . .
w2m−2 w2m−3 . . . wm−1

 ·


c1

c2

. . .
cm


Dla jednoznacznego wyznaczenia ci¡gu c1, . . . , cm wystarczy wykaza¢, »e macierz wyst¦pu-
j¡ca po prawej stronie rownania jest odwracalna (nad Z2). Przypu±¢my, »e jest przeciwnie
i oznaczmy jej kolejne wiersze przez W0, . . . ,Wm−1. Mamy wi¦c

b0 ·W0 + . . . + bm−1 ·Wm−1 = 0
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gdzie b0, . . . , bm−1 nie s¡ wszystkie zerami. Niech k najwi¦ksze takie, »e bk = 1. Gdyby
k = 0 mieliby±my W0 = 0, a wi¦c ci¡g W skªadaªby si¦ wyª¡cznie z zer i byªby okresowy
o okresie 1, sk¡d m = 1, a wiemy, »e cm = 1 z zaªo»enia. W przeciwnym razie, z wªasno±ci
ciaªa Z2, mamy

Wk =
k−1∑
i=0

bi ·Wi (17)

Zauwa»my, »e W0, . . . ,Wm−1 s¡ pocz¡tkowymi wyrazami ci¡gu, jaki okre±lili±my w dowo-
dzie Faktu 1, wyraz W`+1 tego ci¡gu powstaje z W` w wyniku transformacji (16)

xm−1 . . . x1x0 −→ c(xm−1 . . . x1x0) xm−1 . . . x1

Transformacja ta jest oczywi±cie przeksztaªceniem liniowym przestrzeni liniowej {0, 1}m

nad ciaªem Z2, w notacji macierzowej
c(x)
xm−1

. . .

. . .
x1

 =


c1 c2 . . . . . . cm

1
1

. . .
1 0

 ·


xm−1

xm−2

. . .

. . .
x0


A zatem (17) implikuje, »e

Wk+1

∑k−1
i=0 bi ·Wi+1

i ogólnie

Wk+t

∑k−1
i=0 bi ·Wi+t

Patrz¡c na ostatni¡ wspóªrz¦dn¡ wektorów Wk+t otrzymujemy, »e

wk+t

∑k−1
i=0 bi · wi+t

czyli, dla ` ≥ k mamy

w` =
k−1∑
i=0

bi · w`−(k−i)

Tak wi¦c ci¡g W jest generowany przez k-schemat dla k < m, wbrew zaªo»eniu o mini-
malno±ci m. 2

Powró¢my do scenariusza opisanego na pocz¡tku tej sekcji. Przypu±¢my, »e klucz
w0w1 . . . wn wykorzystany w systemie One time pad zostaª wygenerowany z (by¢ mo»e
znacznie krótszego) ci¡gu w0w1 . . . wm−1 przy pomocy m-schematu liniowej rekursji (LFSR).
Fakt 2 wraz z Wnioskiem 1 pokazuj¡, »e istnieje m′ ≤ m, takie »e znajomo±¢ 2m′ bitów
klucza (ewentualnie powy»ej progu niewi¦kszego od m) wystarcza dla wyznaczenia caªego
klucza (ewentualnie bez kilku pocz¡tkowych bitów). Szyfr ten jest zatem w szzcególno±ci
podatny na atak, w którym znamy 2m′ kolejnych bitów tekstu jawnego i szyfrogramu.
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Zªo»ono±¢ liniowa

Najmniejsz¡ liczb¦ m tak¡, »e niesko«czony ci¡g W = w0, w1, . . . mo»na wygenerowa¢
przez pewien m-schemat nazywamy zªo»ono±ci¡ liniow¡ ci¡gu W . Je±li w ogóle nie
mo»na, zªo»ono±¢ jest ∞. Poj¦cie to stosuje si¦ równie» do ci¡gów sko«czonych: zªo-
»ono±ci¡ liniow¡ ci¡gu V = v0, w1, . . . vm−1 jest minimalna zªo»ono±¢ rozszerzenia V do
ci¡gu niesko«czonego (oczywi±cie, liczba ta nie przekracza m).

Oczywi±cie, dla sko«czonego ci¡gu w0, w1, . . . wm−1 zªo»ono±¢ nie przekracza m.

Fakt 3 Istnieje algorytm wyznaczaj¡cy zªo»ono±¢ liniow¡ ci¡gu w0, w1, . . . wn−1 w czasie
O(n3 log n).

Dowód. Zauwa»my najpierw, »e dla m < n, mo»emy sprawdzi¢, czy ci¡g ma zªo»ono±¢
≤ m, rozwi¡zuj¡c ukªad równa«


wm

wm+1

. . .
wn−1

 =


wm−1 wm−2 . . . w0

wm wm−1 . . . w1

. . . . . . . . . . . .
wn−2 wn−3 . . . wn−m−1

 ·


c1

c2

. . .
cm


w czasie O(m3). Wªa±ciwe m znajdziemy stosuj¡c binarne wyszukiwanie. 2

Uwaga Powy»szy algorytm nie jest optymalny. Algorytm Berlekampa-Massey'a, wyko-
rzystuj¡cy wªasno±ci ciaª sko«czonych, znajduje zªozono±¢ liniow¡ w czasie O(n2) [5].

1.4 System DES i kryptoazaliza ró»nicowa

Do uzupeªnienia

2 Algorytmy szyfrowania asymetrycznego

2.1 Funkcje jednokierunkowe

Wielomianowa obliczalno±¢

Mówi¡c o funkcji obliczalnej mamy na my±li funkcj¦ f : Σ∗ → Γ∗, gdzie Σ i Γ s¡ sko«czo-
nymi alfabetami, zazwyczaj wystarczy nam Σ = Γ = {0, 1}. W ten sposób traktujemy
te» funkcje na liczbach naturalnych, f : N → N, uto»samiaj¡c liczb¦ n z jej binarn¡ re-
prezentacj¡ (czasem z pocz¡tkowym pre�ks zer). Cz¦sto dopuszczamy, by funkcja miaªa
wi¦cej argumentów, ogólnie f : ({0, 1}∗)k → {0, 1}∗; sytuacj¦ t¦ mo»na ªatwo sprowadzi¢
do funkcji jednoargumentowej stosuj¡c jak¡± funkcj¦ pary, np.

〈x, y〉 = l10l20 . . . lk−10lk1xy

gdzie l1l2 . . . lk jest binarnym przedstawieniem dªugo±ci x.

12



W podobny sposób mówimy o problemie obliczalnym, który jest reprezentowany jako
j¦zyk L ⊆ Σ∗ i który mo»emy uto»samia¢ z funkcj¡ obliczaln¡ χL : Σ∗ → {0, 1}∗ o
warto±ciach w {0, 1}:

χL(w) = 1 ⇐⇒ w ∈ L.

Zakªadamy, »e Czytelnik ma wyrobion¡ intuicj¦ wielomianowej obliczalno±ci. Funkcj¦
wielomianowo obliczaln¡ mo»emy ±ci±le zde�niowa¢ jako funkcj¦ obliczan¡ przez pewn¡
deterministyczn¡ maszyn¦ Turinga w czasie ograniczonym przez wielomian6 od dªugo-
±ci wej±cia. Maszyna mo»e by¢ jedno lub wielota±mowa, mo»emy te» zamiast maszyny
Turinga u»y¢ maszyny RAM ; wybory te wpªywaj¡ na wykªadnik wielomianu, ale nie na-
ruszaj¡ wielomianowo±ci. Dlatego intuicyjnie wystarczy my±le¢ po prostu o algorytmie
[dziaªaj¡cym w czasie] wielomianowym � zakladamy, »e Czytelnik zna ju» wiele takich
algorytmów. Nale»y jednak pami¦ta¢, »e zªo»ono±¢ funkcji liczbowych jest mierzona wzgl¦-
dem dªugo±ci reprezentacji binarnej liczby, a nie jej warto±ci. A wi¦c na przyklad algorytm
Euklidesa jest algorytmem wielomianowym, ale sito Eratostenesa wykªadniczym.

Oczywi±cie, postawienie znaku równo±ci pomi¦dzy wielomianow¡ obliczalno±ci¡ a ob-
liczalno±ci¡ realizowaln¡ w praktyce jest pewnym uproszczeniem. Na przykªad algorytmy
o zªo»ono±ci n100 lub 101010

n nie b¦d¡ zapewne nadzwyczajnie przydatne. Jednak nie
dysponujemy lepszym teoretycznym przybli»eniem praktycznej obliczalno±ci, a poza tym,
na ogóª dowód wielomianowej obliczalno±ci prowadzi w ko«cu do algorytmu o jakim±
rozs¡dnym wykªadniku i staªej.

Ale równie» na odwrót � mo»liwy jest praktycznie szybko dziaªaj¡cy algorytm w
sytuacji, gdy nie potra�my udowodni¢ wielomianowej obliczalno±ci problemu, a mo»e
wcale jej nie ma. Po pierwsze zªo»ono±¢ ±rednia mo»e by¢ o wiele ni»sza od pesymistycznej.
Po drugie, mo»emy poprawi¢ zªo»ono±¢ czasow¡ korzystaj¡c z losowo±ci lub dost¦pu do
dodatkowej informacji.

Te sytuacje musimy mie¢ na uwadze kiedy, jak to ma miejsce w kryptogra�i, szacujemy
moc obliczeniow¡ przeciwnika.

Algorytmy probabilistyczne i niejednorodne

W naszych rozwa»aniach algorytm b¦dzie cz¦sto parametryzowany wielomianem; b¦-
dziemy wtedy stosowa¢ t¦ sam¡ liter¦, wielk¡ i maª¡.

Wielomianowy algorytm probabilistyczny A, parametryzowany wielomianem a(n), mo»e
by¢ przedstawiony jako deterministyczny algorytm wielomianowy, przyjmuj¡cy dwa ar-
gumenty x, r ∈ {0, 1}∗. Zakªadamy, »e |r| = a(|x|); w przeciwnym razie algorytm sygna-
lizuje bª¡d (oczywi±cie, mo»na to zapewni¢ w czasie wielomianowym). Wynik dziaªania
algorytmu A na parze 〈x, r〉 oznaczamy A(x, r). Z punktu widzenia deterministycznego
algorytmu, obie wspóªrz¦dne pary maj¡ t¦ sam¡ natur¦, ale my traktujemy je inaczej.
Cz¦±¢ x nazywamy wªa±ciwym wej±ciem (�inputem�) algorytmu, a cz¦±¢ r bitami loso-
wymi . Przyjmuj¡c jednostajny rozkªad prawdopodobie«stwa na {0, 1}a(|x|), traktujemy

6Mówi¡c wielomian mamy zawsze na my±li wielomian p(n) o wspóªczynnikach naturalnych. Równo-
wa»nie mo»na powiedzie¢ �w czasie nO(1)�, ale cz¦sto wygodnie jest odwoªywa¢ si¦ do wielomianu p(n).
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wynik algorytmu (przy ustalonym x), jako zmienn¡ losow¡ oznaczan¡ A(x); dokªadniej,
przyjmujemy

p(A(x) = y) =
#{r ∈ {0, 1}a(|x|) : A(x, r) = y}

2|a(|x|) (18)

W literaturze mówi si¦ czasem, »e algorytm �rzuca monet¡�, czyli losuje |r| kolejnych
bitów (niezale»nie, z prawdopodobie«stwem 1

2
). Pami¦tajmy jednak, »e jest to tylko nasz

sposób interpretacji zale»no±ci wyniku od danych; w sposobie obliczenia maszyny Turinga
nic si¦ nie zmieniªo.

Uwaga Je±li p(A(x)) przyjmuje warto±ci uªamkowe, to w ogólno±ci A(x) nie jest funkcj¡.
Je±li mimo to u»ywamy algorytmu A do obliczania funkcji (np. funkcji charakterystycz-
nej), to dopuszczamy, »e popeªnia on bª¦dy � w stosunku do specy�kacji. Jest to normalne
zaªo»enie w algorytmach probabilistycznych (zob. 11 rozdziaª [6]); ryzyko bª¦du jest cen¡
jak¡ pªacimy za przy±pieszenie algorytmu. Warto jednak wspomnie¢, »e w pewnych sy-
tuacjach mo»emy wykorzysta¢ bity losowe bez wprowadzenia bª¦dów, tzn. p(A(x) = y)
przyjmuje tylko warto±ci 0 lub 1 (jak w algorytmie deterministycznym). Czytelnik zazna-
jomiony z algorytmami rozpoznaj¡cymi liczby pierwsze wie zapewne, »e skªadaj¡c test
Millera-Rabina � który bezbª¦dnie rozpoznaje liczby pierwsze, ale zªo»on¡ mo»e czasem
uzna¢ za pierwsz¡ � z testem Adlemana opartym na krzywych eliptycznych (zob. np. [4])
� który bezbª¦dnie rozpoznaje liczby zªo»one, ale mo»e czasem pierwsz¡ uzna¢ za zªo-
»on¡, otrzymamy test typu Las Vegas , który nie daje odpowiedzi bª¦dnych, ale mo»e
da¢ odpowied¹ �nie wiem�. Je±li teraz zapu±cimy ten test równolegle z deterministycz-
nym testem Agrawala, Saxeny i Kayala (który zawsze daje odpowied¹ w czasie On6) to
otrzymamy algorytm bezbª¦dny i ±rednio dziaªaj¡cy szybciej ni» AKS7.

Z kolei mo»emy �uzmienni¢� równie» x. Dla ustalonego n ∈ N, niech Un oznacza
zmienn¡ losow¡ przyjmuj¡c¡ warto±ci w {0, 1}n z rozkªadem jednorodnym. Przyjmuj¡c,
»e wybór x ∈ {0, 1}n jest niezale»ny od wyboru r ∈ {0, 1}a(n), otrzymujemy zmienn¡
losow¡ A(Un), gdzie

p(A(Un) = y) =
#{〈x, r〉 ∈ {0, 1}n × {0, 1}a(n) : A(x, r) = y}

2n+a(n)
(19)

=
1

2n

∑
x∈{0,1}n

p(A(x) = y) (20)

Uwaga Powy»sza de�nicja A(Un) ma równie» sens, kiedy A jest �zwykªym� algorytmem
deterministycznym (bez »adnych r); prowadzi do analizy ±redniego zachowania A. Mo-
»emy na przykªad okre±li¢ prawdopodobie«stwo, »e liczba jedynek w A(Un) jest parzysta,
albo »e algorytm wykona wi¦cej ni» n2 kroków (przy ustalonym modelu oblicze«).

7Przy±pieszenie bierze si¦ jednak raczej tylko z testu Millera-Rabina, bo test Adlemana i jego warianty
maj¡ równie» wysok¡ zªo»ono±¢ wielomianow¡.
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Wielomianowy algorytm niejednorodny (ang. non-uniform) C parametryzowany wie-
lomianem c(n) mo»e by¢ przedstawiony jako deterministyczny algorytm wielomianowy od
dwóch argumentów x, y, dany wraz ci¡giem sªów (dn)n∈N, gdzie |dn| = c(n). Wynik dzia-
ªania algorytmu C na sªowie x okre±lamy jako C(x, d|x|). Sªowo d|x| jest czasem nazywane
podpowiedzi¡ (ang. advice). Zauwa»my, »e � oprócz rozmiaru � nie kªadziemy »adnego
ograniczenia na ci¡g dn; w szczególno±ci nie musi on by¢ nawet obliczalny. St¡d wªa±nie
okre±lenie �niejednorodny�. Intuicyjnie, mo»emy my±le¢, »e dla ka»dego n mamy inny al-
gorytm � dostosowany do wej±¢ x dªugo±ci n, jednak czas dziaªania pozostaje ograniczony
przez wspólny wielomian od x (bo jest to czas dziaªania algorytmu C na wej±ciu 〈x, d|x|〉,
gdzie |d|x|| = c(|x|), a C jest algorytmem wielomianowym).

W kryptogra�i rozs¡dne jest zakªadanie, »e przeciwnik moze dysponowa¢ algorytmem
niejednorodnym. Nawet je±li dla jakiego± problemu nie jest znany deterministyczny al-
gorytm wielomianowy, istnienie podpowiedzi, przy której problem staje si¦ ªatwy dla
wszystkich wej±¢ danej dªugo±ci, stanowi realne zagro»enie (bo przeciwnik mogª znale¹¢
t¦ podpowied¹ np. w wyniku dªugotrwaªych zmasowanych poszukiwa«). Ponadto � cho¢
nie jest to oczywiste � algorytmy niejednorodne okazuj¡ si¦ silniejsze ni» probabilistyczne
(zob. Twierdzenie 11.6 w [6]).

Uwaga Klas¦ problemów (j¦zyków) rozpoznawanych przez niejednorodne algorytmy
oznacza si¦ P/poly (poly odnosi si¦ do faktu, »e podpowiedzi maj¡ dªugo±¢ wielomianow¡).
Nietrudno jest pokaza¢, »e klasa ta jest nieprzeliczalna i zawiera j¦zyki nieobliczalne; z
drugiej strony przypuszcza si¦, »e problemy NP -zupeªne nie nale»¡ do P/poly . Zauwa»my
ró»nic¦ w de�nicji tej klasy i klasy NP , obejmuj¡cej j¦zyki postaci

L = {x : (∃y) R(x, y)}

gdzie R jest relacj¡ obliczaln¡ przez deterministyczny algorytm wielomianowy i (mo»na
zaªo»y¢) R(x, y) ⇒ |y| = r(|x|), dla pewnego wielomianu r(n). W przypadku NP , ka»de
x ∈ L mo»e mie¢ swoj¡ wªasn¡ �podpowied¹� y (zazwyczaj wiele podpowiedzi), natomiast
w przypadku P/poly jest jedna podpowied¹ dobra dla wszystkich sªów danej dªugo±ci.

Bardzo naturalnym modelem oblicze« dla klasy P/poly s¡ sieci (obwody) logiczne o
rozmiarze wielomianowym. J¦zyk L ⊆ {0, 1}∗ z tej klasy jest rozpoznawany przez ci¡g
obwodów (Cn)n∈N, gdzie obwód Cn przyjmuje jako wej±cie wektory Boole'owskie x1 . . . xn

i tym samym rozpoznaje fragment L ∩ {0, 1}n. Zakªadamy przy tym, »e |Cn| ≤ c(n),
dla pewnego wielomianu c, ale poza tym obwody Cn nie s¡ ze sob¡ powi¡zane (st¡d
niejednorodno±¢).

Podobnie jak wy»ej, uzmienniaj¡c x, otrzymujemy

p(C(Un, dn) = y) =
#{x ∈ {0, 1}n : C(x, dn) = y}

2n
(21)

Zaniedbywalno±¢

Powiemy, »e funkcja w : N → R+ jest zaniedbywalna, je±li, dla ka»dego wielomianu p(n)

w(n) ≤ 1

p(n)
,
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dla prawie wszystkich n.
Zazwyczaj b¦dzie nas interesowaªa zaniedbywalno±¢ prawdopodobie«stwa, »e algo-

rytm probabilistyczny osi¡gnie jaki± efekt (np. zªamie szyfr). Z tego punktu widzenia
warto zauwa»y¢, »e powtarzanie algorytmu wielomianow¡ liczb¦ razy nie mo»e zmieni¢
zaniedbywalno±ci.

Dokªadniej, przypu±¢my, »e A jest algorytmem probabilistycznym, a ϕ jest wªasno±ci¡
tak¡, »e prawdopodobie«stwo p(ϕ(Un, A(Un)) jest zaniedbywalne (jako funkcja n). Niech
s(n) b¦dzie wielomianem. Rozwa»my algorytm A′:

Input x ∈ {0, 1}n.
For i := 1 to S(n) do A(x); reset; endFor.
Oczywi±cie, dla deterministycznego A powtarzanie oblicze« na tym samym wej±ciu nie

miaªoby wi¦kszego sensu, ale w algorytmie probabilistycznym przebiegi moga by¢ rózne ze
wzgl¦du na wci¡» nowe bity losowe. Niech Ai(x) oznacza wynik po i-tej rundzie. Wtedy

p ((∃i ≤ S(n)) ϕ(Un, Ai(Un))) jest zaniedbywalne. (22)

Istotnie, niech p(n) bedzie dowolnym wielomianem. B¦dziemy chcieli pokaza¢, »e prawdo-
podobie«stwo, »e ϕ nie zajdzie po »adnej rundzie jest ≥ 1− 1

p(n)
. Z elementarnej analizy

ªatwo wynika, ze mo»emy znale»¢ wielomian p1(n), taki »e(
1− 1

p1(n)

)S(n)

≥ 1− 1

p(n)

dla prawie wszystkich n.
Z zaªo»enia p (¬ϕ(Un, A(Un))) ≥ 1− 1

p1(n)
, dla prawie wszystkich n. Wtedy

p ((∀i ≤ S(n))¬ϕ(Un, Ai(Un))) =
1

2n

∑
x∈{0,1}n

p(¬ϕ(x, A(x)))S(n)

≥

 1

2n

∑
x∈{0,1}n

p(¬ϕ(x, A(x)))

S(n)

= (p (¬ϕ(Un, A(Un)))))S(n)

≥
(

1− 1

p1(n)

)S(n)

≥ 1− 1

p(n)
.

Zauwa»my, »e skorzystali±my tu ze znanej nierowno±ci 1
N

∑N
i=1 ak

i ≥
(∑N

i=1 ai

)k

, jaka
wynika z wypukªo±ci funkcji xk.

Funkcje jednokierunkowe

Podstawowa intuicja funkcji jednokierunkowej jest: ªatwo obliczalna, ale trudno odwra-
calna, tzn. na podstawie f(x) trudno jest znale¹¢ (jakiekolwiek) x′ takie, »e f(x′) = f(x).
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Jednak w tym ostatnim punkcie nie zadowala nas trudno±¢ ze wzgl¦du na algorytmy de-
terministyczne; oczekujemy jej równie» dla algorytmów probabilistycznych, a nawet nie-
jednorodnych. Z drugiej strony nie mo»emy wykluczy¢, »e algorytm probabilistyczny, dla
danego f(x), wylosuje dokªadnie x; mo»emy jednak wymaga¢, by prawdopodobie«stwo
takiego zdarzenia byªo maªe.

Funkcja f : {0, 1}∗ → {0, 1}∗ jest jednokierunkowa (ang. one way), je±li speªnia
nast¦puj¡ce warunki.

1. f jest obliczalna przez deterministyczny algorytm wielomianowy.
2. Dla ka»dego probabilistycznego algorytmu wielomianowego A, prawdopodobie«-

stwo

p
(
A(f(Un), 1n) ∈ f−1(f(Un))

)
(23)

jest zaniedbywalne.
W silniejszym wariancie de�nicji, warunek 2 zast¦puje si¦
2′. Dla ka»dego niejednorodnego algorytmu D(., cn), prawdopodobie«stwo

p
(
D(f(Un), 1n, cn) ∈ f−1(f(Un))

)
(24)

jest zaniedbywalne.

Uwaga W powy»szej de�nicji, algorytm A (podobnie algorytm D) przyjmuje jako wej-
±cie wªa±ciwe par¦, przy czym interesuje nas sytucja, gdy pierwsz¡ wspóªrz¦dn¡ jest f(x),
dla pewnego x ∈ {0, 1}n, podczas gdy druga, 1n, niejako �podpowiada� algorytmowi,
jakiej dªugo±ci ma by¢ poszukiwany argument. Nie powinno nas to jednak zmyli¢; do-
kªadna �podpowied¹� dªugo±ci nie jest istotna � równie dobrze algorytm mógªby zna¢
tylko górne ograniczenie i probowa¢ dla ka»dej potencjalnej dªugo±ci |x| (czas pozostaªby
wielomianowy). Warunek ten jest dodany ze wzgl¦dow technicznych, »eby unikn¡¢ sytu-
acji, gdy trudno±¢ odwrócenia f(x) wynika jedynie z faktu, »e f(x) jest o wiele krótsze
od x. Alternatywnie zakªada si¦ czasem, »e funkcja f nie mo»e �za bardzo� skraca¢, tzn.
|f(x)| ≥ |x| 1k , dla pewnego k. (Czytelnik mo»e sprawdzi¢, »e w takim przypadku nie
potrzeba dodawa¢ argumentu 1n w de�nicji funkcji jednokierunkowej.)

Dla lepszego zaznajomienia si¦ z powy»szymi de�nicjami udowodnimy, »e je±li funkcja
jest jednokierunkowa ze wzgl¦du na �ataki� niejednorodne, to tym bardziej jest odporna
na ataki probabilistyczne.

Fakt 4 Je±li f speªnia warunek 2′, to speªnia warunek 2.

Dowód. Przypu±¢my, »e jest przeciwnie i niech q b¦dzie takim wielomianem, »e

p
(
A(f(Un, 1

n) ∈ f−1f(Un)
)
≥ 1

q(n)
, (25)
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dla niesko«czenie wielu n. Lew¡ stron¦ (25) mo»emy przedstawi¢ jako

1

2n

∑
x∈{0,1}n

p
(
A(f(x), 1n) ∈ f−1f(x)

)
=

#{〈x, r〉 ∈ {0, 1}n+a(n) : A(f(x), 1n, r) ∈ f−1f(x)}
2n+a(n)

=
1

2a(n)

∑
r∈{0,1}a(n)

#{x ∈ {0, 1}n : A(f(x), 1n, r) ∈ f−1f(x)}
2n

Je±li wi¦c zachodzi (25), to mo»emy wskaza¢ konkretne r = rn, dla którego

#{x ∈ {0, 1}n : A(f(x), 1n, rn) ∈ f−1f(x)}
2n

= p
(
A(Un, 1

n, rn) ∈ f−1f(Un)
)
≥ 1

q(n)
.

A zatem algorytm niejednorodny A(., rn) (gdzie dla pozostaªych n, rn jest dowolnym
sªowem dªugo±ci a(n)), przeczy warunkowi 2′, wbrew zaªozeniu. 2

Nietrudno jest zauwa»y¢, »e jesli P = NP, to funkcje jednokierunkowe nie istniej¡
(implikcja przeciwna nie jest znana), nic wi¦c dziwnego, ze o »adnej funkcji nie udowod-
niono jeszcze, ze jest jednokierunkowa. Istnieje jednak wiele naturalnych kandydatek, w
szczególno±ci przypuszcza si¦, »e funkcja mno»enia

〈m,n〉 7→ m · n

(gdzie wszystkie liczby s¡ dane w postaci binarnej) jest jednokierunkowa.
Cz¦sto podawany jest przykªad pot¦gowania modulo liczba pierwsza:

〈p, g, x〉 7→ gx mod p

gdzie p jest liczb¡ pierwsz¡, a g jest generatorem grupy multiplikatywnej Z∗
p. Funkcja

odwrotna nosi wtedy nazwe logarytmu dyskretnego. W de�nicji tej jest jednak pewien
problem. Ze wzgl¦du na zastosowania, chcieliby±my móc najpierw stwierdzi¢, »e p i g rze-
czywi±cie speªniaj¡ powy»szy warunek; czy jednak potra�my to zrobi¢ w wielomianowym
czasie? Od 2002 r., algorytm AKS zapewnia deterministyczne testowanie pierwszo±ci, ale
co ze sprawdzeniem, »e g jest generatorem? Na szcz¦±cie, od dawna znany jest sposób
krótkiego certy�kowania tej wªasno±ci (podany przez Vaughana Pratta), który poni»ej
omówimy. Wªa±ciwa de�nicja pot¦gowania powinna wi¦c raczej brzmie¢

〈p, g, C(p, g), x〉 7→ gx mod p

gdzie C(p, g) jest certy�katem faktu, »e p jest pierwsza, a g jest generatorem grupy mul-
tiplikatywnej Z∗

p (zde�niowanym poni»ej). Warnek ten mo»na sprawdzi¢ w czasie wielo-
mianowym, je»eli nie jest spelniony � algorytm sygnalizuje bª¡d.

Certy�katy pierwszo±ci

Je±li p = 2, to jedynym generatorem Z∗
p jest g = 1. Je±li p > 2, to naiwny sposob

sprawdzenia, »e g jest generatorem Z∗
p polegaªby na sprawdzeniu, »e gp−1 = 1 mod p,

podczas gdy gi 6= 1 mod p, dla 1 ≤ i < p − 1. Zauwa»my, ze ten ostatni warunek
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implikuje równie» pierwszo±¢ p, oznacza bowiem »e Z∗
p ma p − 1 elementów. Istotnie,

gp−1 = 1 mod p daje nam g⊥p (g wzgl¦dnie pierwsze z p). Gdyby gi = gj mod p, dla
pewnych 1 ≤ i < j ≤ p − 1, to p|gj − gi = g · (gi−1 − gj−1), a zatem p|gi−1 − gj−1. A
wi¦c minimalne i o tej wªasno±ci musi by¢ 1, ale wtedy p|1− gj−1, czyli 1 = gj−1 mod p,
wbrew zaªo»eniu.

Jednak sprawdzenie wszystkich i nie byªoby wielomianowe (wzgledem dªugo±ci p).
Zauwa»my jednak, »e je±li gi = 1 mod p, dla pewnego 1 ≤ i < p − 1, to równie» gj = 1,
dla pewnego wªa±ciwego dzielnika j|p − 1, tzn. 1 < j < p − 1. Istotnie, je±li i jest
najmniejsze o tej wªasno±ci i przedstawimy p− 1 = α · i + i1, to

1 = gp−1 = gα·i︸︷︷︸
1

·gi1 mod p

a wi¦c równie» gi1 = 1 mod p i wobec minimalno±ci i, i1 = 0. A zatem wystarczy spraw-
dzi¢, »e warunek gi 6= 1 mod p, zachodzi dla wªa±ciwych dzielników p − 1. Poniewa»
gi = 1 mod p implikuje gα·i = 1 mod p, dla dowolnego α, wystarczy dalej ograniczy¢ si¦
do �maksymalnych� dzielników (ze wzgl¦du na relacj¦ podzielno±ci). Reasumuj¡c, je»eli
p− 1 = pα1

1 · . . . · pαk
k jest faktoryzacj¡ p− 1 na czynniki pierwsze, wystarczy sprawdzi¢, »e

g
p−1
pi 6= 1 mod p

dla i = 1, . . . , k.
Powy»sze obserwacje prowadz¡ do rekurencyjnej de�nicji certy�katu.

C(p, q) =


2 gdy p = 2 ∧ q = 1
p1, . . . , pk, α1, . . . , αk

C(p1, q1), . . . , C(pk, qk) w pp.

gdzie ponadto p− 1 = pα1
1 · . . . · pαk

k i g
p−1
pi 6= 1 mod p, dla i = 1, . . . , k.

Certy�kat ten mo»na przedstawi¢ w postaci drzewa, gdzie dzieci wierzchoªka C(p, q)
s¡ etykietowane C(p1, q1), . . . , C(pk, qk), a li±¢mi s¡ certy�katy pierwszo±ci dwójki. Oto
przykªadowy certy�kat pierwszo±ci liczby 67.

67, 2

{{
{{

{{

QQQQQQQQQQQ

2 3, 2 11, 8

{{
{{

{{
FF

FF
FF

2 2 5, 3

2

Wobec nierówno±ci p1 · . . . · pk < p, nietrudno widzie¢, »e iloczyn wszystkich li±ci jest
mniejszy ni» p, a zatem liczba li±ci jest ≤ log2 p. Ka»dy wierzchoªek z wyj¡tkiem li±ci
i rodziców li±ci ma co najmniej 2 nast¦pniki (2 i co± jeszcze). To daje nam oczywiste
oszacowanie na liczb¦ wszystkich wierzchoªków w drzewie (≤ 3 · log2 p) i tym samym na
rozmiar certy�katu.
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2.2 Kryptosystem klucza publicznego

Systemy szyfruj¡ce (lub kryptosystemy) wprowadzili±my na samym pocz¡tku wykªadu
(punkt 1.1). Przypomnijmy, »e system asymetryczny to taki, który speªnia (1), cho¢
niekoniecznie (3). Jaki mo»e by¢ po»ytek z takich systemów?

Najwa»niejsza oka»e si¦ tu wªasno±¢ obliczeniowa. Je»eli na podstawie szyfrogramu,
nawet przy znajomo±ci klucza szyfruj¡cego, bardzo trudno jest odtworzy¢ tekst jawny
(a wi¦c tym bardziej klucz deszyfruj¡cy), to bez obawy mo»na przesªa¢ ten klucz drog¡
jawn¡ (np. oglosi¢ w prasie), przynajmniej na u»ytek korespondencji w jedn¡ stron¦.
Rozwi¡zuje to podstawowy w kryptogra�i symetrycznej problem wcze±niejszej dystrybucji
kluczy. Istnienie � przynajmniej teoretycznie � takiej mo»liwo±ci zostaªo odkryte przez
Di�ego i Hellmana w 1975 r., a wsparte konkretnym algorytmem o »¡danej wªasno±ci
(RSA) przez Rivesta, Shamira i Adlemana w 1977 r. Jak ogªoszono w 1997 r., brytyjscy
matematycy pracuj¡cy w Cambridge dla wojska brytyjskiego (Ellis, Cocks, Williamson)
mieli podobne odkrycia nieco wcze±niej � ju» ok. 1973 r.

Rozpoczniemy od przykªadów. Zgodnie z tradycj¡, b¦dziemy zakªada¢, ze Alicja chce
przesªa¢ zaszyfrowan¡ wiadomo±¢ do Boba. Inaczej ni» w punkcie 1.1, gdzie badali±my
jeden �oderwany� kryptosystem, b¦dziemy teraz rozwa»a¢ algorytm (probabilistyczny),
który dla danego ` ∈ N konstruuje kryptosystem stosowny do szyfrowania wiadomo±ci
w {0, 1}`. Nasz obecny scenariusz zakªada asymetri¦: Alicja b¦dzie znaªa tylko klucz
szyfruj¡cy, który mog¡ pozna¢ wszyscy � dlatego jest nazywany kluczem publicznym,
podczas gdy Bob zna zarówno klucz szyfruj¡cy jak i deszyfruj¡cy, zwany tak»e kluczem
prywatnym. Dlatego wygodnie jest my±le¢, »e w pierwszym kroku algorytmu, to wªa±nie
Bob (na podstawie `) wybiera oba klucze. Ten krok b¦dziemy nazywali z angielska setup.

System Ellisa�Cocksa

Setup Dane `. Bob generuje liczby pierwsze p i q tak by |p·q| ≈ `. Wymagamy ponadto,
»eby p⊥q−1 i q⊥p−1. Kluczem publicznym zostaje n = p · q; kluczem prywatnym
s¡ liczby p i q. Zakªadamy, »e

M = C = {0, 1, . . . , n− 1}

przy czym � na potrzeby algorytmu � elementy tego zbioru s¡ reprezentowane binarnie z
pocz¡tkowymi zerami, tak »e wszystkie maj¡ dªugo±¢ `.

Dla potrzeb przyszªego deszyfrowania, Bob przy pomocy algorytmu Euklidesa znajduje
wzajemne odwrotno±ci, tzn. r, s, u, v, takie »e

pr = 1 mod q − 1

qs = 1 mod p− 1

pu = 1 mod q

qv = 1 mod p

Szyfrowanie Chc¡c wysªa¢ wiadomo±¢ M ∈M, Alicja oblicza i wysyªa do Boba

E(M, n) = Mn mod n
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Deszyfrowanie Bob deszyfruje otrzymany szyfrogram C wedªug wzoru

D(C, 〈p, q〉) = up (Cr mod q) + vq (Cs mod p) mod n

(wyst¦puj¡ce tu staªe r, s, u, v s¡ jednoznacznie wyznaczone i ªatwo obliczalne z p i q).

Pozostaje sprawdzi¢, »e

D(E(M, n), 〈p, q〉) = M.

W tym celu wystarczy sprawdzi¢, »e

n |upMnr + vqMns −M

ale ze wzgl¦du na pierwszo±¢ p i q (oraz symetri¦), wystarczy sprawdzi¢, »e

q |upMnr −M

Korzystaj¡c dwukrotnie z Maªego Twierdzenia Fermata (Mα·(q−1)+1 = M mod q), otrzy-
mujemy »e

M q·p·r = Mp·r = M mod q

wystarczy wi¦c sprawdzi¢, »e

q |M(up− 1)

co zachodzi, z wyboru u.

Wªasno±ci dobrego systemu

U»ywaj¡c podobnej analizy jak dla funkcji jednokierunkowych, mo»emy sformuªowa¢ po-
stulaty dobrego systemu. (Wygodnie b¦dzie dopu±ci¢ warto±¢ error .)

Istniej¡ wielomianowe algorytmy: probabilistyczny I, deterministyczny lub probabili-
styczny E, oraz deterministyczny D o nast¦puj¡cych wªasno±ciach.

1. p(I(1`) = error) jest zaniedbywalne.
Je±li I(1`, r) 6= error (gdzie r oznacza ci¡g bitów losowych), to

I(1`, r) = 〈k`
1, k

`
2〉

Sªowa k`
1 i k`

2 stanowi¡ klucz publiczny i prywatny, odpowiednio. Dla danego `,
mo»liwych par k`

1, k
`
2 mo»e � a nawet powinno8� by¢ wiele, ale mo»emy zaªo»y¢, »e

dla ró»nych `, warto±ci na »adnej ze wspoªrz¦dnych si¦ nie pokrywaj¡, tzn. k`
i 6= k`′

i ,
dla ` 6= `′. W dalszym ci¡gu, notacja k`

i oznacza klucz wygenerowany z 1`.
8Por. warunek doskonaªej tajno±ci w Twierdzeniu 1.
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2. E(m, k`
1) 6= error , dla co najmniej poªowy9 ci¡gów m ∈ {0, 1}`.

Je±li E jest algorytmem probabilistycznym, wymagamy, »eby p(E(m, k`
1) = error) =

0, dla co najmniej poªowy m ∈ {0, 1}`.
Co wi¦cej, dla m1 6= m2

p(E(m1, k
`
1) = E(m2, k

`
1)) = 0

(jednoznaczno±¢ szyfrowania).

3. Dla ka»dego wielomianowego probabilistycznego algorytmu A, prawdopodobie«stwo

p
(
A(E(m, k`

1), k
`
1, 1

`) = m
)

jest zaniedbywalne. Intuicyjnie: »aden wielomianowy algorytm probabilistyczny,
nawet znaj¡c k`

1, nie potra� z E(m, k`
1) odtworzy¢ m.

4. Mo»emy to natomiast ªatwo zrobi¢, znaj¡c k`
2:

D(E(m, k`
1), k

`
2) = m.

Ci¡g dalszy nast¡pi
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