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W ka»dej kratce nale»y wpisa¢ liter¦ T lub N w zale»no±ci od tego, czy
odpowied¹ si¦ zgadza, czy nie, np:

1. Pan Samochodzik to

N A model Opla;

N B bohater powie±ci Ernesta Hemingwaya;

T C bohater powie±ci mªodzie»owej.

W poni»szym te±cie mo»liwa jest ka»da kon�guracja odpowiedzi T, N.
Skala ocen: 10 na 3, 12 na 3+, 14 na 4, 16 na 4+, 18 na 5.

1. W nieadaptywnym ataku z wybranym tekstem jawnym:

A atakuj¡cy mo»e pozna¢ szyfrogram dla wybranego tekstu jaw-
nego

B atakuj¡cy mo»e wybra¢ tekst jawny w trakcie ataku

C atakuj¡cy mo»e wybra¢ wiele tekstów jawnych przed rozpocz¦-
ciem ataku

2. Najmniej bezpiecznym trybem szyfrowania blokowego jest:

A CBC (Cipher Block Chaining)

B OFB (Output Feedback)

C ECB (Electronic Code Book)

3. Protokóª SSL:

A sªu»y wyª¡cznie do zabezpieczania poª¡cze« HTTP

B umo»liwia ustalenie klucza sesji gdy »adna ze stron nie posiada
certy�katu

C umo»liwia ustalenie klucza sesji w oparciu o certy�kat serwera
i kryptogra�¦ klucza publicznego

4. W protokole SSL sposób szyfrowania dla danej sesji:

A jest ustalony w certy�kacie serwera

B wybiera klient z listy zaoferowanych przez serwer

C klient serwer z listy zaoferowanych przez klienta
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5. Protokóª SSH:

A sªu»y wyª¡cznie do nawi¡zywania interaktywnych sesji termina-
lowych

B mo»e sªu»y¢ do tunelowania dowolnego poª¡czenia TCP na za-
sadach podobnych do SSL

C ma wbudowane tunelowanie protokoªu X Window

6. W protokole SSH:

A algorytmy szyfrowania, hasha kryptogra�cznego i kompresji s¡
ustalane niezale»nie dla ka»dego kierunku transmisji

B protokóª transportu odpowiada za uwierzytelnienie stron

C protokóª poª¡czenia pozwala na tunelowanie poª¡cze« TCP

7. Zakªadaj¡c, »e usªugi o których mowa dziaªaj¡ na standardowych por-
tach, administrator sieci mo»e kon�guruj¡c �rewall zablokowa¢ u»yt-
kownikom sieci:

A dost¦p do zewn¦trznych serwerów HTTP u»ywaj¡c �ltrowania
statycznego

B dost¦p do okre±lonej strony na okre±lonym serwerze u»ywaj¡c
�ltrowania dynamicznego

C dost¦p do wskazanego zewn¦trznego serwera SSH z u»yciem
okre±lonej nazwy u»ytkownika, u»ywaj¡c �ltrowania opartego o
proxy

8. Stwierdzenia prawdziwe dla maskarady:

A adres ¹ródªowy w pakietach wychodz¡cych z sieci lokalnej ulega
zmianie

B adres ¹ródªowy w pakietach przychodz¡cych do sieci lokalnej
ulega zmianie

C ró»nym adresom lokalnym przypisywane s¡ ró»ne adresy ze-
wn¦trzne

9. Pakiety mi¦dzy nadawc¡ a odbiorc¡ przechodz¡ przez NAT i podle-
gaj¡ translacji adresów. W takiej sytuacji w IPsec mo»na skutecznie
stosowa¢:

A tryb tunelowy ESP

B uwierzytelnianie wraz z trybem transportowym ESP

C uwierzytelnianie przed szyfrowaniem
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10. Protokóª IPSec:

A sªu»y do zapewnienia bezpiecznej komunikacji na poziomie war-
stwy sieci

B pozwala korzysta¢ z uwierzytelniania bez szyfrowania

C pozwala korzysta¢ z uwierzytelniania wraz z szyfrowaniem

11. W SNMPv2 ±rodki zapewniania bezpiecze«stwa mog¡ zapewni¢:

A ochron¦ przed analiz¡ ruchu

B poufno±¢

C uwierzytelnienie

12. Baza danych stron w SNMPv2 zawiera dla zdalnej strony:

A informacj¦ o u»ywanym algorytmie szyfrowania

B jej aktualny czas (zegar)

C list¦ pól MIB, do których strona ma dost¦p

13. Zmody�kowany schemat Needhama-Schrödera:

A wymaga od serwera uwierzytelnienia (authentication server) zna-
jomo±ci hasªa-klucza zleceniodawcy

B wymaga od serwera przepustek (tickets server) znajomo±ci hasªa-
klucza zleceniodawcy

C wymaga od zleceniodawcy znajomo±ci hasªa-klucza serwera usªugi

14. Kerberos 4:

A korzysta z szyfrowania symetrycznego DES

B korzysta z szyfrowania z kluczem publicznym RSA

C korzysta z dwóch rodzajów serwerów Kerberosa, które mog¡ by¢
umieszczone na ró»nych maszynach

15. W PGP w przypadku wiadomo±ci podpisanej, nie zaszyfrowanej:

A nadawca musi posiada¢ certy�kat podpisany przez jednostk¦
certy�kuj¡c¡

B odbiorca musi posiada¢ certy�kat podpisany przez jednostk¦
certy�kuj¡c¡

C skrót (hash) wiadomo±ci szyfruje si¦ kluczem prywatnym nadawcy
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16. PGP zapewnia

A mo»liwo±¢ uzyskania przez odbiorc¦ pewno±ci, »e osoba wysyªa-
j¡ca nie wyprze si¦, i» go wysªaªa

B mo»liwo±¢ uzyskania poprzez wysªanie listu pewno±ci, »e osoba
odbieraj¡ca nie wyprze si¦, i» go otrzymaªa

C mo»liwo±¢ uzyskania pewno±ci, »e wiadomo±¢ zostanie odczy-
tana tylko przez uprawnionego odbiorc¦

17. Zabezpieczenie �przez znacznik� w DHCP:

A chroni przed wyczerpaniem caªej puli adresów IP przez zªo±li-
wego klienta

B u»ywa technik kryptogra�cznych do ochrony przed podsªucha-
niem hasªa-znacznika

C w pewnym stopniu chroni przed atakami intruzów nie maj¡cych
wcze±niejszego dost¦pu do danej sieci

18. W DHCP (bez po±rednika) zabezpieczonym przez �uwierzytelnienie z
opó¹nieniem�:

A stosowane s¡ bezpieczne funkcje haszuj¡ce

B intruz mo»e obci¡»y¢ obliczeniowo serwer

C intruz mo»e wyczerpa¢ pul¦ adresów IP

19. Dlaczego algorytmu RSA zazwyczaj nie u»ywa si¦ bezpo±rednio do
szyfrowania du»ych porcji danych?

A poniewa» algorytm pozwala szyfrowa¢ jedynie porcje danych o
dªugo±ci 384 (wersja zwykªa), 512 (wersja komercyjna) lub 1024
(wersja wojskowa) bitów

B jest on istotnie wolniejszy od algorytmów symetrycznych

C przy du»ych blokach danych jest on istotnie bardziej nara»ony
na odszyfrowanie ni» algorytmy symetryczne

20. MAC (Message Authentication Code):

A jego wygenerowanie wymaga znajomo±ci hasªa/klucza

B jego wery�kacja wymaga znajomo±ci hasªa/klucza

C algorytm sªu»¡cy generowaniu i wery�kacji MAC mo»na uzy-
ska¢ za pomoc¡ schematu CMAC z algorytmu szyfru blokowego
speªniaj¡cego pewne wymagania
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