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Przedmiot

@ 5x2 wyktadow, poniedziatki 17:00, sala 4060

@ Slajdy dostepne w sieci:
http://www.mimuw.edu.pl/~czarnik/bsk

@ Egzamin testowy (gtéwnie pytania wielokrotnego wyboru)
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Materiaty

Plan wyktadu i wiele materiatéw odziedziczone po poprzednich edycjach od
Aleksego Schuberta i Stawomira Leszczynskiego.
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Prawdopodobny plan wyktadu

@ Wprowadzenie do zagadnien bezpieczenstwa i kryptografii.
@ Protokot IPSec.

@ Protokdt SSL.

@ Protokot SSH.

@ System Kerberos.

@ Sciany ogniowe, maskarada, proxy.

@ Bezpieczna poczta.

@ SNMP.

@ NIS, DHCP.
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Materiaty dodatkowe

@ W. Stallings, ,,Ochrona danych w sieci i intersieci”, WNT 1997
@ B. Schneier, ,Bezpieczenstwo poczty elektronicznej”, WNT 1996

@ J. Stoklosa, T. Bilski, T. Pankowski, ,Bezpieczenstwo danych w
systemach informatycznych”, PWN, Warszawa, 2001

@ Wikipedia.org

@ Specyfikacje standardoéw, gtéwnie RFC:
http://www.rfc—-editor.org/

@ Artykuty, tutoriale . ..
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Zagadnienia bezpieczenstwa
@ Identyfikacja i uwierzytelnienie
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Zagadnienia bezpieczenstwa

Identyfikacja i uwierzytelnienie

Kontrola dostepu
Poufnosc¢:

e zabezpieczenie przed ujawnianiem tresci
o zabezpieczenie przed analizg komunikaciji

Integralno$¢ danych

Niezaprzeczalnosé
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Zagadnienia bezpieczenstwa

Identyfikacja i uwierzytelnienie

Kontrola dostepu
Poufnosc¢:

e zabezpieczenie przed ujawnianiem tresci
o zabezpieczenie przed analizg komunikaciji

@ Integralnos¢ danych

@ Niezaprzeczalno$¢

@ Ochrona praw autorskich

@ Poprawnos$¢ oprogramowania
@ Dyspozycyjnosc¢ ustug
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Ochrona systemdw komputerowych

@ Fizyczna ochrona sprzetu przed niepowotanym dostepem
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Ochrona systemdw komputerowych

@ Fizyczna ochrona sprzetu przed niepowotanym dostepem
@ Wiasciwa konfiguracja systemu
e regufa: udostepnamy tylko to, co potrzebne
@ Tworzenie oprogramowania zgodnie z regutami sztuki
@ np. nieuzywanie gets () wC
@ Bezpieczne protokoty sieciowe
@ Kryptografia
@ Zwykle najstabszy punkt — cztowiek

@ wybor i ochrona haset
o stosowanie sie do ustalonych zasad bezpieczehnstwa
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Wrtasciwe podejscie do ochrony

Kryptografia i bezpieczne protokoty

@ Dajg wysoce skuteczne zabezpieczenia:
e poufnosé
o uwierzytelnienie i integralnos$¢ danych
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Wiasciwe podejécie do ochrony

Kryptografia i bezpieczne protokoty

@ Dajg wysoce skuteczne zabezpieczenia:
e poufnosé
o uwierzytelnienie i integralnos$¢ danych
@ Nie dajg 100% gwaranciji:
o trudno$c¢ ztamania algorytméw nie dowiedziona
e zdarzajg sie odkrycia metod famania algorytmoéw kryptograficznych
(przyktady: algorytm SHA-1, protokét WEP)
@ ponadto zawsze mozliwy (acz kosztowny) atak brute force
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@ Nalezy stosowac aktualne rozwigzania (algorytm, rozmiar klucza)
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(przyktady: algorytm SHA-1, protokét WEP)
@ ponadto zawsze mozliwy (acz kosztowny) atak brute force

@ Nalezy stosowac aktualne rozwigzania (algorytm, rozmiar klucza)

v

Uwaga socjologiczna

Stosowanie bezpiecznych rozwigzan nie moze by¢ na tyle
niewygodne, aby sktaniato uzytkownikéw do ich obchodzenia.
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Kryptologia

Nauka o przekazywaniu informacji w sposob zabezpieczony przed
niepowotanym dostepem

Patryk Czarnik (MIMUW) 01-02 — Wprowadzenie BSK 2010/11 8/54



Zagadnienia bezpieczenstwa

Kryptologia

Nauka o przekazywaniu informacji w sposob zabezpieczony przed
niepowotanym dostepem

Podziat

kryptografia tworzenie systeméw zabezpieczen
kryptoanaliza tamanie systeméw zabezpieczen
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Kryptologia

Nauka o przekazywaniu informacji w sposob zabezpieczony przed
niepowotanym dostepem

kryptografia tworzenie systeméw zabezpieczen
kryptoanaliza tamanie systeméw zabezpieczen

Niektore zatozenia kryptografii

@ ztozonos¢ — pewne problemy sg trudno rozwigzywalne
@ prawdopodobienstwo — losowos¢ dostepna w komputerach

@ mechanika kwantowa — nie mozemy doktadnie okresli¢ stanu
czastek elementarnych
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Poufnosé

Do zapewnienia poufnoséci informacji korzystamy z szyfréw.
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Poufnosé

Do zapewnienia poufnoséci informacji korzystamy z szyfréw.

Podziat szyfrow

@ Szyfry symetryczne

o blokowe
@ strumieniowe

@ Szyfry asymetryczne (kryptografia klucza publicznego)
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Szyfr

Szyfr symetryczny to para funkcji:

@ szyfrujacej
E:-KxM-—C

@ deszyfrujgcej
D:KxC—M

taka, ze dla kazdego klucza k i kazdej wiadomosci m musi zachodzi¢

D(k,E(k,m))=m
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Oczekiwane wtasnosci szyfrow

Aby szyfr zapewniat bezpieczenstwo, musimy na funkcje szyfrujgca

natozy¢ dodatkowe ograniczenia. Mozna je sformalizowac¢ na kilka
sposobow.
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Oczekiwane wtasnosci szyfrow

Aby szyfr zapewniat bezpieczenstwo, musimy na funkcje szyfrujgca

natozy¢ dodatkowe ograniczenia. Mozna je sformalizowac¢ na kilka
sposobow.

Najmocniejsza wtasnos¢ to bezpieczenstwo bezwarunkowe.

Znajomos$c¢ szyfrogramu nie ujawnia zadnej informaciji
0 odpowiadajgcym mu tekscie jawnym.

W jezyku bardziej formalnym:

Entropia tekstu jawnego jest taka sama przed jak i po poznaniu
szyfrogramu.
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Wiasnosci semanycznego bezpieczenstwa

Stabszymi wlasno$ciami sg wlasnosci semantycznego
bezpieczenstwa, zwykle definiowane jako nierozréznialnosc¢ ze
wzgledu na atak okreslonego rodzaju.
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Wiasnosci semanycznego bezpieczenstwa

Stabszymi wlasno$ciami sg wlasnosci semantycznego
bezpieczenstwa, zwykle definiowane jako nierozréznialnosc¢ ze
wzgledu na atak okreslonego rodzaju.

Atak kryptologiczny

@ Dziatanie majace na celu ztamanie zabezpieczen
kryptograficznych.

@ W skrajnych przypadkach umozliwia poznanie tajnego klucza,
odczytanie zaszyfrowanej informaciji lub podszycie sie.

@ Niepozadane jest jakiekolwiek ostabienie bezpieczenstwa
bezwarunkowego.
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Czesto rozwazane rodzaje atakow

@ atak ze znanym szyfrogramem (oczywisty)

o atak sitowy (brute force),
e analiza statystyczna,

@ atak ze znanym tekstem jawnym
(na ogét tatwy do przeprowadzenia),

@ atak z wybranym tekstem jawnym (tatwy w przypadku klucza
publicznego)

@ atak z wybranym szyfrogramem (wymaga dostepu do maszyny
deszyfrujgcej)

@ atak na hasto (stownikowy, ,socjalny”),

@ atak ,cztowiek w $rodku”
(dotyczy protokotéw komunikacyjnych,
a nie samych algorytmow kryptograficznych)
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i 22l
Atak z wybranym tekstem jawnym

@ Atakujgcy (Bartek) ma dostep do maszyny szyfrujgcej, tj. moze
wielokrotnie wybraé tekst jawny i poznac jego szyfrogram.

@ Korzystajac z tego stara sie uzyskac informacje, ktére pozwolg mu
obnizy¢ bezpieczenstwo mechanizmu (np. tajny klucz).

@ Wiasnos¢ krytyczna dla mechanizméw opartych o klucz publiczny.
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Nierozrdznialnos¢ zwn. atak z wyb. tekstem jawnym

Po wykonaniu powyzszego ataku tak mozna sprawdzi¢ wtasno$¢
nierozréznialnosci:
@ Alicja posiada maszyne szyfrujaca, Bartek nie posiada (juz) do
niej dostepu.
@ Bartek wysyta do Alicji dwie rézne wiadomosci my i m..
@ Alicja rzuca monetg. W zaleznosci od wyniku szyfruje wiadomos$¢
my lub my i wysyta szyfrogram do Bartka.

@ Bartek probuje odgadna¢ szyfrogram ktérej wiadomosci otrzymat.
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niej dostepu.
@ Bartek wysyta do Alicji dwie rézne wiadomosci my i m..
@ Alicja rzuca monetg. W zaleznosci od wyniku szyfruje wiadomos$¢
m; lub ms, i wysyta szyfrogram do Bartka.

@ Bartek probuje odgadna¢ szyfrogram ktérej wiadomosci otrzymat.

Jesli Bartek nie jest w stanie odpowiedzie¢ na to pytanie z
prawdopodobiefAstwem znaczaco wiekszym od J, wtasno$é
nierozréznialnosci zachodzi.
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i 22l
Atak z wybranym szyfrogramem

@ Atakujgcy (Bartek) ma dostep do maszyny deszyfrujgcej, tj. moze
wielokrotnie wybraé szyfrogram i pozna¢ odpowiadajgcy mu tekst
jawny.

@ Korzystajgc z tego stara sie uzyskac informacje, ktére pozwolg mu
obnizy¢ bezpieczenstwo mechanizmu (np. tajny klucz).

@ Atakiem tego rodzaju jest takze taki, gdy atakujacy moze
odszyfrowac tylko niektore szyfrogramy.

Patryk Czarnik (MIMUW) 01-02 — Wprowadzenie BSK 2010/11 16 /54



Nierozréznialno$¢ zwn. atak z wyb. szyfrogramem

Po wykonaniu ataku tak mozna sprawdzi¢ wtasnos¢ nierozréznialnosci:
@ Alicja posiada maszyne deszyfrujaca, Bartek nie posiada (juz) do
niej dostepu.
@ Bartek wysyta do Alicji dwa r6zne (poprawne) szyfrogramy sq i Ss.

@ Alicja rzuca monetg. W zaleznosci od wyniku deszyfruje
szyfrogram s; lub s, i wysyta odszyfrowang wiadomos$¢ do Bartka.

@ Bartek prébuje odgadng¢ wiadomosé odpowiadajagca ktéremu
szyfrogramowi otrzymat.
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Nierozréznialno$¢ zwn. atak z wyb. szyfrogramem

Po wykonaniu ataku tak mozna sprawdzi¢ wtasnos¢ nierozréznialnosci:

@ Alicja posiada maszyne deszyfrujaca, Bartek nie posiada (juz) do
niej dostepu.

@ Bartek wysyta do Alicji dwa r6zne (poprawne) szyfrogramy sq i Ss.

@ Alicja rzuca monetg. W zaleznosci od wyniku deszyfruje
szyfrogram s; lub s, i wysyta odszyfrowang wiadomos$¢ do Bartka.

@ Bartek prébuje odgadng¢ wiadomosé odpowiadajagca ktéremu
szyfrogramowi otrzymat.

Jesli Bartek nie potrafi odpowiedzie¢ na to pytanie z
prawdopodobiefAstwem znaczaco wiekszym od J, wtasno$é
nierozréznialnosci zachodzi.
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Klasyfikacja atakoéw ze wzgledu na adaptywnos¢

Ataki powyzszych rodzajow dodatkowo dzieli si¢ ze wzgledu na
adaptywnos$¢ (wynikajgca czesto z czasu dostepu do maszyny).

@ Atak nieadaptywny (/unchtime attack) — atakujgcy ma uprzednio
przygotowany zestaw wiadomosci / szyfrograméw.

@ Atak adaptywny (midnight attack) — atakujacy moze na biezgco
preparowac¢ nowe wiadomosci / szyfrogramy.
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Szyfry symetryczne

@ Ten sam klucz uzywany do szyfrowania jak i deszyfrowania
(ewentualnie istnieje tatwy spos6b na otrzymanie klucza
deszyfrujgcego z klucza szyfrujgcego).

@ Stosowane od bardzo dawna. Jako przyktad jednego z
pierwszych szyfréw podaje sie szyfr Cezara.

@ Dziatajg na zasadzie jak najwiekszego zagmatwania.

@ S3 efektywne:

e szyfrowanie i deszyfrowanie przebiega bardzo szybko,
e uzywane klucze sg mate — aktualnie 128-256 bitéw.
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Szyfry blokowe i strumieniowe

Szyfry symetryczne mozna podzieli¢ na dwie kategorie:
@ szyfry blokowe — szyfrowane sg bloki danych,
@ szyfry strumieniowe — szyfrowanie nastepuje bit po bicie.
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Sayfry symetryczne
Zasady konstrukcji szyfréw blokowych

Schemat Feistel

Najbardziej powszechny schemat budowy szyfru w oparciu o funkcje
jednej ,rundy”. Idea:

@ Na bloku do zaszyfrowania wykonywanych jest sukcesywnie wiele
rund tego samego przeksztatcenia, ale z réznymi kluczami.

@ Runda skfada sie ze ztozenia prostych operacji, ktére same w
sobie nie sg wystarczajgco bezpieczne (np. przeksztatcenia
liniowe, translacje, podstawienia).

@ Klucze dla poszczegdlnych rund sg generowane przez ekspansje
klucza gtéwnego.
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Sayfry symetryczne
Zasady konstrukcji szyfréw blokowych

Schemat Feistel

Najbardziej powszechny schemat budowy szyfru w oparciu o funkcje
jednej ,rundy”. Idea:

@ Na bloku do zaszyfrowania wykonywanych jest sukcesywnie wiele
rund tego samego przeksztatcenia, ale z réznymi kluczami.

@ Runda skfada sie ze ztozenia prostych operacji, ktére same w
sobie nie sg wystarczajgco bezpieczne (np. przeksztatcenia
liniowe, translacje, podstawienia).

@ Klucze dla poszczegdlnych rund sg generowane przez ekspansje
klucza gtéwnego.

Tryby szyfrowania

@ Dodatkowo szyfrowania kolejnych blokéw dokonuje sie w trybach
ECB, CBC, CFB, OFB itp.
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Encryption:

Decryption:
Plaintext Ciphertext
| | | |
' s
K;~[F] Ke[F]
& T
el e
< Ny
Ki[F] S
& &
= = -
etc etc...
/| |
K[F] Ks*[F]
& B
| | | | |
Ciphertext Plaintext

Feistel Cipher
Zrédto: Wikipedia

>



Tryb ECB (Electronic Code Book)

Jeden blok tekstu jawnego jest przeksztatcany za pomocg

przeksztatcenia szyfrujgcego na jeden blok tekstu zaszyfrowanego.

Plaintext Plaintext Plaintext
[TTTTTTT OTTTT7117 EEREEENE
v l v
Block Cipher Block Cipher Block Cipher
Key —=  Encryption Key ——=| Encryption Key —=  Encryption
' ' :
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Zrédio obrazkéw: Wikipedia

Patryk Czarnik (MIMUW) 01-02 — Wprowadzenie BSK 2010/11

23/54



Tryb ECB (Electronic Code Book)

Jeden blok tekstu jawnego jest przeksztatcany za pomocg
przeksztatcenia szyfrujgcego na jeden blok tekstu zaszyfrowanego.

Ciphertext Ciphertext Ciphertext
[ TTITT1TT11] 0
} T |
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key ——= ' Decryption Key —=| Decryption
v IR R
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

Zrédio obrazkéw: Wikipedia
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Sy S
Tryb ECB — wady

@ jednakowe bloki tekstu jawnego dajg jednakowy szyfrogram,
@ mozliwa analiza statystyczna szyfrogramu.
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Tryb ECB — wady

@ jednakowe bloki tekstu jawnego dajg jednakowy szyfrogram,
@ mozliwa analiza statystyczna szyfrogramu.

Zrédio: Wikipedia
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Tryb CBC (Cipher Block Chaining)

Na kazdym kolejnym bloku tekstu jawnego jest wykonywana operacja
XOR z poprzednio uzyskanym blokiem zaszyfrowanym i tak uzyskany

wynik jest poddawany szyfrowaniu. Wymaga wektora inicjujacego
stan.

Plaintext Plaintext Plaintext
[TTTTTT [TTTTT [TTTTT]
Initialization Vector (IV)
CITTTTTT - = - R

Block Cipher Block Cipher Block Cipher

Key ~| Encryption Key = | Encryption Key = | Encryption

v v '

[TTTTTTT] [TTTTTTT] [TTTT11]

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption
Zrédio obrazkéw: Wikipedia

BSK 2010/11
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Tryb CBC (Cipher Block Chaining)

Na kazdym kolejnym bloku tekstu jawnego jest wykonywana operacja
XOR z poprzednio uzyskanym blokiem zaszyfrowanym i tak uzyskany
wynik jest poddawany szyfrowaniu. Wymaga wektora inicjujacego

stan.

Initialization Vectar (IV) Ciphertext Ciphertext Ciphertext
[EEEEEEEE] OTT1T1TTM 1T [EEEEEEEE
v _ v ) ) v
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key —=| Decryption Key —=  Decryption
- . - h
L L T
EEEEEEEN| [TITTTT1] [TIITI1T11]
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

Zrédio obrazkéw: Wikipedia
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Tryb CFB (Cipher Feedback)

Szyfrowany jest szyfrogram z poprzedniego bloku, jawny tekst jest
XOR-owany z wynikiem tego szyfrowania.

Initialization Vector (IV)

(T I1ITT11]
Block Cipher | Block Cipher ' Block Cipher

Key ——=| Encryption Key —=| Encryption Key —=| Encryption
Plaintext P laintext e
(I —=ep 7 Ol —eeg Plaintext

[T (.| I
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Zrédio obrazkéw: Wikipedia
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Tryb CFB (Cipher Feedback)

Szyfrowany jest szyfrogram z poprzedniego bloku, jawny tekst jest
XOR-owany z wynikiem tego szyfrowania.

Initialization Vector (IV)

EENEEEEE]
l , 1

Block Cipher Block Cipher Block Cipher

Key —»| Encryption Key —| Encryption Key —»| Encryption
P =-—[CIITTTTT] = R N I N B P=-—[ITTTTTT1]
Ciphertext ! Ciphertext Ciphertext
OII1T1TT
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

Zrédio obrazkéw: Wikipedia
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OFB (Output Feedback)

Podobne do CFB, ale dane wejsciowe nie sg brane pod uwage przy
generowaniu nastepnego bloku do szyfrowania.

Initialization Vector (IV)

[
| .
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —=|  Encryption Key —=  Encryption
Plaintext Plaintext Plaintext
ITTTTTT] —= LTI — O —=
' '
[TTTTTTT] [TTTTTTT] [TTTTTTT]
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Zrédio obrazkéw: Wikipedia
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OFB (Output Feedback)

Podobne do CFB, ale dane wejsciowe nie sg brane pod uwage przy
generowaniu nastepnego bloku do szyfrowania.

Initialization Vector (IV)

[T
o Vo
Block Cipher Block Cipher

Key ——= | Encryption Key ——=| Encryption

Block Cipher
Key ——=| Encryption

Ciphertext Ciphertext

Ciphertext

[Tl I [TITT1TT1]
Plaintext Plaintext Plaintext

Output Feedback (OFB) mode decryption

Zrédio obrazkéw: Wikipedia
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Sayfry symetryczne
Klasyfikacja szyfrow strumieniowych

@ Z jednorazowym strumieniem kluczy — one time pad,

@ Synchroniczne — strumien kluczy jest generowany niezaleznie od
tekstu jawnego i szyfrogramu.

@ Samosynchronizujace — strumien kluczy jest generowany jako
funkcja klucza gtéwnego oraz pewnego fragmentu ostatnio
zaszyfrowanych/odszyfrowanych danych.
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Sy S
Wrtasnosci strumieniowych szyfrow synchronicznych

@ Nadawca i odbiorca muszg by¢ zsynchronizowani.

@ Brak propagacji btedéw — zmodyfikowanie fragmentu szyfrogramu
nie ma wptywu na wynik deszyfrowania pozostatych danych.

@ Mozliwe sg ataki aktywne (wstawienie, usuwanie lub powtarzanie
danych) korzystajace z powyzszych wtasnosci.
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Wiasnosci strumieniowych szyfrow
samosynchronizujgcych

@ Samosynchronizacja.

@ Ograniczona propagacja btedow.

@ Trudniejsze ataki aktywne — modyfikacja jednego bitu szyfrogramu
ma wptyw na pewna liczbe bitéw tekstu po odszyfrowaniu.

@ Rozpraszanie tekstu jawnego — kazdy bit tekstu jawnego ma
wptyw na to, jak zostang zaszyfrowane bity nastepujace po nim.
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Sayfry symetryczne
Najbardziej znane szyfry symetryczne blokowe

@ DES (Data Encryption Standard) — Feistell
(M=64, K=56, C=64)

@ FEAL (Fast Data Encryption Algorithm) — Feistell
(M=64, K=64, C=64)

@ IDEA (International Data Encryption Standard) — Feistell
(M=64, K=128, C=64)

@ SAFER (Secure And Fast Encryption Routine)
(M=64, K=64, C=64)

@ RC5
(zmienne)

@ AES/Rijndael (Advanced Encryption Standard)
(M=128, K=128-192-256, C=128)
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Sayfry symetryczne
Najbardziej znane szyfry symetryczne strumieniowe

@ Szyfry bazujgce na LFSR (Linear Feedback Shift Registers).

@ SEAL (1993) — addytywny szyfr binarny bazujacy na funkcji
pseudolosowej zaprojektowany do efektywnej implementaciji
softwarowej.
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Szyfry asymetryczne
@ Wymyslone w latach 70-tych

Patryk Czarnik (MIMUW)
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Szyfry asymetryczne

@ Wymyslone w latach 70-tych

@ Uzywajg dwoch réznych (ale ,pasujgcych do siebie”) kluczy do
szyfrowania i deszyfrowania
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Szyfry asymetryczne

@ Wymyslone w latach 70-tych
@ Uzywajg dwoch réznych (ale ,pasujgcych do siebie”) kluczy do
szyfrowania i deszyfrowania

@ Klucza deszyfrujgcego nie mozna otrzymac w efektywny sposob z
klucza szyfrujgcego
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Szyfry asymetryczne

@ Wymyslone w latach 70-tych
@ Uzywajg dwoch réznych (ale ,pasujgcych do siebie”) kluczy do
szyfrowania i deszyfrowania

@ Klucza deszyfrujgcego nie mozna otrzymac w efektywny sposob z
klucza szyfrujgcego

@ Opieraja sie na solidnych podstawach matematycznych (teoria
liczb, teoria ztozonos$ci obliczeniowej)
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Szyfry asymetryczne

@ Wymyslone w latach 70-tych

@ Uzywajg dwoch réznych (ale ,pasujgcych do siebie”) kluczy do
szyfrowania i deszyfrowania

@ Klucza deszyfrujgcego nie mozna otrzymac w efektywny sposob z
klucza szyfrujgcego

@ Opieraja sie na solidnych podstawach matematycznych (teoria
liczb, teoria ztozonosSci obliczeniowej)

@ S3 nieefektywne:

o szyfrowanie i deszyfrowanie przebiega wolno
o klucze muszg by¢ duze — co najmniej 1000 bitow
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Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina
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Szyfry asymetryczne

Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina

v

Dyskretny problem plecakowy
@ Problem NP-trudny

@ Przy odpowiednim doborze wag
(znowu teoria liczb) daje szyfr
asymetryczny

@ Szyfr plecakowy Chora-Rivesta

4
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Szyfry asymetryczne

Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina

@ Potegowanie modulo szybkie

@ Logarytmowanie dyskretne
(,modulo”) trudne

@ Algorytmy ElGamal, DSA

Dyskretny problem plecakowy

@ Problem NP-trudny

@ Przy odpowiednim doborze wag
(znowu teoria liczb) daje szyfr
asymetryczny

@ Szyfr plecakowy Chora-Rivesta

4
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Szyfry asymetryczne

Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych Problem logarytmu dyskretnego

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina

@ Potegowanie modulo szybkie

@ Logarytmowanie dyskretne
(,modulo”) trudne

@ Algorytmy ElGamal, DSA

v

Dyskretny problem plecakowy

@ Problem NP-trudny

@ Przy odpowiednim doborze wag
(znowu teoria liczb) daje szyfr
asymetryczny

@ Szyfr plecakowy Chora-Rivesta

Patryk Czarnik (MIMUW)

01-02 — Wprowadzenie

Log. d. na krzywych eliptycznych

@ Potegowanie i logarytmowanie
w grupach dyskretnych
opartych o krzywe eliptyczne

@ Umozliwia stosowanie krétszych
kluczy

@ Algorytm ECC

BSK 2010/11
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Kryptografia klucza publicznego

Zatozenie o wykorzystywaniu pary kluczy (prywatnego i publicznego)
nie jest specyficzne tylko dla systemow szyfrujacych. Takze inne
podstawowe mechanizmy kryptograficzne moga zyskac opierajac
swoje dziatanie na takim zatozeniu.

Kryptografie wykorzystujaca dualnos¢ kluczy nazywamy kryptografia
klucza publicznego w odréznieniu od kryptografii klucza
sekretnego.
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Uwierzytelnianie

Uwierzytelnianie to tak naprawde dwa zagadnienia:
@ protokét identyfikacji — sprawdzenie, ze uczestnicy protokotu sg
tymi, za ktérych sie podajg

o weryfikacja integralnosci danych — zapewnienie, ze dane
pochodza od wtasciwego uczestnika protokotu i nie zostaty przez
nikogo zmodyfikowane ,po drodze”
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Uwierzytelnianie

Uwierzytelnianie to tak naprawde dwa zagadnienia:

@ protokét identyfikacji — sprawdzenie, ze uczestnicy protokotu sg
tymi, za ktérych sie podaja

o weryfikacja integralnosci danych — zapewnienie, ze dane
pochodza od wtasciwego uczestnika protokotu i nie zostaty przez
nikogo zmodyfikowane ,po drodze”

W pierwszym przypadku wymagamy, aby uczestnik protokotu byt
dostepny w momencie uwierzytelniania, natomiast w drugim
przypadku to wymaganie jest zbedne.
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Identyfikacia
Protokoty identyfikacji

Protokaét identyfikaciji to protokét miedzy dwoma uczestnikami:
dowodzacym P i weryfikujacym V. Celem protokotu jest
sprawdzenie przez V czy P jest rzeczywiscie tym, za kogo sie podaje.
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Identyfikacia
Protokoty identyfikaciji

Protokaét identyfikaciji to protokét miedzy dwoma uczestnikami:
dowodzacym P i weryfikujacym V. Celem protokotu jest
sprawdzenie przez V czy P jest rzeczywiscie tym, za kogo sie podaje.

Oczekiwane wtasnosci

@ poprawnosc¢ — jesli P jest rzeczywiscie tym, za kogo sie podaje,
to protokét zakonczy dziatanie z wynikiem prawda

@ transferowalnos¢ — V nie moze wykorzystac informacji zdobytej
podczas wykonania protokotu do podszycia sie pod P

@ nie podszywanie sie — prawdopodobienstwo tego, ze przy
wykonaniu protokotu P uda sie podszy¢ za kogo$ innego jest
zaniedbywalne
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Identyfikacia
Warunek nie podszywania sie

Warunek nie podszywania sie powinien by¢ spetniony nawet jesli
podszywajacy sie uczestniczyt w wielu protokotach identyfikacji
zaréwno z P jak i V oraz wiele sesji protokotu dziata w tym samym
czasie.
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i
Kategorie protokotow identyfikacji

Obecnie istniejgce protokoty identyfikacji mozna podzieli¢ na
nastepujace kategorie:
@ stabe uwierzytelnianie (hasta, PIN itp.),

@ raz podstuchane hasto moze by¢ pézniej uzyte,
e nawet jesli wysytane jest w postaci zaszyfrowanej!
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i
Kategorie protokotow identyfikacji

Obecnie istniejgce protokoty identyfikacji mozna podzieli¢ na
nastepujgce kategorie:
@ stabe uwierzytelnianie (hasta, PIN itp.),
@ raz podstuchane hasto moze by¢ pézniej uzyte,
e nawet jesli wysytane jest w postaci zaszyfrowanej!
@ protokoty typu wyzwanie — odpowiedz (challenge—response):
e pytanie o losowg informacje z duzego zbioru (mate

prawdopodobienstwo powtdrzen),
e hasta jednorazowe,
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i
Kategorie protokotow identyfikacji

Obecnie istniejgce protokoty identyfikacji mozna podzieli¢ na
nastepujgce kategorie:
@ stabe uwierzytelnianie (hasta, PIN itp.),

@ raz podstuchane hasto moze by¢ pézniej uzyte,
e nawet jesli wysytane jest w postaci zaszyfrowanej!

@ protokoty typu wyzwanie — odpowiedz (challenge—response):

e pytanie o losowg informacje z duzego zbioru (mate
prawdopodobienstwo powtdrzen),
e hasfa jednorazowe,

@ protokoty z wiedzg zerowa.
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Protokoty z wiedzg zerowg

Protokét z wiedzg zerowa to protokdt pomiedzy parg graczy P i V.

P probuje przekonac V, ze posiada pewien sekret s, ale w taki sposab,
aby nie ujawni¢ zadnej informacji o s.
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Protokoty z wiedzg zerowg

Protokot z wiedzg zerowa to protokdt pomiedzy parg graczy Pi V.

P probuje przekonac V, ze posiada pewien sekret s, ale w taki sposab,
aby nie ujawni¢ zadnej informacji o s.

Przyktad przedszkolny

Zrédto: Wikipedia
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Protokoty z wiedzg zerowg

Protokot z wiedzg zerowa to protokdt pomiedzy parg graczy Pi V.

P probuje przekonac V, ze posiada pewien sekret s, ale w taki sposab,
aby nie ujawni¢ zadnej informacji o s.

Przyktad przedszkolny

Zrédto: Wikipedia
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Protokoty z wiedzg zerowg

Protokot z wiedzg zerowa to protokdt pomiedzy parg graczy Pi V.

P probuje przekonac V, ze posiada pewien sekret s, ale w taki sposab,
aby nie ujawni¢ zadnej informacji o s.

Przyktad przedszkolny

Zrédto: Wikipedia
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i
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:

o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
@ obliczeniowy protokét z wiedzg zerowa.
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Identyfikacia
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:
o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
e obliczeniowy protokét z wiedzg zerowa.
@ Najbardziej znane protokoty z wiedzg zerowa:
o Fiata-Shamira i Feige-Fiata-Shamira (oparty o faktoryzacje liczb
ztozonych i dyskretny pierwiastek kwadratowy),
@ Schnorra (oparty o logarytm dyskretny),
o GQ (Guillou-Quisquater).
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Identyfikacia
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:
o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
e obliczeniowy protokét z wiedzg zerowa.
@ Najbardziej znane protokoty z wiedzg zerowa:
e Fiata-Shamira i Feige-Fiata-Shamira (oparty o faktoryzacje liczb
ztozonych i dyskretny pierwiastek kwadratowy),
@ Schnorra (oparty o logarytm dyskretny),
o GQ (Guillou-Quisquater).
@ W (prawie?) wszystkich protokotach tego typu wykorzystywane sg
losowe liczby, generowane na potrzeby jednej sesiji.
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Identyfikacia
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:
o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
e obliczeniowy protokét z wiedzg zerowa.
@ Najbardziej znane protokoty z wiedzg zerowa:
e Fiata-Shamira i Feige-Fiata-Shamira (oparty o faktoryzacje liczb
ztozonych i dyskretny pierwiastek kwadratowy),
@ Schnorra (oparty o logarytm dyskretny),
o GQ (Guillou-Quisquater).
@ W (prawie?) wszystkich protokotach tego typu wykorzystywane sg
losowe liczby, generowane na potrzeby jednej sesiji.

@ W omawianych na przysztych wyktadach protokotach bezpiecznej
komunikacji zwykle wystepuje unikalna/losowa wartos¢ wysytana
na poczatku komunikacii.
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Bozpieczne funkcje haszujace
Bezpieczne funkcje haszujgce — definicja

Bezpieczna funkcja haszujaca to funkcja

h:{0,1}* — {0,1}"

taka, ze trudne (,obliczeniowo niewykonalne”) jest:

@ dla ustalonego c € {0, 1}" znalezienie takiego m, ze h(m) = ¢

(,funkcja jednokierunkowa”),

@ znalezienie dwdch ciggdw my i mp takich, ze h(my) = h(my).
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Bozpieczne funkcje haszujace
Bezpieczne funkcje haszujgce — zastosowania

Pozwalajg one dokonac¢ ,kompresji” danych w taki sposéb, aby nie
popsué bezpieczenstwa algorytmoéw, w ktoérych uczestnicza.
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Bezpieczne funkcje haszujgce — zastosowania

Pozwalajg one dokonac¢ ,kompresji” danych w taki sposéb, aby nie
popsué bezpieczenstwa algorytmoéw, w ktoérych uczestnicza.

Zastosowania zwigzane z bezpieczenstwem

@ Podpisy cyfrowe
@ Zapewnienie integralnosci danych
@ Zlozone protokoty kryptograficzne
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MAC i MDC

@ MAC - Message Authentication Code

e Do generowania oraz weryfikacji kodu potrzebny jest (ten sam)
tajny klucz.
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MAC i MDC

@ MAC - Message Authentication Code
e Do generowania oraz weryfikacji kodu potrzebny jest (ten sam)
tajny klucz.
@ MDC - Modification Detection Code,
MIC — Message Integrity Code
o Nie wymaga tajnego klucza.
e Stosowane do kontroli integralnosci danych oraz w schematach
podpiséw cyfrowych
(wiadomos$¢ —+ MDC — podpis).
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e U e s 2
Pokrewne algorytmy

Oba rodzaje bezpiecznych funkcji haszujacych nalezy odr6zni¢ od:

@ sum kontrolnych — kt6re nie musza spetnia¢ warunkéw
bezpieczenstwa (MDC jest suma kontrolna, ale nie kazda suma
kontrolna jest MDC),

@ podpisoéw cyfrowych opartych o klucz publiczny — w MAC jest
jeden tajny klucz.
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Bozpieczne funkcje haszujace
Budowa funkcji haszujacej z szyfru blokowego

@ Szyfr blokowy moze zostaé¢ wykorzystany do stworzenia
bezpiecznej funkcji haszujace;j.
@ Warunek: kazdy cigg bitéw dtugosci K jest dobrym kluczem.
@ Popularny schemat na poziomie ciggu blokow:
o Merkle-Damgard
@ Popularne schematy na poziomie pojedynczych blokéw:

o Davies-Meyer
o Matyas-Meyer-Oseas
e Miyaguchi-Preneel
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Schemat Merkle-Damgard (cata wiadomos¢)

@ Dla bezpieczenstwa w ostatnim bloku uzupetnienie zawierajgce
dtugos¢ oryginalnej wiadomosci.

block 1

Message

Message Message
block 2 block n

Y

v

v

block 1

Message

block

Message| | Message| Length

2 block n | padding

[T
QO =Tl

Zrédio obrazka: Wikipedia
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Schemat Davies-Meyer (pojedyncze bloki)

Zrédio obrazka: Wikipedia
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e U e s 2
Najpopularniejsze bezpieczne funkcje haszujgce

@ Algorytmy MDC:
e MDC-2 (hasz 128 bitow, IBM 1987),
MDC-4 (hasz 128 bitow),
MD4 (hasz 128 bitow, MIT 1990, obecnie bardzo staba),
MD5 (hasz 128 bitéw, 1991, staba),
RIPEMD-160 (hasz 160 bitow, europejski),
SHA-1 (hasz 160 bitow, pokazano schemat ataku o
czasochtonnosci 259),
o SHA-2 (hasz 224/256/384/512 bitow, na razie uznawana za
bezpieczna).
@ Schematy budowy MAC:
o HMAC - z funkgji haszujacej, np. HMAC-MD5, HMAC-SHA1
o CMAC - z szyfru blokowego,
o CBC-MAC - z szyfru blokowego,
np. Data Authentication Algorithm (oparty o DES, standard ANSI),
o UMAC — z wielu szyfrow blokowych.
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Inne zagadnienia bezpieczenstwa w sieci
W sieciach komputerowych pojawiajg sie zagadnienia, dla ktérych

trudno jest znalez¢ satysfakcjonujgce z praktycznego punktu widzenia
rozwigzanie kryptograficzne. Nalezg do nich:

@ ataki typu DOS (uniemozliwienie $wiadczenia ustug),
@ niechciana poczta (spam),
@ wirusy i robaki komputerowe.
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Inne zagadnienia bezpieczenstwa w sieci

Zaproponowane w ich przypadku rozwigzania wymagajg zbyt duzych
zmian w istniejgcej architekturze sieciowe;j.

Czesto w takim przypadku bardziej efektywne okazuje sie
zdroworozsgdkowe rozwigzanie praktyczne. Jako przyktad takiego
podejscia mozna podaé kwestie odrdzniania cztowieka od
symulujgcego jego zachowanie programu komputerowego.
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Ztozone protokoty kryptograficzne
Ztozone protokoty kryptograficzne

Protokoty tego typu rozwigzujg problemy, ktére muszg spetnia¢ wiele
wtasnosci bezpieczenstwa jednoczesnie. Przyktady:
@ protokoty gtosowania elektronicznego,

@ protokoty dzielenia sekretu i bezpiecznych obliczen
rozproszonych,

@ protokoty bezpiecznego rozsytania grupowego,

@ protokoty wspomagajace przestrzeganie praw autorskich (cyfrowe
znaki wodne),

@ protokoty elektronicznej gotdweki.
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Ztozone protokoty kryptograficzne
Przyktad: Protokot elektronicznej gotowki

Podstawowe pozadane wtasnosci protokotu elektronicznej gotéwki:

pienigdz moze by¢ emitowany tylko przez upowazniong instytucje,
pieniedzy nie mozna powielac,

pienigdz moze by¢ przekazywany pomiedzy stronami protokotu,
pienigdz mozna rozmieniac,

ptatno$¢ pienigdzem elektronicznym zapewnia anonimowos¢
stronom transakgciji.
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Ztozone protokoty kryptograficzne
Inne zagadnienia dotyczace bezpieczenstwa w sieci

Przyktadowe dodatkowe wtasnosci protokotu elektronicznej gotowki.
Niektére z nich moga by¢ ze sobg, lub z podstawowymi wymaganiami,
sprzeczne.
@ Utrudnianie ,prania brudnych pieniedzy”.
@ Mozliwos¢ opodatkowania transakcji dokonywanych elektroniczng
gotowka.
@ Mozliwos¢ dokonywania ptatnosci nawet w przypadku, gdy strony
nie majg dostepu do sieci.
@ Mozliwosc¢ identyfikacji i ewentualnie uniewaznienia pieniedzy
pochodzgcych z przestepstwa.
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