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Ustugi sieciowe
Uzytkownicy i ustugi

@ Funkcjonalnosé¢, z ktérej mozna (chcie€) korzystac, np.:
o system plikow
o drukarka
e aplikacja

@ Dostepna lokalnie lub poprzez sie¢
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Ustugi sieciowe
Uzytkownicy i ustugi

@ Funkcjonalnosé¢, z ktérej mozna (chcie€) korzystac, np.:
o system plikow
o drukarka
e aplikacja

@ Dostepna lokalnie lub poprzez sie¢

@ Osoba fizyczna (korzystajgca z terminala)

@ Inna aplikacja
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Ustugi sieciowe
Dostep do ustug w sieci

Wymagania bezpieczenstwa

@ identyfikacja klienta

@ uwierzytelnienie klienta
@ kontrola dostepu

@ uwierzytelnienie serwera
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Usiugi sieciowe
Dostep do ustug w sieci

Wymagania bezpieczenstwa

@ identyfikacja klienta

@ uwierzytelnienie klienta
@ kontrola dostepu

@ uwierzytelnienie serwera

Architektura bezpieczenstwa

@ Duwie strony:

e wzajemne uwierzytelnianie

o kryptografia asymetryczna lub wczesniejsza wymiana kluczy
@ Trzecia strona:

e zdejmuije z serwera ustugi obstuge bezpieczenstwa
@ ujednolicona obstuga dla wszystkich ustug

v
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Usiugi sieciowe
ldea ,,Single Sign On’

@ Wiele roznych ustug
@ Ale o powigzanych politykach dostepu
@ Ten sam uzytkownik ma uprawnienia do wielu ustug
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Usiugi sieciowe
ldea ,,Single Sign On’

@ Wiele roznych ustug
@ Ale o powigzanych politykach dostepu

@ Ten sam uzytkownik ma uprawnienia do wielu ustug

v
Rozwigzanie

@ Niech uzytkownik loguje sie tylko jeden raz
@ Mozliwe realizacje:

e zapamietanie hasta/klucza przez aplikacje klienta
o systemy oparte o serwer uwierzytelnienia i przepustki, np. Kerberos
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Kerberos — wprowadzenie Ustugi sieciowe

ldea ,,Single Sign On’

Kiedy
@ Wiele roznych ustug
@ Ale o powigzanych politykach dostepu
@ Ten sam uzytkownik ma uprawnienia do wielu ustug

| A

Rozwigzanie
@ Niech uzytkownik loguje sie tylko jeden raz

@ Mozliwe realizacje:

e zapamietanie hasta/klucza przez aplikacje klienta
o systemy oparte o serwer uwierzytelnienia i przepustki, np. Kerberos

Zalety
@ Wygoda
@ Ujednolicona architektura i polityka bezpieczenstwa

V.
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Kerberos — historia

@ Narodziny w MIT w ramach projektu
Athena, lata 80-te XX wieku

@ Wersje robocze do nr 3

@ Wersja 4, koniec lat 80-tych — stosowana
do dzi$

@ Wersja 5 (1993, RFC 1510) —
rozszerzenie funkcjonalnosci i
,=uszczelnienie” bezpieczenstwa
(szczegoty dalej)

@ W 2005 roku RFC 4120 — gtéwnie
poprawki redakcyjne

@ Cerber — mityczny trzygtowy pies

strzegacy Hadesu
Zrédto obrazka: Wikipedia
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Projekt Athena

e MIT, DEC, IBM, lata 1983—1991

@ Rozproszone $rodowisko réznigcych sie maszyn, umozliwiajace
swobong prace z dowolnego terminala

@ Wynalazki:

o Kerberos

o duzy udziat w rozwoju X Windows

o pierwszy komunikator internetowy Zephyr
e system ustug katalogowych Hesiod

@ Rézne odmiany stosowane do dzi$ w sieciach uczelnianych
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Kerberos
Kerberos — zatozenia

Kryptografia symetryczna
Hasto nigdy nie przesytane otwartym tekstem

Hasto (nawet zaszyfrowane) nie przechowywane u klienta dtuzej
niz na potrzeby uwierzytenienia

Hasto nigdzie nie przechowywane niezaszyfrowane

Hasto wystarczy podaé raz na sesje, nawet na potrzeby wielu
ustug (Single Sign On)

Wyznaczony serwer uwierzytelnienia

Serwery ustug bez informacji zwigzanych z uwierzytelnianiem
Uwierzytelnienie w obie strony

Wsparcie dla ustalania klucza sesji
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Jak dziata Kerberos — ogolnie

@ W systemie mamy do czynienia ze:
e stronami (uzytkownicy, ustugi itp.),
@ przepustkami,
e centrum dystrybuciji kluczy (KDC).
@ Strony posiadajgc wazne przepustki sg w stanie:
o identyfikowac sie,
o bezpiecznie sie komunikowaé.
@ Uwierzytelnianie na podstawie przepustek mozna dotozy¢ do
dowolnej aplikacji.
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Gdzie sige uzywa Kerberosa?

@ Protokoty sieciowe — rézne poziomy abstrakcji
@ najczesciej przy korzystaniu z protokotéw aplikacji, np. w TELNET,
FTP (warstwa 7. ISO/OSI);
e czasami dodaje sie jg do zapewnienia bezpieczehnstwa w warstwie
sesji, np. w SSH, RPC, CORBA (warstwa 5. ISO/OSI);
@ mozna tego uzy¢ tez na nizszych poziomach, np. w IP, UDP, TCP
(warstwy 4. i 3. ISO/OSI).
@ Systemy Windows od Windows 2000 — domysiny system
uwierzytelnienia w sieci.

@ Mac OS X, Linux i BSD — implementacje dostepne.
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Kerberos
Wybrane implementacje Kerberosa

@ MIT Kerberos — najpowszechniejsza niekomercyjna wersja.

@ Heimdal — otwarta implementacja oparta o eBones, napisang
w Szwecji w czasie gdy USA zabraniaty eksportu MIT-Kerberosa.

@ ShiShi — inna otwarta implementacja.
@ Windows 2000 Kerberos, kontynuowana w kolejnych Windowsach.

@ Implementacja Suna dla Javy (w ramach Java Generic Security
Service API i Java Authentication and Authorization Service).
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Schemat Needhama-Schrddera
Schemat dziatania Kerberosa — komunikacja

@ W protokole biorg udziat 3 wezty komunikacyjne:
o A—Kklient jakiej$ ustugi,
o B - serwer tejze ustugi,
e S — centrum dystrybucji kluczy.

@ Protokoét oparty na schemacie Needhama-Schrddera.
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Schemat Needhama-Schrédera
Schemat Needhama-Schrddera

Komunikacja Komunikat
A—S A, B, Ny
S—A {Na, B, Kag, {Kag, At ks } ks

A— B {KAByA}KB
B— A {NB}KAB
A— B {NB — 1}KAB

aRwp -

Oznaczenia:
@ A - nazwa klienta,

@ B -—nazwa serwera,

@ K, —tajny klucz klienta,

@ Kp —tajny klucz serwera,

@ Kag —tajny klucz sesji miedzy Ai B,

@ N, —identyfikator jednorazowy A,

@ {M}x —komunikat M zaszyfrowany kluczem K.
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Zmodyfikowany schemat Needhama-Schrédera
Wady scentralizowanego rozwigzania

@ Klient za kazdym razem musi prosi¢ 0 nowg przepustke (w
praktyce wigze sie to z wpisywaniem hasta).

@ Z kolei przepustki wielorazowe moga stac¢ sie ofiarg ataku
powtdrzeniowego.

@ Przepustka z czasem waznosci — problem z dobraniem
bezpiecznego ale wygodnego czasu.
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Zmodyfikowany schemat Needhama-Schrédera
Wady scentralizowanego rozwigzania

@ Klient za kazdym razem musi prosi¢ 0 nowg przepustke (w
praktyce wigze sie to z wpisywaniem hasta).

@ Z kolei przepustki wielorazowe mogg sta¢ sie ofiarg ataku
powtdrzeniowego.

@ Przepustka z czasem waznosci — problem z dobraniem
bezpiecznego ale wygodnego czasu.

v

Rozwigzanie

@ Dodatkowo rozdzielamy funkcje uwierzytelnienia i wydawania
przepustek — mamy 2 serwery: serwer uwierzytelnienia (KDC) i
serwer przepustek (TGS).
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Zmodyfikowany schemat Needhama-Schrodera
Zmodyfikowany schemat Needhama-Schrddera

Kerberos v4

Komunikacja Komunikat

1. A— KDC A TGS,N

2. KDC— A {Ka,tgs, N, { T (A, TGS)}ths}KA

3. A> TGS {V(A)} Ky g {T(A, TGS) } iy, BN

4. TGS — A {KA,Ba N, {T(Av B)}KB}KA,[gs

5. A—=B {V(A)}kyp { T(A, B)} kg zamowienie, N
6. B—A {N}tkys

Poswiadczenie: V(X) = X, t
Przepustka: T(X,Y)=X,Y,t,t, Kxy
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Zmodyfikowany schemat Needhama-Schrodera
Zmodyfikowany schemat Needhama-Schrddera

Kerberos v5

Komunikacja Komunikat

1. A— KDC A TGS,N

2. KDC— A {KA,tgs, N}KAv {T(A TGS)}KIgs

3. A TGS {V(A)} Ky g {T(A, TGS) } iy, B, N

4. TGS— A {Ka.B, N}y s { T(A B) } kg

5. A—-B {V(A)}kyp { T(A, B)} kg zamowienie, N
6. B—A {N}tkys

Poswiadczenie: V(X) = X, t
Przepustka: T(X,Y)=X,Y,t,t, Kxy
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Zmodyfikowany schemat Needhama-Schrédera
Niektore réznice miedzy wersjami 4 a 5

@ Doktadniejsze okreslenie czaséw (w wersji 4 z doktadnoscig do 5
minut, max 21 godzin).

@ Przepustki krotko wazne, ale z mozliwoscig przedtuzenia

waznosci po sprawdzeniu w TGS.

Opcije (flagi) w przepustkach.

Wybdr algorytmu szyfrowania (w v4 pojedynczy DES) i protokotu

sieci.

Zmiana niebezpiecznego trybu DES PCBC na CBC.

Kolejnos¢ bajtéw zgodnie ze standardami (w v4 konfigurowalna).

Domeny i przekazywanie uwierzytelnienia.

Optymalizacja obliczeniowa (w v4 podwdjne szyfrowanie

niektorych pdl).

Zalecenie by klucz sesji na potrzeby realizacji ustugi byt

renegocjowany nawet gdy korzystamy z tego samego biletu

(ryzyko ataku potworzeniowego).
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iy
ldentyfikacja stron w Kerberosie

@ |dentyfikator sktada sie z trzech elementdw:

@ podstawa (ang. primary),
@ instancja (ang. instance),
e domena (ang. realm).

np. czarnik/praca@mimuw.edu.pl
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Domeny
Troche o domenach Kerberosa

@ W duzej sieci komputery KDC i TGS moga stac sie waskim
gardtem.

@ Dlatego wprowadzono mozliwos¢ rozbicia jednego serwisu
Kerberosa na wiele (domen) — kazda domena ma wtasne KDC i
TGS.

@ Konieczny jest jednak mechanizm delegacji odpowiedzialnosci —
jedna domena (TGS) rejestruje sie w drugiej (odlegtej) domenie
(RTGS).

@ Zwieksza sie liczba wymian: A — TGS — RTGS — B.

@ Czasami konieczne jest wprowadzenie wielu posrednikow.

@ Nazwa kazdego z nich pojawia sie¢ w przepustce.

@ Konieczne jest wprowadzenie hierarchii.
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Opcije (flagi) przepustek

@ Przepustki poczatkowe — wydane bezposrednio przez KDC
serwera, do ktbrego sie odnosimy.

@ Przepustki wstepnie uwierzytelnione — wydane na podstawie
informaciji z jakiego$ wstepnego mechanizmu uwierzytelnienia,
np. za pomoca karty chipowej. Ta wtasnosc¢ jest dziedziczona
miedzy réznymi TGS.

@ Przepustki niewazne — stosowane do wykonywania operacji
wsadowych; mozna zazyczy¢ sobie wydanie przepustki waznej w
przysztosci, centrum usunie bit niewaznosci w odpowiednim
momencie.

@ Przepustki przesuniete w czasie — j.w.
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Opcje przepustek c.d.

@ Przepustki odnawialne — bezpieczniej jest mie€ wiele przepustek
na krétkie okresy niz jedng na dtugi okres czasu. Takie przepustki
maja 2 czasy: kiedy przepustka sie uniewaznia i o ile mozna jg
przedtuzy¢ poza ten czas (przyktad).

@ Przepustki posrednikowe — czasami chcemy, aby jaki$ serwis w
naszym imieniu wykonywat jakie$ operacje. Mozemy scedowac
nasze prawa do takiego serwisu za pomocg przepustki
powyzszego rodzaju. W przepustkach tego typu podana jest
jawna lista serwiséw, ktére moga z nich korzystac. Przepustki
takie nie moga stuzy¢ do wydawania przepustek.

@ Przepustki do przekazywania — j.w., ale moga stuzy¢ do
wydawania przepustek.
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Baza danych
Baza danych Kerberosa

name — identyfikator strony;
key — klucz tajny strony;

°
°

@ p_kvno — numer wersiji klucza strony;

@ max_life — maksymalny czas zycia przepustki;
°

max_renewable_life — maksymalny catkowity czas zycia dla
przepustek odnawialnych.
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Baza danych
Dodatkowe pola bazy (Athena)

@ K_kvno — numer wersji klucza Kerberosa,

@ expiration — moment uniewaznienia pozyciji,

@ attributes — bitowy wektor atrybutéw,

@ mod_date — moment ostatniej modyfikaciji,

@ mod_name - identyfikator strony, kt6ra ostatnio modyfikowata.
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State w Kerberosie

@ Minimalny czas zycia przepustki — powinien
uwzglednia¢ spotykane czasy podrdzy w dwie strony, czasy
szyfrowania i deszyfrowania oraz czas przetwarzania komunikatu.

@ Maksymalny dopuszczalny czas pojedynczego odnowienia
przepustki.

@ Maksymalny dopuszczalny czas zycia przepustki.

@ Informacje, czy dopuszczalne jest wydawanie przepustek z
pustym polem adresu.

@ Czy moga by¢ wydawane przepustki posrednikowe, do
przekazywania, odnawialne oraz na inne daty.
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