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Simple Network Management Protocol

@ monitorowanie urzadzen i aplikacji
@ konfiguracja urzgdzen

@ standard IETF

@ wersja 1 — 1988, RFC: 1065-1067,
zastgpione przez RFC: 1155, 1213, 1157,

@ wersja 2 — 1993, RFC: 1441-1452

o SNMPv2c (community-based), RFC: 1901-1908
o SNMPv2u (user-based), RFC: 1909-1910

@ wersja 3 —2004, RFC: 3411-3418
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I[dea SNMP

Elementy architektury zarzgdzania siecig

@ stacja zarzgdzajgca (NMS),
@ zarzgdzane urzadzenie,
@ agent,

@ zarzgdzany obiekt,
@ baza informaciji (MIB),
@ protokét zarzgdzania siecia.
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I[dea SNMP

Elementy architektury zarzadzania siecig

@ stacja zarzgdzajgca (NMS),
@ zarzgdzane urzadzenie,

@ agent,

@ zarzgdzany obiekt,

@ baza informaciji (MIB),

@ protokét zarzgdzania siecia.

Modele komunikacji
@ NMS ” urzadzenie
@ urzadzenie — NMS (trap)
@ NMS — NMS (inform)
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Stacja zarzgdzajgca — wymagania

@ Zestaw aplikaciji stuzgcych do analizy informaciji, naprawiania
btedow itp.
@ Interfejs stuzacy administratorowi do obserwaciji i kontroli sieci.

@ Mozliwos¢ przektadania wymagan administratora sieci na
faktyczng mozliwos¢ obserwaciji i kontroli elementéw sieci.

@ Baza danych zawierajgca informacje z baz informaciji
administracyjnych (MIB) wszystkich jednostek w administrowane;j
sieci.
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Polecenia SNMP

@ GetRequest — dla kazdego obiektu wymienionego w poleceniu
zwroé wartos¢ tego obiektu

@ GetNextRequest — dla kazdego obiektu wymienionego
w poleceniu zwrd¢ warto$¢ nastepnego obiektu (w porzadku
leksykograficznym danego MIBa)

@ GetBulk (SNMPv2) — dla kazdego obiektu wymienionego
w poleceniu zwré¢ wartos¢ nastepnych N obiektéw

@ SetRequest — dla kazdego obiektu wymienionego w poleceniu
ustaw warto$¢ na wymieniong w poleceniu

@ Trap — przeslij informacje o zaistniatym zdarzeniu (agent do
menedzera)

@ Inform (SNMPv2) — przeslij informacje o zaistniatym zdarzeniu
(menedzer do menedzera)

@ GetResponse — odpowiedz na zgdanie menedzera
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Elementy bezpieczenstwa w SNMP

@ Kontrola dostepu — ograniczenie dostepu menedzera do
konkretnego fragmentu MIBa oraz okreslonego zbioru polecen.

@ Uwierzytelnianie (SNMPv2) — procedura umozliwiajgca stronie
odbierajgcej sprawdzenie, ze komunikat pochodzi z danego zrodta
i ma wtasciwy czas. Realizuje sie jg przez dotgczenie do
komunikatu dodatkowej informacji.

@ Prywatnos¢ (SNMPv2) — ochrona danych przed odczytaniem
przez nieupowaznionych odbiorcéw. Realizuje sie jg przez
szyfrowanie danych.

@ (SNMPv3) — ztozony model kontroli dostepu
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Spotecznosci w SNMPv1

@ Namiastka uwierzytelnienia w SNMPv1 (i SNMPv2c).

@ Identyfikowana napisem unikalnym dla agenta (czesto dla catej
sieci).

@ W zamysle grupa menedzeréw majgca okreslone uprawnienia do
okreslonych obiektow.

@ Stacja zarzgdzajgca dotgcza do polecenia nazwe spotecznosci
(jawnym tekstem!).

@ Agent moze obstugiwac wiele spotecznosci, menedzer moze
naleze¢ do wielu spotecznosci.
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Polityka ograniczen dostepu w SNMPv1

Kazdej spotecznosci SNMP odpowiada profil spotecznosci okreslajgcy
polityke dostepu do obiektow MIB. Profil taki ma dwa aspekty:

@ widok MIB — to zbi6r obiektéw MIB do ktérych dostep ma dana
spotecznosé

@ tryb dostepu — okresla polecenia ktére mozliwe sg do wykonania
na danym obiekcie. Tryb dostepu w SNMPv1 to jeden z:
{READ-ONLY, READ-WRITE}
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Bezpieczenstwo w SNMPv2

Zagrozenia wystepujgce w SNMPv1, przed ktérymi chronig Srodki
zapewniania bezpieczenstwa w SNMPv2:
@ ujawanianie — przeciwnik moze $ledzi¢ informacje wymieniane
przez menedzera i agenta i w ten sposéb poznac wartosé
zarzadzanych obiektéw oraz uzyskaé informacje o wydarzeniach,

@ maskarada — przeciwnik moze stara¢ sie podszy¢ pod cztonka
spotecznosci w celu wykonania niedozwolonej dla siebie operacji,

@ modyfikacja tresci komunikatu — przeciwnik moze zmieni¢
wygenerowany przez cztonka spotecznosci komunikat w trakcie
przesytania w taki sposéb aby doprowadzi¢ do wykonania
niedozwolonej operacji zarzgdzania,

@ modyfikacja kolejnosci i czasu komunikatow — w celu
doprowadzenia do wykonania niedozwolonych operacji przeciwnik
moze zmienia¢ kolejnos¢, opdzniac lub powtarza¢ komunikaty.
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(Nie)Bezpieczenstwo w SNMPv2

SNMPv2 nie chroni natomiast przed nastepujacymi zagrozeniami:

@ uniemozliwienie dziatania — przeciwnik moze zablokowac
wymiang informacji miedzy agentem a menedzerem,

@ analiza ruchu — przeciwnik moze $ledzi¢ schemat ruchu
pomiedzy menedzerem i agentami.
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Strony w SNMPv2

@ Abstrakcja uzytkownika/urzgdzenia i roli w jakiej wystepuje
w danym kontekscie.

@ Kazdy agent/menedzer moze posiadac wiele stron.
@ Wieksza elastycznos¢ w nadawaniu uprawnien i kontroli dostepu.
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Strony w SNMPv2

@ Abstrakcja uzytkownika/urzgdzenia i roli w jakiej wystepuje
w danym kontekscie.

@ Kazdy agent/menedzer moze posiadac wiele stron.
@ Wieksza elastycznos¢ w nadawaniu uprawnien i kontroli dostepu.

Baza danych jednostki o znanych stronach

@ Strony lokalne — zbi6r stron na ktérych dziatania wykonuje
lokalna jednostka SNMPv2 czyli zbiér rol tej jednostki,

@ Strony reprezentowane — zbior stron jednostek
reprezentowanych przez dang jednostke SNMPv2,

@ Strony odlegte — zbidr stron, ktérych dziatania realizujg inne
jednostki SNMPv2 z ktérymi dana jednostka moze wchodzi¢ w
interakcje.
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SNMPv2
Pola bazy danych (o stronach)

Dla kazdej znanej strony:

identyfikator,
domena, adres,
zegar(!),
max. czas zycia komunikatu,
uwierzytelnienie:
e algorytm,
@ publiczne dane uwierzytelniajace,
np. klucz publiczny w algorytmie asymetrycznym,
e prywatne dane uwierzytelniajgce,
np. klucz prywatny w algorytmie asymetrycznym,
szyfrowanie:
e algorytm,
e dane publiczne,
o dane prywatne (jak wyzej).
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SNMPv2
Format komunikatu SNMPv2u

Posta¢ ogdlna

version INTEGER
model INTEGER

gos 8 bitow
agentID 12 oktetéw
agentBoots 32 bity
agentTime 32 bity
maxSize 16 bitow
userLen 1 oktet
userName 1..16 oktetéw
authLen 1 oktet
authDigest 0..255 oktetow
contextSelector 0..40 oktetéw
PDU, PDU, ... Protocol Data Unit — wtaswiwa tre§¢ SNMP
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SNMPv2
Format komunikatu SNMPv2u

Brak zabezpieczen

version =

model =1

goSs = ... 00

agentID

agentBoots

agentTime

maxSize

userlLen

userName

authLen =0

authDigest puste

contextSelector

pDU, PDU,
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SNMPv2
Format komunikatu SNMPv2u

Uwierzytelnienie bez szyfrowania

version =2
model =

goSs = ... 01
agentID

agentBoots

agentTime

maxSize

userlLen

userName

authLen >0

authDigest = hash(wiadomos¢ - klucz)
contextSelector

pDU, PDU,
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SNMPv2
Format komunikatu SNMPv2u

Szyfrowanie i uwierzytelnienie

version =
model =1
qoS = ... 11
agentID

agentBoots

agentTime

maxSize

userlLen

userName

authLen >0

authDigest = hash(wiadomos¢ - klucz)
contextSelector

PDU, PDU, ... szyfrowanie (tylko tu)
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Prywatnosé

@ W oryginalnym SNMPv2:
e szyfrowanie z uzyciem algorytmu DES,
@ wymaga aby obie strony dzielity wspdlny klucz szyfrujacy.
@ Struktura bazy danych umozliwia jednak zastosowanie innych
algorytméw szyfrujgcych (symetrycznych badz asymetrycznych).
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SNMPv2
Uwierzytelnianie

@ Sprawdzenie, czy strona znana.

© Sprawdzenie czy znane nam zegary stron zgadzajg sie z
podanymi we wiadomosci z doktadnoscig do czasu zycia pakietu
(granularnos¢: 1 sekunda).

© Weryfikacja podpisu wiadomosci.
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SNMPv2
Kontrola dostepu

Na polityke kontroli dostepu sktadajg sie cztery elementy:

@ strona przeznaczenia — strona SNMP wykonujgca operacje
zarzadzania na zgdanie strony zrodtowe;j

@ strona zrédtowa — strona SNMP zgdajaca wykonania operacji na
zgdanie stron przeznaczenia

@ zasoby — informacje zarzgdzania, na ktérych mozna
przeprowadza¢ zadane operacje zarzgdzania w postaci lokalnego
widoku MIB lub relacji pethnomocnictwa, nazywane takze
kontekstem

@ przywileje — operacje dozwolone, zdefiniowane jako dozwolone
PDU przynalezace do danego kontekstu i do ktérych wykonania w
imieniu podmiotu jest uprawniony odbiorca
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SNMPv2
Kontrola dostepu cd.

Kontrole dostepu okreslajg informacje zawarte w MIB stron. Baza ta
sktada sie z czterech tablic:

@ tablicy stron — zawiera po jednej pozycji na kazda strone znang
lokalnemu agentowi. Kazda pozycja zawiera parametry
uwierzytelniania i prywatnoéci. Raz na sekunde lokalny menedzer
musi zwiekszyé warto$¢ zegara dla kazdej pozycii tablicy

@ tablica kontekstow — moze zawiera¢ pozycje zwigzane z
infromacjami lokalnymi oraz relacjami petnomocnictwa

@ tablica kontroli dostepu — jest indeksowana strong Zrédtowa,
strong przeznaczenia i kontekstem.
Kazda pozycja zawiera zbiér PDU akceptowanych przez odbiorce

o tablica widokow MIB — skiada sie ze zbioru widokdéw
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SNMP3
Architektura jednostki SNMPv3

@ Koegzystencja starego i nowego.
@ Elementy
e Jadro SNMP

@ doktadnie jedno dla kazdej jednostki,
@ identyfikowane przez snmpEnginelD.

o Aplikacje.
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Architektura jednostki SNMP — jadro

jadro SNMP (ident. przez snmpEngineID)

| \
| |
| 4 I + + +
| I [ [ [ I I
| | Rozdzielnik| | Podystem | | Podsystem | | Podsystem | |
| | | | Przetwarz. | | Bezpiecz- | | Kontroli |

| | | | Komunikatdéw| | enstwa | | Dostepu |

[ (. I I [
I + + + +
| \
b ————

o = = = = 9Dae
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Architektura jednostki SNMP — aplikacje

B et et it e +
| Aplikacie |
| |
| 4 + e + + |
| | Generator | | Odbiornik | | Przekaznik |
| | Polecen | | Powiadomien | | Pos$redniczacyl
| A + + + |
| I
| 4 + + + |
| | Przetwornik | Nadajnik | Inne |
| | Polecen | | Powiadomien | | |
| A + e + e +
| |
fo————_—_—_—_—_—————————————————— ————+
o = = = = 9Dae
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Schemat dziatania jednostki SNMP

| + + + Jjedn. SNMP |
[ NADAJNIK | | ODBIORNIK | | GENERATOR | |
| | POWIADOMIEN | | POWIADOMIEN | | POLECEN | |
[ aplikacje | | aplikacje | | aplikacije | |
| + + + |
| » ~ ~ |
| |
| v v v |
| + + + + |
| ~ t tot + |
| | | Podsystem przetw. | | Podsystem [
| Rozdzielnik v | Komunikatoéw | | Bezpieczeristwa | |
[ o t | [
| | Rozdzielnik PDU | | +=>| v1iMP * |[<——>] +—————————— + |
I [ || | Inny model | | |
[ [ || | Bezpiecz- | | |
[ | | +->| v2cMP * |<-—=>| | enstwa 1
| | Rozdzielnik (B | + + | |+ + |
| | Komunikatdéw <-—-——-——-— >+ | | [
[ [ N [ (I
| | | +=>| v3MP * |<===>| | Model bez- | | |
| | Odwzorowanie | |+ | | | pieczenstwal | |
| | na transport [ T B I | | op. nauz. | | |
| | (np. wg RFC1906) (I +->| otherMP x |[<-——->| 4+————-----—— + |
|+ + 1 + + 0 (I
| ~ + tt + |
| | |
| v do sieci |
+ = = = = A2 N Ge
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Sl
Wysokopoziomowe parametry bezpieczenstwa

@ securityModel — zastosowany model bezpieczenstwa:
e oparty na spotecznosciach,
e oparty na uzytkownikach.
@ securityName — nazwa osoby, organizacji itp. wykonujace;j
czynnosci zarzgdzania,
@ securityLevel — wymagany poziom bezpieczenstwa.

o bez autentyfikacji i poufnosci
(noAuthNoPriv),

e z autentyfikacja, ale bez poufnosci
(authNoPriv),

e z autentyfikacjg i poufnoscig (authPriv).
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SNMPv3
Podziat na moduty

@ Modut uwierzytelnienia

e integralno$¢ danych,

e uwierzytelnienie pochodzenia danych.
@ Modut czasowy

@ ochrona przed powtorzeniami,
e ochrona przed opdznieniami.

@ Modut ochrony prywatnosci
e zapewnienie poufnosci danych.
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Stosowane mechanizmy bezpieczenstwa

@ HMAC-MD5-96,
@ HMAC-SHA-96,
@ CBC-DES,

@ czas sprawdzany tylko przy sprawdzaniu integralno$ci danych:

e autentyfikacja synchronizacji czasu,
e snmpEngineBoots — liczba uruchomien agenta,
e snmpEngineTime — czas na maszynie agenta.
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Sl
Atrybuty uzytkownika

@ userName — nazwa,

@ securityName — nazwa niezalezna od modelu bezpieczenstwa,

@ authProtocol — czy komunikaty majg by¢ uwierzytelniane i jaki
protokét ma by¢ uzywany,

@ authKey — klucz (prywatny) do powyzszego uwierzytelniania
(rézny dla réznych jader SNMP),

@ authKeyChange i authOwnKeyChange — sposéb zmiany klucza
uwierzytelnienia,

@ privProtocol — czy komunikaty majg by¢ szyfrowane i jaki protokot
obstugi szyfrowania ma by¢ uzyty,

@ privKey — klucz (prywatny) do powyzszego szyfrowania (rézny dla
réznych jader SNMP),

@ privKeyChange i privOwnKeyChange — spos6b zmiany klucza
szyfrowania.
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SNMPv3
Klucze

@ Lokalizacja
o Hasto jest konwertowane na klucz K, za pomocg MD5 lub SHA,
e Z wartosci K,-snmpEnginelD-K,, za pomocg przypisanej
uzytkownikowi metody generowania hasza generowany jest wyciag
— to jest klucz lokalny.
@ Renegocjacja
@ specjalne komunikaty,
e oparta na tajnosci starego klucza i losowosci.
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Bezpieczenstwo w SNMP SNMPv3

Model kontroli dostepu oparty na perspektywach
(VACM)

@ Pamie¢ lokalnej konfiguracji (Local Configuration Datastore —
LCD) zawiera informacje o prawach dostepu.

@ Zdefiniowane jest pojecie grupy (zbiér par securityModel,
securityName).

@ Prawa sa definiowane z uwzglednieniem securityLevel.
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SNMPv3
Perspektywy

@ Dla kazdego kontekstu (adresu w MIB) moze by¢ ustalona
perspektywa: okresla sie typy (i opcjonalnie instancje typéw), do
ktorych jest dostep.

@ Perspektywy sa definiowane przez

e poddrzewa perspektywy,
e rodziny drzew perspektywy (maski bitowe).

@ Kazda grupa ma perspektywy
e odczytu,
@ zapisu,
@ powiadamiania.
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