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@ Niechciana poczta (spam)
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Zagrozenia i mozliwosci ochrony

Poczta elektroniczna — zagrozenia

@ Niechciana poczta (spam)
@ Niebezpieczna zawartos$¢ poczty

@ Nieuprawniony dostep (podstuch)

komunikacja miedzy klientem a serwerem pocztowym
komunikacja miedzy serwerami pocztowymi

poczta sktadowana na serwerze

poczta sktadowana u klienta
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Poczta elektroniczna — zagrozenia

@ Niechciana poczta (spam)
@ Niebezpieczna zawartos$¢ poczty

@ Nieuprawniony dostep (podstuch)

e komunikacja miedzy klientem a serwerem pocztowym
@ komunikacja miedzy serwerami pocztowymi

e poczta sktadowana na serwerze

@ poczta sktadowana u klienta

@ Podszywanie sie

@ w celu wydania nieuprawnionego polecenia,
podpisania za kogo$ umowy itp.
e w celu wyciagnigcia informaciji (phishing)
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Spam

@ Niechciana poczta, rozsytana zwykle w celach reklamowych.
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Spam

@ Niechciana poczta, rozsytana zwykle w celach reklamowych.

Mozliwosci ochrony

@ ograniczenia prawne — m.in. w Polsce i generalnie UE
@ filtry antyspamowe

@ serwer lub klient
@ ,uczace sie” lub korzystajgce z serwerow regut
@ zagrozenie — usuniecie pozadanej wiadomosci

@ przyjmowanie tylko podpisanej poczty od zaufanych nadawcéw
(ale czy na pewno o to chodzi w poczcie elektronicznej?. . .)
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Niebezpieczna zawarto$¢ poczty

@ Wirusy, robaki itd.
@ Zagrozenie szczegOlnie istotne kilka — kilkanascie lat temu.
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Niebezpieczna zawarto$¢ poczty

@ Wirusy, robaki itd.
@ Zagrozenie szczegOlnie istotne kilka — kilkanascie lat temu.

Mozliwosci ochrony

@ filtry antywirusowe na serwerze lub u klienta

@ ostrzezenia lub blokady otwierania zatagcznikow w programach
pocztowych

@ madrzejsi uzytkownicy
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Nieuprawniony dostep do poczty przechowywanej
na serwerze/u klienta

Mozliwosci ochrony

@ standardowe mechanizmy systemowe ochrony plikéw i ochrony
przed wtamaniami

@ przechowywanie poczty w postaci zaszyfrowanej (i ochrona
klucza/hasta)

@ szyfrowanie poczty przez nadawce, deszyfrowanie przez odbiorce
(dotyczy dostepu na serwerze)

v
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Podstuchiwanie poczty w trakcie komunikacji
@ Poczta narazona na podstuch:
@ miedzy wysytajgcym a jego serwerem pocztowym,

@ w drodze miedzy serwerami,
© miedzy odbierajgcym a jego serwerem pocztowym.
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Podstuchiwanie poczty w trakcie komunikacji

@ Poczta narazona na podstuch:
@ miedzy wysytajgcym a jego serwerem pocztowym,
@ w drodze migdzy serwerami,
© miedzy odbierajgcym a jego serwerem pocztowym.
@ Mozna korzystac¢ z transportu po TLS/SSL, jednak:
o uzytkownicy majg wptyw tylko na 1i 3,
e szyfrowana komunikacja (danych) miedzy serwerami mailowymi
jest rzadkoscia,
@ nie chroni to przed dostepem do tresci w serwerach.
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Podstuchiwanie poczty w trakcie komunikacji

@ Poczta narazona na podstuch:
@ miedzy wysytajgcym a jego serwerem pocztowym,
@ w drodze migdzy serwerami,
© miedzy odbierajgcym a jego serwerem pocztowym.
@ Mozna korzystac¢ z transportu po TLS/SSL, jednak:
o uzytkownicy majg wptyw tylko na 1i 3,
e szyfrowana komunikacja (danych) miedzy serwerami mailowymi
jest rzadkoscia,
@ nie chroni to przed dostepem do tresci w serwerach.
@ Najpewniejszym zabezpieczeniem pozostaje dziatanie po stronie
uzytkownika (po obu stronach komunikacji) niezalezne od
serwerdéw pocztowych.
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Podszywanie sie

Podszywanie sie pod nadawce
@ w celu zmylenia odbiorcy (phishing itp.)

@ w celu wmowienia komus, ze wystat wiadomos, ktérej nie wystat
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Podszywanie sie

Podszywanie sie pod nadawce
@ w celu zmylenia odbiorcy (phishing itp.)
@ w celu wmowienia komus, ze wystat wiadomos, ktérej nie wystat

Mozliwosci ochrony

@ uwierzytelnianie nadawcy w serwerze poczty
(z punktu widzenia odbiorcy wymaga zaufania do serwera
nadawcy)

@ podpisywanie wiadomosci przez nadawce, weryfikowanie przez
odbiorce, w oparciu o kryptografie klucza publicznego (np.
standard PGP)
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Standardy historyczne i alternatywne
Systemy pochodzace od PEM

@ PEM (Privacy-enhanced Electronic Mail):
e propozycja IETF (poczatek lat 90-tych),
@ nigdy nie wprowadzona w zycie,
o istotna przeszkoda: zatozenie o scentralizowanym drzewie
jednostek certyfikujgcych.

@ MOSS (MIME Object Security Services):
o standard IETF (RFC 1848), idee podobne do PGP i S/MIME,
nie uzywany w praktyce.
@ S/MIME (Secure MIME). . .:
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Standardy bezpiecznej poczty Standardy historyczne i alternatywne

@ |dee podobne do PGP:

o kryptografia klucza publicznego,
e dziatania kryptograficzne na obu koncach.

@ Specjalny typ MIME application/pkcs7-mime dla tresci
wiadomosci.

@ Weryfikacja klucza w CA (opcjonalna).
@ Standard uzywany w praktyce (alternatywa dla PGP).
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System PGP — historia i status

@ Autor: Phil Zimmermann.
@ Pierwotne zatozenia:
o najlepsze algorytmy szyfrowania,
@ integracja i ogo6lnos¢, niezalezno$é od systemu i procesora,
e nieodptatne udostepnienie pakietu, dokumentacji, kodu zrédtowego,
(ponadto) wersja komercyjna,
o sieé zaufania (Web of Trust) zamiast scentralizowanej hierarchii.

@ Obecnie:
e PGP - program komercyjny, opatentowane technologie,
e standard IETF ,Open PGP” opisany w RFC2440, nowe wersje PGP
zgodne z tym standardem,
o otwarta implementacja GPG (GNU Privacy Guard) oraz aplikacje
innych firm,
@ obstuga takze certyfikatéw typu X.509 (hierarchicznych).
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System PGP — ustugi i algorytmy

@ Szyfrowanie komunikatu

e asymetryczne: RSA, ElGamal
e symetryczne: 3DES, CAST5, Blowfish, Twofish, i AES (128b, 192b i
256b)

@ Sygnatura cyfrowa (RSA, DSA, ElGamal wraz z MD5, SHA-1,
SHA-256, RIPEMD-160).

@ Kompresja (ZIP lub ZLIB).
@ Konwersja do ASCII (radix-64).
@ Segmentacja (ograniczenia na dtugos¢ listu).
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System PGP — ustugi i algorytmy

@ Szyfrowanie komunikatu

e asymetryczne: RSA, ElGamal
e symetryczne: 3DES, CAST5, Blowfish, Twofish, i AES (128b, 192b i
256b)

@ Sygnatura cyfrowa (RSA, DSA, ElGamal wraz z MD5, SHA-1,
SHA-256, RIPEMD-160).

@ Kompresja (ZIP lub ZLIB).
@ Konwersja do ASCII (radix-64).
@ Segmentacja (ograniczenia na dtugos¢ listu).

@ W PGP 3 wprowadzono wsparcie dla algorytméw CAST5, DSA i
ElGamal, aby byta mozliwo$¢ uzywania nieopatentowanych
technologii.
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System PGP — uwierzytelnienie

@ Nadawca tworzy komunikat.
@ Za pomocag MD5 generowany jest wynik haszowania.

@ Wynik haszowania szyfruje sie za pomocg RSA kluczem
prywatnym nadawcy i dotgcza na poczatku komunikatu.

@ Odbiorca odszyfrowuje wynik haszowania kluczem publicznym
nadawcy.

@ Odbiorca generuje wtasny wynik haszowania i poréwnuje z
odszyfrowanym wynikiem.

Patryk Czarnik (MIMUW) 06 — PGP BSK 2009/10 12/24



System PGP — szyfrowanie

@ Nadawca tworzy komunikat, a jego system losuje 128-bitowg
liczbe, ktéra petni role klucza sesji tylko dla tego komunikatu.

@ Komunikat jest szyfrowany za pomocg algorytmu IDEA przy
uzyciu klucza sesiji.

@ Klucz ses;ji jest szyfrowany za pomoca algorytmu RSA kluczem
jawnym odbiorcy i dotgczany na poczgtku komunikatu.

@ Odbiorca za pomocg RSA i swego klucza prywatnego
odszyfrowuje klucz sesiji.

@ Odbiorca za pomocg klucza sesji odszyfrowuje komunikat.
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System PGP — bezpieczenstwo szyfrowania

@ System jest na tyle bezpieczny, na ile stosowane algorytmy sa
bezpieczne:
o AES 256 — praktycznie nie famalny,
e SHA-256 — uwazany za bezpieczny,
o RSA —tamalnos¢ zalezy od dtugosci klucza.

@ Stosuje sie nastepujgce klucze do RSA:

o zwykte (384 bity) — mozliwe do ztamania przy duzym wysitku;

e komercyjne (512 bitéw) — mozliwe do ztamania przez wielkie
globalne organizacie;

e wojskowe (1024 bity) — powszechnie uwazane za nietamalne.
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System PGP — kompresja

@ Kompresja jest wykonywana po wygenerowaniu sygnatury, ale
przed zaszyfrowaniem.
@ Dlaczego po sygnaturze?
o Komunikaty przechowuje sie w postaci nieskompresowanej. Dobrze
jest mie¢ jednoczesnie pod reka komunikat i jego sygnature.
e Zmieniajg sie parametry algorytméw kompres;ji.
@ Dlaczego przed szyfrowaniem?

o Skompresowany komunikat ma wiekszg entropie — trudniejsza jest
kryptoanaliza.

Patryk Czarnik (MIMUW) 06 — PGP BSK 2009/10 15/24



System PGP — klucze

@ Rodzaje kluczy
e Klucz sesji (IDEA / CAST).
o Klucz jawny (RSA / DSA).
o Klucz prywatny (RSA / DSA).
o Klucz oparty na hasle (IDEA / CAST).
@ Konieczny jest mechanizm bezpiecznego generowania kluczy
sesji.
@ Uzytkownik moze mie¢ wiele par klucz jawny/prywatny — jedne sg
starsze, inne nowsze.
@ Potrzebne jest repozytorium kluczy jawnych/prywatnych nadawcy
i jawnych korespondentdw.
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System PGP — generowanie kluczy

@ Klucze sesji
o Generowane za pomocg algorytmu ANSI X9.17
@ szyfrowanie IDEA,
@ dane 128 bitowy klucz,
@ 2 bloki 64-bitowe, ktére sg szyfrowane.
o Dane wejsciowe — generator liczb pseudolosowych
o Generator parametryzowany: napisem oraz odstepami czasowymi
miedzy stuknieciami w klawisze. Wynik tagczy sie z poprzednim
wynikiem pracy IDEA.
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System PGP — identyfikatory kluczy

@ Kazdy klucz ma ID.

@ |D sg z duzym prawdopodobienstwem unikalne dla danego
uzytkownika.

@ |D klucza jawnego to jego mniej znaczgce 64 bity.
@ (Sygnatury zawierajg ID klucza jawnego.)
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System PGP — bazy kluczy

@ Tabela z pozycjami:

Datownik,

ID klucza,

Klucz jawny,

Klucz prywatny,

ID uzytkownika (e-mail lub inne).
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System PGP — szyfrowanie klucza prywatnego

@ Uzytkownik wybiera hasto do szyfrowania kluczy prywatnych.

@ System prosi o0 podanie hasta.

@ Na podstawie hasta za pomocg MD5 generowany jest 128-bitowy
wyciag.

@ Hasto jest zapominane.

@ System szyfruje klucz za pomocg algorytmu IDEA z wyzej
obliczonym kluczem.

@ Wyciag jest kasowany, zaszyfrowany klucz wedruje do bazy.
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System PGP — zarzadzanie kluczami jawnymi

Trzeba zapewni¢, ze klucze jawne sg wiarygodne. Metody:
@ Fizyczne uzyskanie klucza.

@ Weryfikacja klucza przez telefon (mozna caty, mozna odcisk).

@ Pobranie przez zaufanego posrednika.
@ Pobranie z jednostki certyfikujacej.
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System PGP — certyfikaty

@ Pierwsza wersja PGP uzywata ,sieci zaufania” (Web of trust).

@ Obecnie mozliwe takze korzystanie z hierarchicznej struktury
jednostek certyfikujacych.
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System PGP — wiarygodnos$¢ klucza

@ pole wiarygodnosci klucza,

@ z pozycjg w bazie zwigzana jest lista sygnatur certyfikatu,
@ pole zaufania sygnatury,

@ pole zaufania wtasciciela.
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System PGP — struktura komunikatu

@ ID klucza jawnego odbiorcy (R64 — odtad),
@ Klucz sesji (Szyfr RSA — tylko to pole),

@ Datownik (ZIP+E+I — odtad),

@ ID klucza jawnego nadawcy,

@ Pierwsze dwa oktety wyciagu,

@ Wyciag (Szyfr RSA — tylko to pole),

@ Nazwa pliku,

@ Datownik,

@ Dane (E+I+ZIP+R64 — koniec).
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