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Szyfry asymetryczne
@ Wymyslone w latach 70-tych
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@ Uzywajg dwoch réznych (ale ,pasujgcych do siebie”) kluczy do
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Szyfry asymetryczne

@ Wymyslone w latach 70-tych

@ Uzywajg dwoch réznych (ale ,pasujgcych do siebie”) kluczy do
szyfrowania i deszyfrowania

@ Klucza deszyfrujgcego nie mozna otrzymac w efektywny sposob z
klucza szyfrujgcego

@ Opieraja sie na solidnych podstawach matematycznych (teoria
liczb, teoria ztozonosSci obliczeniowej)

@ S3 nieefektywne:

o szyfrowanie i deszyfrowanie przebiega wolno
o klucze muszg by¢ duze — co najmniej 1000 bitow
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Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina

Patryk Czarnik (MIMUW) 02 — Wprowadzenie BSK 2009/10 3/23



Szyfry asymetryczne

Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina

v

Dyskretny problem plecakowy
@ Problem NP-trudny

@ Przy odpowiednim doborze wag
(znowu teoria liczb) daje szyfr
asymetryczny

@ Szyfr plecakowy Chora-Rivesta
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Szyfry asymetryczne

Matematyczne podstawy szyfrow asymetrycznych

Faktoryzacja liczb naturalnych Problem logarytmu dyskretnego

@ Mnozenie liczb szybkie

@ Faktoryzacja (dla duzych
czynnikow pierwszych) trudna

@ Algorytm RSA, szyfr Rabina

@ Potegowanie modulo szybkie

@ Logarytmowanie dyskretne
(,modulo”) trudne

@ Algorytmy ElGamal, DSA

v

Dyskretny problem plecakowy

@ Problem NP-trudny

@ Przy odpowiednim doborze wag
(znowu teoria liczb) daje szyfr
asymetryczny

@ Szyfr plecakowy Chora-Rivesta

Patryk Czarnik (MIMUW)

02 — Wprowadzenie

Log. d. na krzywych eliptycznych

@ Potegowanie i logarytmowanie
w grupach dyskretnych
opartych o krzywe eliptyczne

@ Umozliwia stosowanie krétszych
kluczy

@ Algorytm ECC
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Kryptografia klucza publicznego

Zatozenie o wykorzystywaniu pary kluczy (prywatnego i publicznego)
nie jest specyficzne tylko dla systemow szyfrujacych. Takze inne
podstawowe mechanizmy kryptograficzne moga zyskac opierajac
swoje dziatanie na takim zatozeniu.

Kryptografie wykorzystujaca dualnos¢ kluczy nazywamy kryptografia
klucza publicznego w odréznieniu od kryptografii klucza
sekretnego.

Patryk Czarnik (MIMUW) 02 — Wprowadzenie BSK 2009/10 4/23



Uwierzytelnianie

Uwierzytelnianie to tak naprawde dwa zagadnienia:
@ protokét identyfikacji — sprawdzenie, ze uczestnicy protokotu sg
tymi, za ktérych sie podajg

o weryfikacja integralnosci danych — zapewnienie, ze dane
pochodza od wtasciwego uczestnika protokotu i nie zostaty przez
nikogo zmodyfikowane ,po drodze”
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Uwierzytelnianie

Uwierzytelnianie to tak naprawde dwa zagadnienia:

@ protokét identyfikacji — sprawdzenie, ze uczestnicy protokotu sg
tymi, za ktérych sie podaja

o weryfikacja integralnosci danych — zapewnienie, ze dane
pochodza od wtasciwego uczestnika protokotu i nie zostaty przez
nikogo zmodyfikowane ,po drodze”

W pierwszym przypadku wymagamy, aby uczestnik protokotu byt
dostepny w momencie uwierzytelniania, natomiast w drugim
przypadku to wymaganie jest zbedne.
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Identyfikacia
Protokoty identyfikacji

Protokaét identyfikaciji to protokét miedzy dwoma uczestnikami:
dowodzacym P i weryfikujacym V. Celem protokotu jest
sprawdzenie przez V czy P jest rzeczywiscie tym, za kogo sie podaje.
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Identyfikacia
Protokoty identyfikaciji

Protokaét identyfikaciji to protokét miedzy dwoma uczestnikami:
dowodzacym P i weryfikujacym V. Celem protokotu jest
sprawdzenie przez V czy P jest rzeczywiscie tym, za kogo sie podaje.

Oczekiwane wtasnosci

@ poprawnosc¢ — jesli P jest rzeczywiscie tym, za kogo sie podaje,
to protokét zakonczy dziatanie z wynikiem prawda

@ transferowalnos¢ — V nie moze wykorzystac informacji zdobytej
podczas wykonania protokotu do podszycia sie pod P

@ nie podszywanie sie — prawdopodobienstwo tego, ze przy
wykonaniu protokotu P uda sie podszy¢ za kogo$ innego jest
zaniedbywalne
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Identyfikacia
Warunek nie podszywania sie

Warunek nie podszywania sie powinien by¢ spetniony nawet jesli
podszywajacy sie uczestniczyt w wielu protokotach identyfikacji
zaréwno z P jak i V oraz wiele sesji protokotu dziata w tym samym
czasie.
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i
Kategorie protokotow identyfikacji

Obecnie istniejgce protokoty identyfikacji mozna podzieli¢ na
nastepujace kategorie:
@ stabe uwierzytelnianie (hasta, PIN itp.),

@ raz podstuchane hasto moze by¢ pézniej uzyte,
e nawet jesli wysytane jest w postaci zaszyfrowanej!
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nastepujgce kategorie:
@ stabe uwierzytelnianie (hasta, PIN itp.),

@ raz podstuchane hasto moze by¢ pézniej uzyte,
e nawet jesli wysytane jest w postaci zaszyfrowanej!

@ protokoty typu wyzwanie — odpowiedz (challenge—response):

e pytanie o losowg informacje z duzego zbioru (mate
prawdopodobienstwo powtdrzen),
e hasfa jednorazowe,
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Kategorie protokotow identyfikacji

Obecnie istniejgce protokoty identyfikacji mozna podzieli¢ na
nastepujgce kategorie:
@ stabe uwierzytelnianie (hasta, PIN itp.),

@ raz podstuchane hasto moze by¢ pézniej uzyte,
e nawet jesli wysytane jest w postaci zaszyfrowanej!

@ protokoty typu wyzwanie — odpowiedz (challenge—response):

e pytanie o losowg informacje z duzego zbioru (mate
prawdopodobienstwo powtdrzen),
e hasfa jednorazowe,

@ protokoty z wiedzg zerowa.
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Protokoty z wiedzg zerowg

Protokét z wiedzg zerowa to protokdt pomiedzy parg graczy P i V.

P probuje przekonac V, ze posiada pewien sekret s, ale w taki sposab,
aby nie ujawni¢ zadnej informacji o s.
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Protokoty z wiedzg zerowg

Protokot z wiedzg zerowa to protokdt pomiedzy parg graczy Pi V.

P probuje przekonac V, ze posiada pewien sekret s, ale w taki sposab,
aby nie ujawni¢ zadnej informacji o s.

Przyktad przedszkolny

Zrédto: Wikipedia
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i
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:

o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
@ obliczeniowy protokét z wiedzg zerowa.
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Identyfikacia
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:
o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
e obliczeniowy protokét z wiedzg zerowa.
@ Najbardziej znane protokoty z wiedzg zerowa:
o Fiata-Shamira i Feige-Fiata-Shamira (oparty o faktoryzacje liczb
ztozonych i dyskretny pierwiastek kwadratowy),
@ Schnorra (oparty o logarytm dyskretny),
o GQ (Guillou-Quisquater).
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ztozonych i dyskretny pierwiastek kwadratowy),
@ Schnorra (oparty o logarytm dyskretny),
o GQ (Guillou-Quisquater).
@ W (prawie?) wszystkich protokotach tego typu wykorzystywane sg
losowe liczby, generowane na potrzeby jednej sesiji.
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Identyfikacia
Protokoty z wiedzg zerowg

@ Podziat teoretyczny:
o idealny protokot z wiedzg zerowa,
o statystyczny protokét z wiedzg zerowa,
e obliczeniowy protokét z wiedzg zerowa.
@ Najbardziej znane protokoty z wiedzg zerowa:
e Fiata-Shamira i Feige-Fiata-Shamira (oparty o faktoryzacje liczb
ztozonych i dyskretny pierwiastek kwadratowy),
@ Schnorra (oparty o logarytm dyskretny),
o GQ (Guillou-Quisquater).
@ W (prawie?) wszystkich protokotach tego typu wykorzystywane sg
losowe liczby, generowane na potrzeby jednej sesiji.

@ W omawianych na przysztych wyktadach protokotach bezpiecznej
komunikacji zwykle wystepuje unikalna/losowa wartos¢ wysytana
na poczatku komunikacii.
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Bozpieczne funkcje haszujace
Bezpieczne funkcje haszujgce — definicja

Bezpieczna funkcja haszujaca to funkcja

h:{0,1}* — {0,1}"

taka, ze trudne (,obliczeniowo niewykonalne”) jest:

@ dla ustalonego c € {0, 1}" znalezienie takiego m, ze h(m) = ¢

(,funkcja jednokierunkowa”),

@ znalezienie dwdch ciggdw my i mp takich, ze h(my) = h(my).
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Bozpieczne funkcje haszujace
Bezpieczne funkcje haszujgce — zastosowania

Pozwalajg one dokonac¢ ,kompresji” danych w taki sposéb, aby nie
popsué bezpieczenstwa algorytmoéw, w ktoérych uczestnicza.
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Bezpieczne funkcje haszujgce — zastosowania

Pozwalajg one dokonac¢ ,kompresji” danych w taki sposéb, aby nie
popsué bezpieczenstwa algorytmoéw, w ktoérych uczestnicza.

Zastosowania zwigzane z bezpieczenstwem

@ Podpisy cyfrowe
@ Zapewnienie integralnosci danych
@ Zlozone protokoty kryptograficzne
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MAC i MDC

@ MAC - Message Authentication Code

e Do generowania oraz weryfikacji kodu potrzebny jest (ten sam)
tajny klucz.
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MAC i MDC

@ MAC - Message Authentication Code
e Do generowania oraz weryfikacji kodu potrzebny jest (ten sam)
tajny klucz.
@ MDC - Modification Detection Code,
MIC — Message Integrity Code
o Nie wymaga tajnego klucza.
e Stosowane do kontroli integralnosci danych oraz w schematach
podpiséw cyfrowych
(wiadomos$¢ —+ MDC — podpis).
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e U e s 2
Pokrewne algorytmy

Oba rodzaje bezpiecznych funkcji haszujacych nalezy odr6zni¢ od:

@ sum kontrolnych — kt6re nie musza spetnia¢ warunkéw
bezpieczenstwa (MDC jest suma kontrolna, ale nie kazda suma
kontrolna jest MDC),

@ podpisoéw cyfrowych opartych o klucz publiczny — w MAC jest
jeden tajny klucz.
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Bozpieczne funkcje haszujace
Budowa funkcji haszujacej z szyfru blokowego

@ Szyfr blokowy moze zostaé¢ wykorzystany do stworzenia
bezpiecznej funkcji haszujace;j.
@ Warunek: kazdy cigg bitéw dtugosci K jest dobrym kluczem.
@ Popularny schemat na poziomie ciggu blokow:
o Merkle-Damgard
@ Popularne schematy na poziomie pojedynczych blokéw:

o Davies-Meyer
o Matyas-Meyer-Oseas
e Miyaguchi-Preneel
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Schemat Merkle-Damgard (cata wiadomos¢)

@ Dla bezpieczenstwa w ostatnim bloku uzupetnienie zawierajgce
dtugos¢ oryginalnej wiadomosci.

Message | Message| | Message
block 1 | block 2 block n
Message| Message| | Message| Length
block 1 | block 2 block n | padding

(IR TR
QO E

Zrédio obrazka: Wikipedia
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Schemat Davies-Meyer (pojedyncze bloki)

Zrédio obrazka: Wikipedia
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e U e s 2
Najpopularniejsze bezpieczne funkcje haszujgce

@ Algorytmy MDC:
e MDC-2 (hasz 128 bitow, IBM 1987),
MDC-4 (hasz 128 bitow),
MD4 (hasz 128 bitow, MIT 1990, obecnie bardzo staba),
MD5 (hasz 128 bitéw, 1991, staba),
RIPEMD-160 (hasz 160 bitow, europejski),
SHA-1 (hasz 160 bitow, pokazano schemat ataku o
czasochtonnosci 259),
o SHA-2 (hasz 224/256/384/512 bitow, na razie uznawana za
bezpieczna).
@ Schematy budowy MAC:
o HMAC - z funkgji haszujacej, np. HMAC-MD5, HMAC-SHA1
o CMAC - z szyfru blokowego,
o CBC-MAC - z szyfru blokowego,
np. Data Authentication Algorithm (oparty o DES, standard ANSI),
o UMAC — z wielu szyfrow blokowych.
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Inne zagadnienia bezpieczenstwa w sieci
W sieciach komputerowych pojawiajg sie zagadnienia, dla ktérych

trudno jest znalez¢ satysfakcjonujgce z praktycznego punktu widzenia
rozwigzanie kryptograficzne. Nalezg do nich:

@ ataki typu DOS (uniemozliwienie $wiadczenia ustug),
@ niechciana poczta (spam),
@ wirusy i robaki komputerowe.
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Inne zagadnienia bezpieczenstwa w sieci

Zaproponowane w ich przypadku rozwigzania wymagajg zbyt duzych
zmian w istniejgcej architekturze sieciowe;j.

Czesto w takim przypadku bardziej efektywne okazuje sie
zdroworozsgdkowe rozwigzanie praktyczne. Jako przyktad takiego
podejscia mozna podaé kwestie odrdzniania cztowieka od
symulujgcego jego zachowanie programu komputerowego.
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Ztozone protokoty kryptograficzne
Ztozone protokoty kryptograficzne

Protokoty tego typu rozwigzujg problemy, ktére muszg spetnia¢ wiele
wtasnosci bezpieczenstwa jednoczesnie. Przyktady:
@ protokoty gtosowania elektronicznego,

@ protokoty dzielenia sekretu i bezpiecznych obliczen
rozproszonych,

@ protokoty bezpiecznego rozsytania grupowego,

@ protokoty wspomagajace przestrzeganie praw autorskich (cyfrowe
znaki wodne),

@ protokoty elektronicznej gotdweki.
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Ztozone protokoty kryptograficzne
Przyktad: Protokot elektronicznej gotowki

Podstawowe pozadane wtasnosci protokotu elektronicznej gotéwki:

pienigdz moze by¢ emitowany tylko przez upowazniong instytucje,
pieniedzy nie mozna powielac,

pienigdz moze by¢ przekazywany pomiedzy stronami protokotu,
pienigdz mozna rozmieniac,

ptatno$¢ pienigdzem elektronicznym zapewnia anonimowos¢
stronom transakgciji.
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Ztozone protokoty kryptograficzne
Inne zagadnienia dotyczace bezpieczenstwa w sieci

Przyktadowe dodatkowe wtasnosci protokotu elektronicznej gotowki.
Niektére z nich moga by¢ ze sobg, lub z podstawowymi wymaganiami,
sprzeczne.
@ Utrudnianie ,prania brudnych pieniedzy”.
@ Mozliwos¢ opodatkowania transakcji dokonywanych elektroniczng
gotowka.
@ Mozliwos¢ dokonywania ptatnosci nawet w przypadku, gdy strony
nie majg dostepu do sieci.
@ Mozliwosc¢ identyfikacji i ewentualnie uniewaznienia pieniedzy
pochodzgcych z przestepstwa.
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