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Kontrola dostepu

Polityka kontroli dostepu okresla sposéb dostepu do
poszczegdblnych zasobdéw organizacji. Moze by¢ zalezna od:

>

>

>

kierunku — czy zgdanie (dane) pochodzi z sieci
wewnetrznej czy zewnetrznej,

ustugi — rodzaju ustugi sieciowej (np. HTTP, poczta, FTP),
wezla sieci — grupa adresoOw sieciowych, z ktérych dostep
jest dozwolony/zabroniony,

uzytkownika — czasem granularno$¢ zapewniana przez
adresy weztow nie jest wystarczajgca,

czasu — dostep moze by¢é dozwolony tylko w pewnych
godzinach,

jakosci ustugi — mozna natozy¢ ograniczenia na ilos¢
zasobdw (przepustowos¢ sieci, liczba potaczen)
dostepnych dla zgdajgcego.



Kontrola dostepu — najwazniejsze wytyczne
» Organizacja powinna mieé spisang polityke dostepu do
sieci, zatwierdzong przez ,szeféw”.
» Jesli cos nie musi by¢ dostepne — nie jest.
» Reguly zezwalajgce sg tak Sciste jak to mozliwe.

» Wybdr oprogramowania pozwalajgcego zrealizowac
polityke bezpieczenstwa (m.in. decyzja czy firewall, czy
proxy zalezna od ustalonej polityki).

Zapora sieciowa

Terminologia

» Firewall
» Tlumaczenia: $ciana/zapora ogniowa/przeciwogniowa
» Moze lepiej: zapora sieciowa

Funkcjonalnoé¢
» System (lub grupa systemédw) wymuszajgcy polityke
kontroli dostepu

» W praktyce chodzi o filtrowanie ruchu sieciowego w
oparciu 0 mniej lub bardziej wyrafinowane reguty

» Ochrona przed wiekszoécig atakoéw aktywnych — pod
warunkiem, wtasciwej konfiguraciji



Umiejscowienie zapor sieciowych (1)

Granica podsieci (bramka)

» Rozwigzanie tradycyjne

» Zapewnia kontrole administratora nad ruchem z/do catej
podsieci

» Cata konfiguracja w jednym miejscu — to zaleta

» To takze wada — konfiguracja specyficzna ze wzgledu na
maszyny wewnatrz sieci moze bardzo sie rozrosnaé, a jej
aktualizacja by¢ ucigzliwa

» Nie uwzglednia ruchu wewnatrz sieci

Umiejscowienie zapor sieciowych (2)

ldywidualny komputer (np. terminal uzytkownia)

» Rozwigzanie zalecane od niedawna

» Jako dodatek do poprzedniego, a nie zamiast

» tatwiejsza konfiguracja specyficzna dla danej maszyny
(np. uwzgledniajgca majgce tam dziata¢ aplikacje)

» Mozliwa konfiguracja specyficzna dla uzytkownikow (o ile
oprogramowanie pozwala)

» (Oczywiscie) zalecane szczegdlnie gdy komputer nie jest
chroniony zaporg w bramce



Rodzaje scian ogniowych

» Statyczne (bezstanowe, pakietowe) — ,pierwsza
generacja”.

» Stanowe (dynamiczne) — ,druga generacja’.

» Poziomu aplikacji (oparte o proxy) —,, trzecia generacja’.
» Mozliwe dodatkowe funkcjonalnosci (czesto potgczone we
wspolng infrastrukture):

» translacja adresow (NAT),
» maskarada,
» dodatkowe funkcje proxy.

Skad wiemy czy wpuscic?

Podstawowa metoda réznicowania zgdan — informacje zawarte
w nagtéwkach pakietow, m.in.:
» port (uznajemy za rodzaj ustugi); 20000 zarezerwowanych
i standardowo uzywanych portéw, np.:
23 — Telnet,
25 — SMTP,
53 — DNS,
110 — POP-3,

» adres zrédtowy zgdania,

v

vV vy

» adres docelowy zgdania.



Statyczne filtrowanie pakietow

» Kazdy pakiet traktowany indywidualnie.
» Dopuszcza lub blokuje potgczenia pomiedzy okreslonymi
parami portow.
» Najstabszy sposob kontroli dostepu:
» nie bierze pod uwage dynamiki i historii ruchu sieciowego.

Wiele ruterow ma wbudowang mozliwos¢ statycznego
filtrowania pakietow.

v

Dynamiczne filtrowanie pakietow

» Tablica potaczen, mozliwos¢ pamietania stanu potgczenia.

» Dopasowywanie pakietu do potgczenia w tablicy (lub nowy
wpis).
» Bardziej doktadna kontrola ruchu, np.:

» mozliwo$¢ odrzucania pakietéw wyrwanych z kontekstu,

» mozliwo$¢ akceptaciji pakietdw wychodzgcych nalezacych
do zaakceptowanego wczesniej potgczenia
przychodzacego (i tylko takich).

» iptables —reguty bezstanowe i stanowe, wtyczki dla
poziomu aplikaciji



Serwery posredniczgce (Proxy)

>

Aplikacja stuzgca jako posrednik w ruchu pomiedzy siecig
wewnetrzng a Internetem.

Dzigki temu wezty sieci wewnetrznej nie sg nigdy
bezposrednio podtaczone do komputerdw w Internecie.
Moga uzupetniac filtrowanie pakietéw przez Sciany
ogniowe.

Dziatajg na poziomie aplikacji (np. HTTP lub FTP), a wiec
mayjg dostep nie tylko do nagtowkdéw pakietu ale takze do
danych w nich zawartych.

Dlatego mozemy za ich pomocg wymusic¢ kontrole dostepu
na wyzszym poziomie szczegotowosci niz w przypadku
$cian ogniowych.

Application Proxy Firewall

>

Zapora rozumie poziom aplikacji i jest w stanie kontrolowac
ruch w zaleznosci od jego znaczenia na poziomie aplikaciji.
Filtrowanie na poziomie aplikacji; przyktadowe
zastosowania:

» FTP — blokowanie wszystkich zgdan PUT oraz MPUT.

» HTTP — dostep do okreslonych katalogéw tylko dla

okreslonych adreséw zZrddtowych.

Mozliwo$¢ odszyfrowywania danych i analizowania tresci —
o ile skonfigurowane parametry kryptograficzne (np. znany
prywatny klucz SSL serwera https)

Uwierzytelnianie uzytkownikow nawigzujacych potaczenia.
Zapamietywanie informacji o potgczeniach do pdzniejszej
analizy.

Funkcjonalnos$é odpowiada funkcjonalnosci serweréw
proxy, ale tu jest przezroczysta dla aplikacji.



Wady i koszty serwerow proxy

» Niezbedna osobna implementacja dla kazdego nowego
protokotu/ustugi.

» Nie przezroczyste — klient musi skonfigurowac¢ aplikacije
tak aby korzystata ona z serwera posredniczgcego.

» Nie dotyczy to zapdr typu proxy, tylko zwyktych serwerdw
Proxy.
» Bardziej skomplikowana niz w przypadku prostych zap6r
konfiguracja.

SOCKS

» Socks — inny typ serwerdw posredniczacych.

» Mozna go porownac do centrali telefonicznej ktéra zajmuje
sie tgczeniem potgczen przychodzgcych z wychodzacymi.

» Serwery SOCKS dziatajg z TCP oraz UDP (od wersji 5tej).

» Zapewniajg zarowno logowanie jak i silne uwierzytelniania
(takze od wersji 5.0) potagczen.

» SOCKS moze tgczyé wezty z adresami IP v.4, IP v.6 jak i
pomiedzy nimi.



Dziatanie SOCKS

Konfiguracja obstugi SOCKS po stronie klienta:

Aby skonfigurowaé potgczenie przez SOCKS po stronie klienta
niezbedna jest biblioteka SOCKS ktéra jest warstwg
posredniczgca pomiedzy warstwg aplikacji i warstwa gniazd.
Aplikacja jest w ten sposdb "oszukiwana" - wywotania funkcji z
API gniazd i DNS sg zastepowane przez wywotania funkcji z
SOCKS Lib o tej samej nazwie. Rozwigzanie takie jest
przezroczyste dla aplikacji klienckich.

Ttumaczenie adresow (Network Address Translation)

» Ukrywanie adreséw wewnetrznych przed siecig
zewnetrznag.

» Translacja adresu zrodtowego z wewnetrznego na adres z
puli zewnetrznej przy wychodzeniu pakietu na zewnatrz.

» Translacja adresu docelowego z zewnetrznego na
odpowiadajgcy mu adres wewnetrzny przy przychodzeniu
pakietu z zewnatrz.

» Na poziomie IP.

» Relacja 1-1 miedzy adresami wewnetrznymi a
zewnetrznymi.



Zalety i wady NAT

» Zalety:
» Serwery NAT sg dostepne dla wiekszosci systeméw
operacyjnych (w Linuxie zintegrowane z firewallami).
» NAT nie wymaga specjalnego oprogramowania na
poziomie aplikaciji.
» NAT jest w wysokim stopniu konfigurowalne.
» Wady:
» Konieczno$¢ zapewnienia duzej puli adresowej dla
odpowiednio duzej sieci.

Maskarada

» Nazywana takze NAT 1 do wielu lub PAT (Port Address
Translation).

» Jeden adres IP (zwykle samego serwera maskarady) dla
wszystkich adresow wewnetrznych.

» Rozrdznienie na poziomie portow.
» Dziatanie:

1. serwer w sieci wewnetrznej wysyta pakiet do Internetu
przez serwer Maskarady,

2. serwer zmienia w pakiecie adres zrédtowy na witasny oraz
port zrédtowy na wolny zapisujgc jednoczesnie pary
adresow i portdw w specjalnej tablicy,

3. gdy nadejdzie odpowiedz z Internetu serwer Maskarady
sprawdza czy ma odpowiednig pare adresow i portéw w
tablicy i jesli tak to ttumaczy adres i port na ich
odpowiedniki wziete z tablicy i wysyta tak zmieniony pakiet
do sieci wewnetrzne;.



Zalety i wady maskarady

» Zalety:
» potrzebny jest tylko jeden adres IP
» nie wymaga specjalnego wsparcia ze strony aplikaciji
» dobrze zintegrowane z oprogramowaniem $cian ogniowych
- zapewnia wieksze bezpieczenstwo
» Wady:
» oprogramowanie maskarady jest w tej chwili dostepne
jedynie w systemie Linuks oraz niektérych ruterach ISDN,
» pewne typy protokotdw wymagajg specjalnego wsparcia ze
strony Sciany ogniowej aby dziata¢ poprawnie (dostepne na
Linuksie),
» serwery w sieci wewnetrznej nie bedg widoczne dla
klientow z zewnatrz - kazdy ruch wchodzgcy musi byé
wczesniej zainicjowany przez wezet w sieci wewnetrznej,

IDS — Intrusion Detection Systems

Systemy IDS sg dopetnieniem Scian ogniowych. Ich zadaniem
jest monitorowanie sieci i wykrywanie wszelkich podejrzanych
zachowan. Jesli zatozymy, ze witamywacz prze$liznat sie przez
$ciane ogniowg to czeka na niego system IDS, ktéry bedzie
logowat wszelkg aktywno$¢ sieciowg i ewentualnie podniesie
alarm (np. przez wystanie listu do administratora systemu).
Systemy IDS korzystajg z bazy danych zawierajgcej historie
dotychczasowego ruchu w sieci i dokonujg na jej podstawie
analizy statystycznej ktéra pozwala im odr6znia¢ zachowania
typowe od nietypowych. Potrafig tez rozpoznawaé typowe ataki
na podstawie wbudowanych w nie algorytmaow.

Zaletg systemow typu IDS jest tez to, ze utrudniajg ataki
nadchodzace z wnetrza systemu (sieci wewnetrznej).



Odmowa $wiadczenia ustug - (Denial of Services)

Jest to atak aktywny ktdrego celem nie jest wtamanie sie do
systemu ale uniemozliwienie mu normalnej pracy. Zazwyczaj
polega na zapchaniu serweréw lawing pakietow.

Jesli bedzie to atak rozproszony to przy obecnej infrastrukturze
Internetu jest on wtasciwie nie do uniknigcia. Mozemy jedynie
staraé sie odcig¢ fizycznie ruch przychodzacy od podejrzanych
weztdw kontaktujgc sie z administratorami ruteréw lezacych na
jego trasie.
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