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1  Wstep

Niniejsza rozprawa doktorska sktada sie z 6 artykuléw napisanych podczas
studiow doktoranckich na Wydziale Matematyki, Informatyki i Mechaniki
Uniwersytetu Warszawskiego:

1. Secure Multiparty Computations on Bitcoin [1]|, przyjeta na
IEEE Symposium on Security and Privacy, 2014,

2. Fair Two-Party Computations via the Bitcoin Deposits [2],
przyjeta na First Workshop on Bitcoin Research (in Assocation with
Financial Crypto), 2014,

3. Modeling Bitcoin Contracts by Timed Automata [3|, przyjeta na
Formal Modeling and Analysis of Timed Systems (FORMATS), 2014,

4. On the Malleability of Bitcoin Transactions [4], przyjeta na Se-
cond Workshop on Bitcoin Research (in Assocation with Financial Cryp-
to), 2015,

5. Secure Multiparty Computations on Bitcoin [5|, przyjeta do
Communications of the ACM (CACM), Research Highlights, 2015,

6. PoW-Based Distributed Cryptography with no Trusted Setup
[6], przyjeta na International Cryptology Conference (CRYPTO), 2015.



Pierwsze 5 artykuléw napisatem wspoélnie z promotorem drem hab. Ste-
fanem Dziembowskim oraz mgr Danielem Malinowskim i mgr Y.ukaszem Ma-
zurkiem. Wspotautorem ostatniej pracy jest jedynie dr hab. Dziembowski.
Wszystkie artykuty dotycza zastosowan walut kryptograficznych (gtownie
Bitcoina) oraz technik wywodzacych sie z kryptowalut do konstrukeji pro-
tokotow do obliczen wielopodmiotowych (ang. Multiparty Computation Pro-
tocols, MPC), ktore wychodza poza standardowa definicje bezpieczeristwa
protokotow MPC.

Krotkie wprowadzenie do protokotéw MPC zamieszczono w rozdziale 2,
za$ wstep do tematyki kryptowalut i Bitcoina znajduje sie w rozdziale 3.
Rozdziat 4 przedstawia wyniki opublikowane w artykutach wchodzacych w
sktad niniejszej rozprawy. W rozdziale 5 zamiescitem liste moich artykulow
opublikowanych podczas studiéw doktoranckich, ktére nie weszty w sktad
niniejszej rozprawy.

2 Protokoly do bezpiecznych obliczen wielopod-
miotowych

Protokoly do bezpiecznych obliczen wielopodmiotowych (ang. MPC, [7, 8|)
pozwalaja wzajemnie nieufajacym sobie stronom na obliczenie wartosci do-
wolnej funkcji f na ich prywatnych i tajnych wejsciach bez ujawniania ich
wartosci. Doktadniej wymagamy, aby zadna ze stron nie dowiedziata sie wie-
cej o wejsciach pozostatych stron, niz mogtaby sie dowiedzie¢ w idealnym
modelu, w ktorym: (a) wszystkie strony przesylaja swoje wejscia do zaufane;
trzeciej strony (ang. trusted third party); (b) zaufana trzecia strona oblicza
wartos$¢ funkeji f; i (¢) zaufana trzecia strona przesyla obliczona wartosé
funkcji f wszystkim stronom protokotu.

Jako ilustracje definicji bezpieczenstwa protokotéw MPC rozwazmy tzw. pro-
blem matzenstwa. W problemie tym wystepuja dwie strony, ktore bedziemy
nazywacé Alicja i Bartosz. Nasi bohaterowie chca sprawdzi¢, czy oboje chcie-
liby sie pobra¢. Wejsciem Alicji jest bit a, ktéry oznacza, czy chce ona wyjsé
za Bartosza, zas wej$ciem Bartosza jest bit b oznaczajacy, czy chce on ozenié¢
sie z Alicja. Wynikiem protokotu jest bit oznaczajacy, czy obie strony chca
sie pobraé, czyli funkcja ktorej wartosé liczymy to koniunkcja: f(a,b) = aAb.
Zauwazmy, ze jesli a = 1, to Alicja moze tatwo wywnioskowaé¢ wartosé bitu b
z wyniku protokotu, gdyz f(a,b) = a A b = b. Tajnos¢ wejs¢ oznacza w tym
przypadku, ze jesli Alicja nie chce wyjsé za Bartosza (tzn. a = 0), to nie po-
winna ona poznan wartosci bitu b i analogiczny warunek powinien zachodzié¢
dla Bartosza.



Pomimo olbrzymich mozliwos¢ teoretycznych protokoty MPC sg rzadko
uzywane w praktyce. Jedna z przyczyn takiego stanu rzeczy jest fakt, ze pro-
tokoty takie nie gwarantuja w ogdlnosci tzw. sprawiedliwosci obliczeri (ang.
fairness), co oznacza, ze nieuczciwa strona moze przerwaé¢ wykonanie proto-
kolu w stanie, w ktéorym zna ona wynik protokotu, a pozostate strony nie
znaja go. Wiadomo, ze sprawiedliwosci obliczerl nie mozna zagwarantowac
bez zalozenia, ze wiekszos¢ stron wykonujacych protokoét jest uczciwa. W
szczego6lnosci protokoty MPC dla dwoch stron nie gwarantuja sprawiedliwo-
$ci obliczen (o ile nie zalozymy, Ze obie strony sa uczciwe).

3 Waluty kryptograficzne

Waluty kryptograficzne (nazywane rowniez kryptowalutami) sa srodkami ptat-
niczymi, ktore moga by¢ uzywane za posrednictwem internetu. Bitcoin [9]

jest kryptowaluta stworzona w 2008 roku roku przez anonimowego develo-

pera ukrywajacego si¢ pod pseudonimem ,Satoshi Nakamoto”. Bitcoin jest

pierwsza kryptowaluta, ktora zyskala duza popularno$é — obecna kapita-

lizacja rynkowa Bitcoina przekracza 3 mld USD (maj 2015). Najwazniejsza

cechg Bitcoina odrézniajaca go od tradycyjnych walut jest fakt, ze nie istnieje

zadna instytucja, ktora kontroluje infrastrukture Bitcoina lub ktéra mogtaby

,wydrukowac¢” wiecej bitcoinéw. Ponadto optaty transakcyjne w Bitcoinie sa

bardzo niskie i zapewnia on pewien poziom anonimowosci.

Blyskawiczny sukces Bitcoina spowodowal powstanie wielu innych kryp-
towalut (nazywanych kryptowalutami alternatywnymi — ang. altcoins — dla
odréznienia od Bitcoina). Wigkszosé alternatywnych kryptowalut nie rézni
sie w znaczacy sposob od Bitcoina. W niniejszej rozprawie koncentruje si¢ na
Bitcoinie jako najbardziej popularnej kryptowalucie, ale proponowane roz-
wigzania sg uniwersalne i dotycza idei stojacych za wiekszoscig kryptowalut.

Temat Bitcoina jest niezwykle interesujacy z punktu widzenia kryptogra-
fii, ale z braku miejsca w ninejszym streszczeniu opisze jedynie cechy Bitco-
ina, ktore sa najbardziej zwiazane z moimi badaniami. Bardziej szczegdtowy
opis Bitcoina mozna znalez¢ w moich pracach, np. [5].

Wszyscy uzytkownicy Bitcoina tworza sie¢ peer-to-peer, ktora utrzymu-
je liste wszystkich przelewow (zwana blockchainem), ktore miaty miejsce w
systemie. Przypomnijmy, ze tradycyjne protokoty MPC nie gwarantuje spra-
wiedliwodci obliczen, jesli nie zatozy sie, ze wiekszos¢ stron jest uczciwa.
Zalozenie takie jest praktycznie niemozliwe do zapewnienia w internecie, po-
niewaz przeciwnik moze wowczas stworzy¢ wiele fatszywych tozsamosci (ang.
Sybil attack).

Bitcoin rozwiazuje ten problem poprzez uzycie tzw. Proofs-of-Work (PoW),



ktore sa narzedziami kryptograficznymi pozwalajacymi jednej stronie udo-
wodni¢ pozostalym stronom, ze wykonala ona pewna liczbe operacji (np.
obliczen wartosci zadanej funkcji haszujacej) na zadanym problemie. Kon-
kretniej bezpieczenstwo Bitcoina opiera si¢ na zatozeniu, ze wickszo$é mocy
obliczeniowej w systemie jest kontrolowana przez uczciwych uzytkownikow.
Aby zlamaé bezpieczenstwo systemu, przeciwnik musiatby zatem posiadaé
moc obliczeniowsg zblizona do mocy obliczeniowej wszystkich uczciwych uzyt-
kownikéw Bitcoina.

Jak juz wspomniano, sie¢ ztozona ze wszystkich uzytkownikéw Bitcoina
utrzymuje blockchain zawierajacy wszystkie transakcje, ktére miaty miejsce
w systemie od czasu jego powstania. W pierwszym przyblizeniu mozna po-
wiedzie¢, ze transakcja w Bitconie ma postaé ,Uzytkownik A przelewa x bit-
coinow uzytkownikowi B”. Oczywiscie konieczny jest jaki$ mechanizm weryfi-
kujacy, czy uzytkownik A posiada odpowiednig liczbe bitcoinéw do realizacji
takiego przelewu. W tym celu kazda transakcja posiada specjalny ciag identy-
fikujacy ja (w rzeczywistosci jest to wartos¢é pewnej funkeji haszujacej na jej
binarnej reprezentacji) i ma tak naprawde posta¢ ,Uzytkownik A przelewa x
bitcoinéw, ktore otrzymalt wezesniej w transakcji T, uzytkownikowi B”. Taka
transakcja jest akceptowana, jedynie jesli blockchain zawiera transakcje 7' i
transakcja T przelewa x bitcoinéow do uzytkownika A. W tym przypadku mo-
wimy, ze nowa transakcja wydaje transakcje T. Musimy oczywiscie upewni¢
sie, ze nieuczciwy uzytkownik nie moze wydaé¢ swoich bitcoinéw dwukrotnie,
wiec nowa transakcja jest akceptowana jedynie w przypadku, kiedy block-
chain nie zawiera innej transakcji wydajacej transakcje 7.

Fakt posiadania bitcoinéw jest udowadniany za pomoca kryptografii klu-
cza publicznego (kazdy uzytkownik sam generuje swoj klucz prywatny i
publiczny). Doktadniej uzytkownicy systemu sa identyfikowani za pomoca
ich kluczy publicznych a kazda transakcja zawiera klucz publiczny odbiorcy.
Transakcja wydajaca transakcje T jest akceptowana tylko pod warunkiem,
ze jest podpisana uzywajac klucza prywatnego odpowiadajacemu kluczowi
publicznemu odbiorcy transakeji 7'

Ponadto, co okaze sie niezwykle istotne z punktu zastosowania Bitcoina
do konstrukeji protokoléw MPC, mozliwe sa bardziej zaawansowane typy
transakcji (zwane transakcjami niestandardowymsi). Takie transakcje moga
zawiera¢ rodzaj zagadki, ktora odbiorca musi rozwigzan, aby przelew do-
szedt do skutku. Doktadniej kazda transakcja zawiera tzw. skrypt wyjsciowy,
ktory jest opisem pewnej funkcji f. Aby przelew doszedt do skutku, odbior-
ca musi poda¢ wartos¢ = dla ktorej f(x) = true. Funkcja f jest pisana
w specjalnie stworzonym do tego celu jezyki programowania, ktory zawie-
ra m.in. instrukcje do weryfikowania podpiséw kryptograficznych i liczenia
wartosci pewnych funkcji haszujacych. Ponadto transakcje moga zawieraé
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blokady czasowe (ang. time-locks), co oznacza, ze bitcoiny, ktore sa w nich
przestane moga zosta¢ odebrane dopiero po pewnym czasie. Przyktadowo
mozliwe jest wystanie bitcoinéw do trzech oséb w taki sposob, ze kazde dwie
z nich moga odebraé¢ bitcoiny po 1 lipca 2015 roku pod warunkiem, ze po-
dadza taricuch znakow x, taki ze H(x) = v, gdzie H jest funkcja haszujaca
SHA-256 a v to pewny tancuch znakéw.

4 Uzyskane wyniki

4.1 Bezpieczne kasyno internetowe

Internetowy hazard stal sie¢ w ostatnim czasie bardzo popularny — szacuje
sie, ze dziala obecnie 1700 kasyn internetowych obstugujacych zaktady warte
ponad 4 mld USD rocznie [10]. Klienci kasyn internetowych nie sa w zaden
sposob chronieni przed naduzyciami ze strony kasyn. Kasyno moze latwo
oszukaé¢ swoich klientoéw poprzez np. uzycie losowosci z innego rozktadu niz
zalozony lub po prostu odmawiajac uzytkownikowi wyptaty naleznej mu na-
grody. Znanych jest wiele przypadkow, kiedy kasyna internetowe oszukiwaly
swoich klientow.

Naturalne wydaje sie wiec pytanie, czy nie mozna zastosowaé protokolow
MPC do zapewnienia klientow kasyn, ze gra bedzie uczciwa. Dla uproszcze-
nia rozwazmy przypadek dwoch stron (jedna z nich moze by¢é na przyklad
kasynem internetowym), ktore nie ufaja sobie wzajemnie i chciatyby posta-
wi¢ 1zt na rzut wirtualng moneta — innymi slowy obie strony wptacaja po
1z} i jedna z nich, wybrana losowo, otrzymuje 2zt. Istnieja protokoty MPC,
ktore pozwalaja wylosowaé bit z rozkladu jednostajnego, ale czy mozna za-
stosowaé je w powyzszej sytuacji? Okazuje sie, ze protokoty te nie daja sie
zastosowaé¢ w ten sytuacji z dwoch powodoéw. Po pierwsze, protokolty MPC
dla dwoch stron nie gwarantujg sprawiedliwosci obliczen, co oznacza, ze nie-
uczciwa strona moglaby przerwa¢ wykonanie protokotu w stanie, w ktérym
jedynie ona wie kto wygrat. Dodatkowy problem stanowi fakt, ze nawet jesli
obie strony wiedza, kto wygral, to nie ma mozliwoséci zapewnié¢, ze gracz,
ktory przegral, zaptaci uzgodniona ztotowke zwyciezcy.

W naszej pierwszej pracy [1] (i jej wersji czasopismowej |5]) pokazalismy,
ze oba powyzsze problemy mozna rozwigzaé, zaktadajac, ze strony maja do-
step do infrastruktury Bitcoina. Doktadniej zaprezentowalismy konstrukcje
protokotu dla dowolnej liczby stron, ktéry pozwala stronom obstawiaé rzuty
wirtualnych monet. Protokol moze by¢ uzyty w sieci peer-to-peer a jego uzyt-
kownicy moga zachowa¢ anonimowos¢. Nasze rozwigzanie daje bardzo silng
gwarancje bezpieczenstwa — bez wzgledu na liczbe nieuczciwych stron i ich



zachowanie uczciwe strony moga by¢ pewne, ze gra bedzie przeprowadzona
W uczciwy sposob.

Glowna idea nowego protokotu jest nastepujaca. Na poczatku protokotu
kazda ze stron robi specjalny depozyt w bitcoinach. Depozyt jest pewna nie-
standardowsg transakcja Bitcoinowa zaprojektowang w taki sposéb, ze strona
bedzie mogta odzyska¢ depozyt, jedynie jesli bedzie postepowata zgodnie z
protokotem. Jesli nieuczciwa strona sprobuje oszukiwaé, wowczas jej depozyt
zostanie automatycznie oddany pozostalym uczestnikom protokotu, rekom-
pensujac im ewentualnie straty powstate na skutek oszustwa.

W [1] nie tylko zaprezentowalismy wspomniany protokol, ale przede wszyst-
kim zaproponowalidmy nowy paradygmat obliczenn polegajacy na potaczeniu
protokoléw MPC i kryptowalut.

4.2 Sprawiedliwe protokolty MPC z konsekwencjami fi-
nansowymi

W naszej drugiej pracy [2] uogélnilismy wyniki z [1] i przedstawiliSmy kon-
strukcje protokotu MPC dla dwoéch stron dla dowolnej funkeji f, ktory po-
siada dwie zalety w sposunku do klasycznych protokotéw MPC.

Po pierwsze, nasz protokol gwarantuje pewng forme sprawiedliwosci ob-
liczen. Doktadniej obie strony przed rozpoczeciem protokotu robig depozyty
w bitcoinach. Jedli obie strony postepuja zgodnie z protokotem, to wowczas
poznaja one wartos¢ funkcji f i otrzymuja swoje depozyty z powrotem. Jesli
jednak jedna ze stron nie bedzie postepowaé zgodnie z protokotem (to zna-
czy przerwie wykonywanie protokotu lub wysle niepoprawna wiadomos¢), to
wowczas druga strona otrzymuje oba depozyty. Innymi stowy, strona, ktora
nie pozna wyniku obliczenia, otrzyma rekompensate finansowa w bitcoinach.
Mozemy zatem powiedzie¢, ze protokédt ten gwarantuje sprawiedliwosé obli-
czen, o ile wysoko$é depozytu przewyzsza strate spowodowang niepoznaniem
wyniku obliczenia. Ponadto wykowanie takich depozytow jest zupetnie bez-
pieczne — strona, ktora postepuje zgodnie z protokolem, ma pewnosé, ze
otrzyma ona swoj depozyt bez wzgledu na postepowanie drugiej strony.

Druga zaleta naszego protokotu jest fakt, ze wartos¢ funkeji f, ktora li-
czymy moze zawieraé instrukcje w stylu “Alicja ptaci Bartoszowi 1 bitcoina”
i nasz protokot gwarantuje, ze takie przelewy beda automatycznie wykonane.
Oczywiscie przelew zostanie wykonany tylko, jesli protokot zostanie przepro-
wadzony do korica, ale jesli jedna ze stron przerwie jego wykonanie, to jej
depozyt zostanie przekazany drugiej stronie. Protokét ten moze zosta¢ m.in.
wykorzystany do handlu dobrami elektronicznymi. Ponadto pozwala on na
sprzedaz informacji w taki sposob, ze nawet sprzedawca nie wie doktadnie,



jaka informacje sprzedaje. Szczegoly mozna znalezé w naszej pracy.

Nasz protokol z 2] wymagal drobnej modyfikacji protokotu Bitcoina zwia-
zanej z tzw. kowalno$cia (ang. malleability) transakeji, ktora jest doktadniej
opisana w nastepnym rozdziale.

4.3 Problem kowalnosci transakcji

Transakcje w Bitcoinie sa kowalne, co oznacza, ze majac dana transakcje
T, kazdy uzytkownik systemy moze stworzy¢ transakcje T”, ktora jest se-
mantycznie rownowazna 7' (ma tego samego nadawce, odbiorce i kwote), ale
rozni sie od T' reprezentacja binarna. Moze to powodowaé¢ powazne proble-
my, poniewaz infrastruktura Bitcoina sledzi transakcje uzywajac haszy ich
binarnej reprezentacji a transakcje sa rozglaszane w sieci peer-to-peer. W [4]
eksperymentalnie sprawdziliSmy na ile powazny jest ten problem. Pokazali-
$my, ze przeciwnik moze relatywnie tatwo przeprowadzi¢ atak polegajacy na
podmienieniu binarnej reprezentacji transakcji wystanej przez innego uzyt-
kownika. Sprawdziliémy, jak zachowuje sie wiekszos$¢ dostepnych klientéw
Bitcoina (programéw, uzywanych do wysylania Bitcoinéw) w tej sytuacji, i
odkryliémy szereg btedéw w oprogramowaniu. Bledy te moga powodowac, ze
uzytkownik nie bedzie mégt (przynajmniej tymczasowo) dokonywaé zadnych
przelewow, co oznacza, ze efektywnie traci on wszystkie posiadane bitcoiny.

Ponadto kowalnos¢ transakcji stanowi problem dla wickszosci kontraktow
wykorzystujacych Bitcoina. W [4] zaprezentowaliSmy réowniez ogolna meto-
de ochrony konktraktow przed atakami zwigzanymi z tym problemem. W
szczegblnosci pozwala ona zastosowaé nasz protokol z [2] w obecnej wersji
protokotu Bitcoina.

4.4 Formalna weryfikacja kontraktow

Protokoly wykorzystujace Bitcoina (zwane tez kontraktami) sa trudne do
analizy z powodu rozproszonej natury blockchaina i duzej liczby mozliwych
przeplotow. Ponadto btedy w konstrukcjach takich protokotdéw moga zostac
wykorzystane przez nieuczciwe strony dla uzyskania korzysci finansowych.
Z tego powodu warto$ciowe bytoby wykorzystanie metod weryfikacji for-
malnej do analizy takich protokotow. W [3| zaprezentowaliémy framework
do formalnego modelowania kontraktow wykorzystujacych Bitcoina za po-
moca automatoéow z czasem. Zaprezentowana metoda jest ogélna i moze by¢
zastosowana do formalnej weryfikacji prawie dowolnych kontraktéw. Nasz
framework pozwala weryfikowaé¢ wlasnosci w stylu “W rezultacie wykonania
protokoly strona zyskuje 1 bitcoina lub poznaje ciag znakéw s spelniajacy



warunek C(s) bez wzgledu na postepowanie drugiej strony”. Ponadto, uzy-
wajac naszego frameworku, zweryfikowaliSmy poprawno$é¢ i bezpieczenistwo
dwoch kontraktow z naszych poprzednich prac [1, 4] w programie UPPAAL
[11].

4.5 Rozproszona kryptografia oparta na Proofs-of-Work

Podejscie opisane dotychczas polegato na projektowaniu protokotow, w kto-
rych strony maja dostep do pewnej kryptowaluty. Mozliwe jest rowniez wzbo-
gacenie protokotéow MPC za pomoca technik pochodzacych z kryptowalut w
zupelnie inny sposob. Jednym z innowacyjnych pomystow, stojacych za kryp-
towalutami, byto wykorzystanie zatozenia, ze wickszo$¢ mocy obliczeniowej
nalezy do uczciwych uzytkownikow, gdzie o mocy obliczeniowej danego uzyt-
kownika swiadczy to, ile razy moze on policzy¢ wartosé¢ pewnej funkeji ha-
szujacej (np. SHA-256) w danym przedziale czasu.

W [6] rozwazaliémy protokoly kryptograficzne w sieci peer-to-peer przy
zalozeniu, ze moc obliczeniowa przeciwnika jest ograniczona i nie ma zapew-
nionej zadnego typu infrastruktury w stylu Infrastruktury Klucza Publiczne-
go (ang. Public Key Infrastructure, PKI) lub zrédta skorelowanej losowosci
(ang. random beacon); nawet liczba stron wykonujacych protokot nie jest
znana stronom. Zaproponowalismy formalny model dla tej sytuacji i zapre-
zentowaliémy dwa protokoly w tym modelu.

Pierwszy protokot to protokot do rozglaszania niezawodnego (ang. reliable
broadcast), ktory dziala przy zalozeniu, ze znane jest gorne ograniczenie m na
taczna moc obliczeniowa wszystkich stron oraz, ze moc obliczeniowa nalezaca
do uczciwych stron jest niezaniedbywalna czescia .

Drugi protokot dziata przy zatozeniu, ze wickszo$¢é mocy obliczeniowej w
sieci jest kontrolonawa przez uczciwe strony i pozwala na obliczenie podzbio-
ru stron G, takiego, ze (1) wszystkie strony znaja zbior G (konsensus); (2)
wszystkie uczciwe strony naleza do G (3) wiekszosé stron w G jest uczciwa,
i (4) kazda strona zna klucz publiczny kazdej strony ze zbioru G. Istnienie
takiego protokotu implikuje, ze kazda funkcjonalno$é (np. porozumienie Bi-
zantyjskie), ktora moze zostaé¢ zrealizowana przy klasycznym zalozeniu, ze
wiekszo$¢é stron jest uczciwa oraz ze dostepna jest infrastruktura PKI, moze
zosta¢ rowniez zrealizowana przy zalozeniu, ze wiekszo$¢ mocy obliczeniowej
nalezy do uczciwych stron bez dodatkowego zatozenia o PKI.
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Podczas studiow doktoranckich opublikowatem réwniez ponizsze dwa arty-
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