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1 Tematyka rozprawy

Przedstawiona rozprawa dotyczy wybranych probleméw agregacji danych z zachowaniem pry-
watnosci. W ostatnich latach tematyka ta cieszy si¢ duzym zainteresowaniem. Dane staja si¢
coraz tansze do pozyskania, przechowywania i analizy. Zaréwno pojemnos¢ dyskow jak i moc
obliczeniowa ros$nie z duza predkoscia. Pomimo, ze jest to bardzo pozytywne zjawisko zaréwno
dla statystykoéw jak i réznych zastosowan opartych na danych, powoduje jednak pewne zagro-
zenia i koszty. Niebezpieczenstwo utraty prywatnosci staje si¢ coraz powazniejsze. Co gorsza,
duza ilo$¢ danych z réznych, czgsto pozornie niepowiazanych ze soba, Zrddet sprawia, ze przy-
padki naruszenia prywatnosci moga by¢ coraz grozniejsze ([11, 12]). W trakcie projektowania
protokotéw czy algorytméw nalezy zadbac o to, by zebrane i wykorzystywane dane nie dawaty
zadnej informacji o konkretnym uczestniku, jednak byly przydatne statystycznie do wniosko-
wan na temat catej populacji.

Rozwazamy nastgpujacy problem. Istnieje zbior uzytkownikoéw (bedziemy ich réwniez na-
zywac weztami). Kazdy z uzytkownikow posiada swoje dane, dla uproszczenia mozemy o nich
mySle¢ jak o wartoSciach liczbowych lub nawet bitowych (0 lub 1). Jest to rownowazne ba-
zie danych z n rekordami, z ktérych kazdy odpowiada jednemu uzytkownikowi. Istnieje row-
niez uczestnik protokotu, zwany agregatorem, ktéry na podstawie zebranych danych oblicza
pewne ogélne statystyki (na przyktad Srednia czy mediang). Celem jest ujawnienie zebranych
statystyk przy jednoczesnym zachowaniu prywatnosci poszczegdlnych uczestnikow. W ostat-
nich latach pojawito si¢ wiele obiecujacych wynikéw, zar6wno w przypadku, gdy danymi za-
rzadza zaufany agregator, jak i w przypadku, gdy dane sg rozproszone, a uczestnicy protokotu
nie ufaja agregatorowi zbierajacemu dane. Z perspektywy zachowania prywatnosSci, naszym
celem jest ujawni¢ zebrane statystyki i utrzymacé w sekrecie dane kazdego z uczestnikéw.

Pierwszym nietrywialnym wyzwaniem bylo formalne zdefiniowanie prywatnosci. Od kilku
lat standardem jest koncepcja prywatnosci réznicowej (differential privacy). W odréznieniu od
poprzednich definicji anonimowosci 1 prywatnosci, ktére okazaly si¢ wadliwe, jest to definicja
oparta na formalizmie matematycznym.

W rozprawie skupiamy si¢ na aspektach prywatnosci wystepujacych w rozproszonych sys-
temach z zawodnymi weztami, ze wzgledu na praktyczng wartos$¢ takich systeméw oraz ich
rosnaca liczbg (sieci mobilne, systemy loT, autonomiczne pojazdy). Z praktycznego punktu
widzenia musimy zaktada¢ zawodnos$¢ weztéw w sieci, zardwno z przyczyn losowych, jak i z
powodu ataku adwersarza. Jest to wazna kwestia ze wzgledu na to, ze wigkszoS$¢ uzywanych ak-
tualnie protokotéw agregacji danych z zachowaniem prywatnos$ci w systemach rozproszonych
opiera si¢ o protokoty kryptograficzne, ktore czgsto wymagaja uczestnictwa wszystkich we-
76w, by poprawnie zdeszyfrowaé wynik. Aby zwigkszy¢ prywatno$¢ w takich systemach pro-
ponujemy rézne podejscia do problemu, zaréwno poprzez nowe protokoty, jak réwniez przez
nieco zmodyfikowany, cho¢ nadal realistyczny w praktycznych zastosowaniach, model.

Poza modelem rozproszonym z zawodnymi weztami, zaktadamy réwniez, ze agregator nie
jest zaufany. Zaktadamy, ze wykonuje protokoty poprawnie, ale jego celem jest wydobycie



dodatkowych informacji dotyczacych poszczegdlnych uzytkownikéw oprécz ostatecznych sta-
tystyk. Innymi stowy agregator jest réwniez adwersarzem w rozumieniu zachowania prywatno-
Sci. Celem jest to, by agregator mdgt poznac tylko koicowy rezultat protokotu zachowujacego
prywatnosc, ale bez zadnych posrednich wynikéw (na przyktad czgSciowych sum danych). Za-
uwazmy, ze tak silny model jest w praktyce najbardziej realistycznym w kontekScie agregacji
danych - zaktadamy ze uzytkownik nie ufa firmie czy instytucji zbierajacej dane i nie chce,
by byla ona w stanie naruszy¢ jego prywatnos¢. Wigcej informacji wstgpnych znajduje si¢ w
rozdziale pierwszym rozprawy.

2 Metody agregacji danych z zachowaniem prywatnoSci w
zawodnych systemach rozproszonych z niezaufanym agre-
gatorem

W rozdziale drugim proponujemy protokdét agregacji danych zachowujacy prywatnosé w za-
wodnych systemach rozproszonych z niezaufanym agregatorem, przy wykorzystaniu ograni-
czonej, lokalnej komunikacji pomigdzy weztami. Ponadto analizujemy Binary Protocol, za-
prezentowany w pracy [S5] przez Chana et al. Ten protokdt byl uwazany za najlepsze rozwia-
zanie problemu agregacji danych z zachowaniem prywatnosci w zawodnych systemach roz-
proszonych. Przy n uzytkownikach i danych bitowych (tylko 0 lub 1) btad protokotu wynosi
0, ((10g n)%), co wydaje si¢ bardzo dobrym wynikiem. Niestety, pomimo gwarancji asymp-
totycznych, pokazujemy, ze w praktycznych zastosowaniach btad w tym protokole pozostaje
nieakceptowalnie wysoki, nawet dla niewielkiej liczby zawodnych weztow.

Nastepnie pokazujemy, ze zaproponowany przez nas protokét zapewnia dowodliwy poziom
prywatnosci, pomimo duzej liczby zawodnych weztéw. Co wigcej, wymaga mniejszej mocy
obliczeniowej i oferuje lepsze gwarancje prywatnosci, co sprawia, ze jest bardziej uzyteczny
w systemach z ograniczonymi zasobami (na przyklad sieci sensoréw). Co najwazniejsze, nasz
protokét ma znacznie lepsza doktadnosé, poniewaz wprowadzone szumy sa znaczaco mniejsze
w poréwnaniu do Binary Protocol. Jezeli mamy zagwarantowang przynajmniej potowe dziata-
jacych poprawnie weztéw, oczekiwany btad nie przekracza 24/log(1/4), gdzie 0 jest ustalonym
parametrem prywatnosci. Aby osiagnaé te wyniki, musieliSmy nieco ostabi¢ model, a miano-
wicie dopusci¢ ograniczong komunikacj¢ pomigdzy weztami. Nasze rozwigzanie jest ogdlng
metoda zwigkszenia prywatnosci weztow w sieciach, ktére dopuszczaja ograniczona komuni-
kacje. Rozdzial drugi jest oparty na dwdéch publikacjach autora tej rozprawy.

e “Practical Fault-Tolerant Data Aggregation”, praca wspéOlna z Markiem Klonowskim

1 Piotrem Syga. Opublikowana w Proceedings of International Conference on Applied
Cryptography and Network Security (ACNS 2016) [9].
Ta praca jest poSwigcona protokolom agregujacym dane z zachowaniem prywatnosci
w zawodnych systemach rozproszonych. Analizujemy Binary Protocol zaprezentowa-
ny przez Chana et al. w [5]. Proponujemy nieco ostabiony model i precyzyjny protokoét
agregacji danych PAALC, ktéry zapewnia dowodliwy poziom prywatnosci nawet z du-
za liczba zawodnych weztéw. Autor tej rozprawy dokonat analizy Binary Protocol i byt
wspotautorem protokotu PAALC.

e “On Practical Privacy-Preserving Fault-Tolerant Data Aggregation”, rozszerzenie po-
wyzszej publikacji, praca wspdlna z Markiem Klonowskim i Piotrem Syga. Opublikowa-
na w International Journal of Information Security [10].
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W tej pracy dokonaliSmy pelnej analizy Binary Protocol zaprezentowanego przez Chana
et al. w [5]. Pokazujemy analitycznie, ze pomimo gwarancji asymptotycznych, wielkos¢
btedu w praktycznych przypadkach jest nieakceptowalnie wysoka. DokonaliSmy réwniez
eksperymentéw na istniejacych sieciach, by poréwnac nasz protokét z Binary Protocol.
Autor tej rozprawy dokonat petnej analizy bledéw Binary Protocol oraz wykonat ekspe-
rymenty.

3 Zwigkszanie prywatnoSci z wykorzystaniem lokalnej wie-
dzy w zawodnych sieciach

Nasze wyniki z rozdziatu drugiego wskazujq na zalety posiadania przez sie¢ lokalnych grup z
mozliwoscia komunikacji, w ktérych wezty ufaja sobie wzajemnie. Konsekwencjg tej obserwa-
cji byta préba modyfikacji istniejacej sieci, by miata t¢ wtasnoS¢. W naturalnie pojawiajacych
si¢ sieciach uzytkownicy maja zazwyczaj doS¢ ograniczona liczbe zaufanych kontaktéw. Co
wigcej, ich wiedza o calej sieci jest gtéwnie lokalna (ograniczona do weziéw bedacych sasia-
dami). Rozwazamy rozproszona sie¢ sktadajaca si¢ z weztow, ktérych celem jest zbudowanie
duzej, potaczonej grupy w sposob efektywny i1 bez wiedzy o topologii catej sieci. Aby pozostac
w realistycznym modelu uzywanym w tej rozprawie, bedziemy zaktadac, ze wezty moga by¢
zawodne zaréwno z przyczyn losowych, jak réwniez w wyniku dziatann adwersarza. Moze to
prowadzi¢ do stanu, w ktdrej sie¢ nie jest potaczona, a niektére wezty, lub grupy weztéw, sa
odizolowane. Taka sytuacja wptywa negatywnie na protokét opisany przez nas w poprzednim
rozdziale.

W zwiazku z tym, w rozdziale trzecim proponujemy i rozwazamy lokalne strategie two-
rzenia duzych grup uzytkownikéw oparte na lokalnych relacjach zaufania z matym narzutem
komunikacyjnym i obliczeniowym. Strategie te sa efektywne nawet w przypadku silnego ad-
wersarza mogacego kontrolowaé wiekszo$¢ uzytkownikéw. Jest to nietrywialna wiasno$é w
prawdziwych sieciach. Sa one bowiem modelowane z wykorzystaniem graféw preferential at-
tachment, ktore sa wrazliwe na utratg gfdwnych weztéw. Analitycznie pokazujemy, ze wykorzy-
stujac nasze protokoty mozemy uzyskaé podobna odpornosé, jak w przypadku grafow G(n, p),
ktore z kolei sq odporne na ataki skierowane w konkretne wezty.

PrzeprowadziliSmy doktadne testy naszych protokoléw na zbiorach danych odpowiadaja-
cych prawdziwym sieciom. Ponadto, udowadniamy pewne wtasnosci takich sieci, przy zato-
zeniu, ze sa one wygenerowane jako proces preferential attachment. Istnieja liczne publikacje
wskazujace, ze zlozone, realistyczne sieci przejawiajg strukture, ktéra mozna modelowaé gra-
fami preferential attachment (migdzy innymi [1, 2]).

Co wigcej, oprécz kwestii prywatnosci, nasze wyniki moga by¢ uznane jako pewne fun-
damentalne obserwacje dotyczace prawdziwych sieci. Dzigki naszym rezultatom mozna, wy-
korzystujac tylko lokalng wiedzg¢ o sieci, zebra¢ duza grupe uzytkownikow, nawet w wysoce
dynamicznym scenariuszu z adwersarzem. Z matematycznego punktu widzenia nasz wktad do-
tyczy problemu konstruowania strategii zwigkszajacych spdjnos¢ grafu poprzez dodawanie (w
sposéb lokalny i niezalezny) pewnej liczby dodatkowych krawedzi.

Rozdziat trzeci jest oparty na dwoch publikacjach autora tej rozprawy.

e “How to Cooperate Locally to Improve Global Privacy in Social Networks? On Amplifi-
cation of Privacy Preserving Data Aggregation”, praca wspdlna z Markiem Klonowskim
i Malgorzata Sulkowska. Opublikowana w Proceedings of TrustCom 2017, 16th IEEE
International Conference On Trust, Security And Privacy In Computing And Communi-
cations [7].



W tej pracy zaproponowaliSmy dwa protokoty, dzigki ktérym mozemy efektywnie kon-
struowac duze grupy uzytkownikéw opierajac si¢ tylko na lokalnej znajomosci sieci i
lokalnych relacjach zaufania. Pokazujemy, ze te protokoly wymagaja niewielkiego narzu-
tu komunikacyjnego. Przedstawiamy sie¢ jako graf i wykorzystujemy tak zwany model
preferential attachment, ktory pojawia si¢ naturalnie w prawdziwych sieciach. Ponadto,
przeprowadzamy eksperymenty na prawdziwych sieciach. Obydwa protokoty oraz eks-
perymenty wykonat autor tej rozprawy.

e “Stronger Trust and Privacy in Social Networks via Local Cooperation”, kontynuacja

powyzszej publikacji, praca wspdélna z Markiem Klonowskim i Matgorzata Sulkowska.
Opublikowana w Journal of Complex Networks [8].
W tej pracy proponujemy kolejny lokalny protokét konstruowania duzych grup uzytkow-
nikéw oraz podejscie oparte na taczeniu pozostatych protokotéw. Ponadto przeprowadza-
my szersze eksperymenty i formalng analiz¢ problemu. Zaréwno protokoét jak i ekspery-
menty wykonat autor tej rozprawy.

4 Rozszerzenie Noiseless Privacy

W poprzednich rozdziatach zaproponowali§my protokoly pozwalajace na agregacj¢ danych
w systemach rozproszonych z zachowaniem prywatnosci uczestnikéw, pomimo niezaufanego
agregatora. Tym niemniej, nie zawsze mozemy zapewni¢ komunikacj¢ pomigdzy weztami, czy
wzmocni¢ spojnos¢ sieci. Z drugiej strony, pokazaliSmy, ze rozwiazania nie korzystajace z tych
metod maja czgsto mata doktadnosé w praktycznych zastosowaniach, szczegdlnie gdy siec jest
dynamiczna, czyli znaczna cz¢$¢ wezidw zawodzi. W rozdziale czwartym nieco zmieniliSmy
podejscie i skupiliSmy si¢ na samej definicji prywatnosci. Standardowa prywatno$¢ réznicowa
niesie ze soba konieczno$¢ randomizacji wynikéw (na przyktad poprzez dodawanie szuméw),
co moze powodowac znaczace bledy w koficowej, zagregowane;j statystyce.

W czgsci czwartej rozwazamy ostabienie modelu prywatnosci réznicowej, nazywane noise-
less privacy (prywatno$¢ bez szuméw), ktore bylo juz wczesniej zaprezentowane w [4]. Intuicja
stojaca za noiseless privacy jest taka, ze w praktycznych zastosowaniach zakladanie, ze adwer-
sarz zna niemal kazdy rekord bazy danych wydaje si¢ zbyt pesymistyczne. Pojawito si¢ kilka
publikacji dotyczacych tej tematyki, do najwazniejszych z nich naleza [3, 4], gdzie propono-
wane sg ostabienia modelu prywatnosci réznicowej. W ostabionych modelach wykorzystywana
jest losowo$¢ w danych, ktéra moze pochodzi¢ zaréwno od samych danych, jak réwniez mode-
lowa¢ niepewnos¢ adwersarza.

Niestety, poprzednie wyniki byty gtdwnie asymptotyczne, a co za tym idzie, trudne do zasto-
sowania w praktyce. DokonaliSmy szczeg6towej, nieasymptotycznej analizy ostabionego mo-
delu, by otrzymaé jawne oszacowania parametréw prywatnosci. Co wigcej, nasze oszacowa-
nia okazaty si¢ doktadniejsze niz te z pracy [4]. W przeciwienistwie do poprzednikéw, ktorzy
skupiali si¢ na danych niezaleznych i konkretnych rozktadach, my oszacowaliSmy parametry
prywatnosci dla dowolnych rozktadéw i szerokiej klasy zaleznoS$ci. Ponadto przedstawiamy
model noiseless privacy w inny sposob, ktdry jest prostszy 1 wygodniejszy do analizy.

Nastepnie skupiliSmy si¢ na rozszerzaniu rozktadéw danych majacych odpowiednie wia-
snoSci prywatnosSci oraz na wprowadzaniu zaleznoSci w danych i taczeniu noiseless privacy ze
standardowym podejsciem prywatnosci réznicowej. Wazne sa dla nas praktyczne zastosowania,
wigc nasze wyniki sa przedstawione w taki sposéb, aby mozna byto je tatwo zaaplikowac do re-
alistycznych scenariuszy agregacji danych. Wykorzystujemy réwniez model noiseless privacy,
a szczegdllnie doktadne wyniki jakie otrzymaliSmy, by pozbyc sig, lub przynajmniej zmniejszyd¢,



niezbedny szum dodawany w trakcie agregacji danych zachowujacej prywatno$¢. Wedtug na-
szej wiedzy, koncepcja taczenia standardowych technik prywatnosci réznicowej z niepewnoscia
adwersarza nie byly wczesniej rozwazane w literaturze. Intuicyjnie mozemy o tym mysle¢ w ten
sposOb, ze w przypadku, gdy z punktu widzenia adwersarza dane sa wystarczajaco losowe, po-
winniSmy by¢ w stanie dodawa¢ mniej szumu niz w przypadku, gdy dane sa, z punktu widzenia
adwersarza, deterministyczne. Co za tym idzie, otrzymujemy wigksza doktadnoS¢ protokotow.
Pokazujemy oszacowania na parametry prywatnosci, ktére pozwalaja nam badac synergi¢ mig-
dzy prywatnos$cia réznicowa, a noiseless privacy. Wyniki w tej czesci sa oparte na publikacji
autora tej rozprawy.

e “Towards Extending Noiseless Privacy: Dependent Data and More Practical Approach”,
praca wspoélna z Markiem Klonowskim. Opublikowana w Proceedings of the 2017 ACM
on Asia Conference on Computer and Communications Security (AsiaCCS 2017) [6].
W tej pracy wykorzystujemy istniejace ostabienie modelu prywatnosci réznicowej i roz-
wijamy je. Przedstawiamy precyzyjne wyniki dla niezaleznych danych (dotychczas zna-
ne byly gtéwnie wyniki asymptotyczne) oraz dla danych z zalezno$ciami, ktére nie byty
wczesniej rozwazane w tym modelu. Ponadto pokazujemy, jak taczy¢ standardowa pry-
watno$¢ réznicowa z noiseless privacy by otrzymac lepsze wyniki. Autor tej rozprawy
dokonat formalnej analizy zaréwno przypadku niezaleznych jak i zaleznych danych oraz
zaproponowal metode taczenia noiseless privacy z prywatnoscia réznicowa.
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