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Systemy czasu rzeczywistego, nazywane tez systemami czasowymi, to systemy,
ktorych dzialanie jest uzaleznione od uplywu czasu. Weryfikacja systeméw cza-
sowych jest waznym zagadnieniem wspoélczesnej informatyki ze wzgledu na to, ze
coraz wiecej takich systeméw ma wplyw na nasze bezpieczenistwo — na przyklad
systemy sterowania ruchem drogowymi i kolejowym, czy oprogramowanie sprzetu
medycznego.

Modelowanie systeméw wspoOtbieznych, w tym takze czasowych, opiera sie gtow-
nie na trzech podejsciach: algebrze proceséw, komunikujacych sie automatach i sie-
ciach Petriego. Jezyki wyzszego rzedu opisujgce systemy czasowe bazuja gtéwnie na
powyzszych modelach, co umozliwia odpowiednie adaptowanie metod weryfikacji.
Duza cze$¢ badan w tej dziedzinie dotyczy opracowania i rozwijania metod wery-
fikacji dla modeli systeméw wspotbieznych z czasem takich jak automaty czasowe
[AD90] i sieci Petriego z czasem [MF76|. Intensywny rozwoj przezywaja zwlaszcza
metody weryfikacji modelowej automatéw czasowych, czego dowodem jest powsta-
nie i stale udoskonalanie narzedzi takich jak Kronos [DOTY95|, UppAal [PL00]
i VerICS [DJJ 03], rozwijany w Instytucie Podstaw Informatyki PAN.

7 drugiej strony, komercyjne systemy czasu rzeczywistego sa projektowane gtow-
nie w jezykach wyzszego poziomu, wspomaganych przez narzedzia utatwiajace ich
testowanie, symulacje, czy generowanie kodu wykonywalnego, ale rzadko wspiera-
jace ich formalng weryfikacje. Przykladami jezykéw wysokiego poziomu, ktore po-
zwalaja na wyrazanie zaleznosci czasowych sa Estelle [ISO97| i SDL [MTO01], jezyki
opisu protokotéw komunikacyjnych i systeméw rozproszonych. Réwniez popularne
jezyki programowania takie jak Java, czy UML sg obecnie wzbogacane o elemety
umozliwiajace definiowanie warunkéw czasowych [BG00, DJPV02].

Aby méc zastosowaé metody i narzedzia weryfikacji modelowej automatéw cza-
sowych do sprawdzania poprawnosci systeméw czasowych, opisanych w jezykach
wysokiego poziomu, autorka rozprawy proponuje dokonaé ttumaczenia z tych jezy-
kéw do automatéw czasowych.

Istotnym problemem w praktycznym wykorzystaniu metod weryfikacji modelo-
wej jest wyktadnicza eksplozja liczby stanéw modelu. Dlatego, podczas generowania,
automatéw czasowych wykorzystane sg metody redukcji modeli.



Cele rozprawy

Podstawowym zamierzeniem rozprawy jest dostarczenie metod i narzedzi genero-
wania automatéw czasowych na podstawie opisu systeméw w jezykach wysokiego
poziomu. W tym celu wprowadzamy reprezentacje posrednia, tak zwany jezyk
bazowy. Generowanie automatéow odbywa sie w dwoch krokach. Najpierw opis
systemu w danym jezyku jest ttumaczony do reprezentacji posredniej, a z niej do
automatéow czasowych. Na pierwszy krok powinny sie sktada¢ przeksztalcenia wy-
tacznie syntaktyczne. Dlatego jezyk bazowy musi byé wystarczajaco bogaty, aby
umozliwi¢ wyrazanie wszystkich istotnych aspektéw komunikacji i synchronizacji
systeméw wspoédlbieznych z ograniczeniami czasowymi.

Dla systemu opisanego w jezyku bazowym opracowano metody konstruowania
automatéw czasowych, a takze metode redukcji, dzieki ktérej budowane automaty
maja mniejsze rozmiary (w sensie liczby zegar6w, stanow i tranzycji). Jezyk bazowy
i obie metody zostang kréotko omoéwione w kolejnych punktach, ktére odpowiadaja
gtownym rozdzialom rozprawy.

Jezyk bazowy

System czasu rzeczywistego opisywane sg w jezyku bazowym jako zbiér procesow,
zmiennych calkowitych i buforéw komunikacyjnych. Kazdy proces jest przedsta-
wiany w sposob automatowo-zorientowany. Procesy wykonuja pewne akcje (syn-
chroniczne) wspoélnie, a inne (lokalne) asynchronicznie. Jezyk dostarcza takze me-
chanizméw do komunikacji asynchronicznej — poprzez wymiane wiadomogsci za
pomoca buforéw. W jezyku nie wystepuja jawnie zmienne reprezentujace czas, jed-
nak z kazda akcja moze by¢ zwigzane tak zwane dozwolone opdznienie, ktére okresla
czas w jakim akcja moze by¢ wykonana.

W jezyku mozna réwniez definiowaé zmienne zdaniowe, ktore sg uzywane do bu-
dowy formut logicznych réznych logik temporalnych, opisujacych wlasnosci systemu
typowe dla systemoéw wspotbieznych, czyli wlasnoéci bezpieczenstwa i zywotnogci.
Dla przyktadu mozna zdefiniowaé zmienng, ktéra ma warto$¢ prawda zawsze wtedy,
gdy proces znajduje sie w okreslonym stanie lub kiedy wartos$¢ zmiennej systemu
spetnia okres§lony warunek.

W rozprawie przedstawiono sktadnie i semantyke operacyjna jezyka bazowego,
a takze kilka przykladow zastosowania jezyka do opisu systemoéw z czasem.

Generowanie automatéw czasowych dla jezyka bazowego

Automaty czasowe zostaly zdefiniowane w pracy [AD90| jako skonczenie stanowe
automaty Biichiego rozszerzone o zmienne rzeczywiste reprezentujgce zegary. Stan
w automacie czasowym jest zwyczajowo nazywany lokacjg, aby odr6zni¢ go od stanu
w jakim moze znajdowaé sie automat, na ktory oprocz lokacji sktada sie takze
warto$ciowanie zegar6w. Najczesciej uzywana definicja automatow (takze w tej



rozprawie) pochodzi z pracy [HNSY94|, gdzie zamiast warunkoéw akceptujacych
Biichiego zostaly wprowadzone niezmienniki lokacji.

Sprowadzanie jednego formalizmu do innego jest powszechnie stosowanym roz-
wigzaniem. Thumaczenie do automatéw czasowych zostalo wykonane dla algebry
proceséw ATP [NSY92], jezyka ET-LOTOS [DOY94| i jezyka Esterel wzbogaconego
o zaleznodci czasowe [BCPT01]. Wspoélng cechg tych modeli jest brak mechanizméw
komunikacji asynchronicznej. Wspoétdziatanie miedzy procesami opiera sie jedynie
na synchronicznym wykonywaniu pewnych akcji. W tym przypadku ttumaczenie
polega na zbudowaniu osobnego automatu czasowego dla kazdego procesu i natu-
ralnym przeniesieniu metody synchronizacji (w automatach czasowych przejscia o
tej samej etykiecie wykonywane sg wspoélnie). Pewne trudnosci pojawiaja sie, gdy
jezyk opisu systemu czasowego wykorzystuje komunikacje asynchroniczng, na przy-
ktad przez wymiane komunikatéw, poniewaz takie bezposdrednie tlumaczenie nie
jest wtedy mozliwe.

W rozprawie zostaly przedstawione dwie metody generowania automatéw cza-
sowych dla systemu czasowego opisanego w jezyku bazowym. Pierwsza metoda
konstruuje jeden automat czasowy (tak zwany automat globalny) dla calego sys-
temu. Lokacja globalnego automatu czasowego odpowiada konfiguracji systemu
okreslonej przez stany wszystkich jego sktadowych (proceséw, zmiennych i buforéow
komunikacyjnych). Intuicyjnie, w globalnym automacie czasowym istnieje przej-
Scie z jednej lokacji do drugiej, jezeli system bedac w konfiguracji odpowiadajacej
pierwszej lokacji moze wykonaé akcje, w wyniku ktorej system znajdzie sie w konfi-
guracji odpowiadajacej drugiej lokacji. Ograniczenia czasowe wykonywanych akcji
sg modelowane przez odpowiednie warunki na zegarach automatu.

Niektore metody i narzedzia weryfikacji modelowej dzialajg duzo bardziej efek-
tywnie, jezeli zamiast jednego (najczesciej duzego) automatu moga operowaé na
zbiorze mniejszych automatoéw, opisujacych poszczegdlne sktadowe systemu. Oczy-
wiscie, w czasie weryfikacji analizowane sg przebiegi automatu produktowego auto-
matéw sktadowych. Dlatego opracowano drugg metode budujaca zbiér automatow
czasowych dla systemu czasowego, w ktérym poszczegdlne automaty odpowiadaja
sktadowym systemu. Lokacje sktadowych automatéw czasowych odpowiadajg sta-
nom poszczegélnych elementéw systemu.

W rozprawie zostalo wykazane, ze dana wlasno§¢ wyrazona jako formuta lo-
giki CTL* jest prawdziwa dla systemu opisanego w jezyku bazowym wtedy i tylko
wtedy, gdy jest prawdziwa dla automatu globalnego zbudowanego dla tego systemu.
Analogiczne twierdzenie jest prawdziwe dla zbioru automatow czasowych. Dowdd
polega na wykazaniu, ze modele programu i automatu czasowego (globalnego lub
produktowego automatow sktadowych) skonstruowanego dla tego programu sg w
relacji silnej bisymulacji.

W konstrukeji zwrécono szczegdlng uwage na to, aby liczba zegaréw w genero-
wanych automatach byta jak najmniejsza, poniewaz zlozonosé problemu weryfikacji
modelowej automatéw czasowych jest wykltadnicza wzgledem liczby uzytych zega-
row [AD94].

Rozwazamy réwniez metody generowania automatéw dla pewnych podklas sys-
teméw jezyka bazowego, takich jak systemy nie wykorzystujgce mechanizméw ko-



munikacji asynchroniczne;j.

Implementacja opisanej metody generowania automatu globalnego dla systemu
w jezyku bazowym zostala wykonana przez Anne Doro$ i byla przedmiotem jej
pracy magisterskiej pt. Translacja z pewnego jezyka specyfikacji do automatéw z cza-
sem obronionej w 2003 roku. Metode generowania zbioru automatéw zaimplemen-
towata autorka rozprawy wspoélnie z Pawtem Janowskim. Obydwie implementacje
stanowia cze$é systemu weryfikacyjnego VerICS [DJJT03] dostepnego pod adresem
http://verics.ipipan.waw.pl.

Redukcja przestrzeni stanéw metoda ciecia

Gloéwnym problemem w automatycznej weryfikacji modelowej jest wyktadnicza eks-
plozja liczby stanéw modelu, ktora ogranicza rozmiary systeméw, z ktérymi mozna
sie zmierzy¢ w procesie weryfikacji. Z tego powodu metody ograniczania eksplozji
stanéw majg duze znaczenie praktyczne. Dla systeméw bez czasu zostaly opraco-
wane rozne metody, ktore redukujg rozmiary przestrzeni standéw uzytej w procesie
weryfikacji. Metody te sg dostosowane do uzywanych jezykéw specyfikacji, w kto-
rych wyrazane sg weryfikowane wlasnogci, takich jak logiki temporalne. Do najwaz-
niejszych z nich naleza metody redukcji czesciowo-porzadkowych [Val89, GKPP99|,
abstrakcje [DGG94| czy metody symboliczne |Bry86, McM93|. Niektore z powyz-
szych metod zostaly uogoélnione dla systemow z czasem [BJLY98, DGKK98, DT9S].

Jednym z wymienionych sposobdéw jest konstrukcja abstrakcyjnego modelu sys-
temu, ktory zachowuje wlasnosci modelu konkretnego. W rozprawie przedstawiamy
metode konstrukcji abstrakcyjnego modelu oparta na statycznej analizie opisu sys-
temu, a konkretnie na metodzie ciecia (ang. slicing).

Metoda ta zaproponowana przez Weisera [Wei84] polega na wykorzystaniu sta-
tycznej analizy opisu systemu do eliminacji jego nieistotnych fragmentéw, czyli w
naszym przypadku takich, ktére nie majg wptywu na weryfikowane wtasnosci. Po-
zwala to na uproszczenie opisu, co z kolei powoduje zmniejszenie przestrzeni stanow
potrzebnej do jego weryfikacji. Zaletg metody jest to, ze pelna przestrzen stanéow
nie musi by¢ generowana, poniewaz mozna jg skonstruowaé juz dla zredukowanego
opisu systemu.

Pierwotnie metoda ciecia byta stosowana do uproszczania proceséw Sledzenia
(ang. debugging) i symulacji programow. Byla takze wykorzystywana do redukcji
przestrzeni stanéow w weryfikacji modelowej systemow bez czasu opisanych w Pro-
meli [MT98| oraz wielowatkowych programéw (réwniez nie uwzgledniajacych za-
leznosci czasowych) w jezyku Java [HCDT99|. Analiza systeméw czasowych rézni
sie od analizy systemoéw bezczasowych, poniewaz ograniczenia nalozone na czas
wykonywania akcji systemu wprowadzaja nowego rodzaju zaleznosci.

Metoda ciecia zalezy od danej formuly logicznej wyrazajacej wlasnosé, ktorej
prawdziwos¢ chcemy sprawdzi¢, a doktadniej — od zbioru zmiennych zdaniowych,
ktore wchodzg w sktad formuly. Punktem wyjéciowym jest ustalenie tak zwanego
kryterium ciecia, czyli zbioréw akcji i stanéw, od ktérych bezposrednio zalezg war-
tosci zmiennych zdaniowych z formuty. Nastepnie, algorytm redukcji bada reku-



rencyjnie zalezno$ci miedzy akcjami i stanami poszczegélnych proceséw systemu
zaczynajac od kryterium ciecia.

W systemie czasowym wystepuja trzy podstawowe rodzaje zaleznosci. Zalez-
no$¢ danych i zaleznosé przepltywu sterowania sg klasycznymi pojeciami metody
ciecia [Tip95|. Natomiast pojecie zaleznosci czasowej jest nowym rodzajem zalez-
noéci wystepujacym tylko w systemach czasowych, ktére zostalo po raz pierwszy
zdefiniowane przez autorke rozprawy.

Intuicyjnie, akcja ai zalezy od akcji ao i jest to zalezno$é danych, jezeli akcja
as ma wplyw na warto§¢ danych uzywanych w akcji a1. Zaleznosci przepltywu
sterowania i czasu dotyczg wylacznie stanéw jednego procesu, to znaczy nie ma
zaleznodci tych typoéw miedzy stanami dwu réznych proceséw. Definicja zaleznosci
przeplywu sterowania moéwi, ze stan ¢ zalezy od stanu g¢o, jezeli osiggalnosé stanu
q1 zalezy od decyzji podjetej w stanie go. Natomiast, stan ¢; zalezy od stanu go
i jest to zaleznos¢ czasowa, jezeli czas w jakim stan ¢; bedzie osiggniety zalezy od
decyzji podjetej w stanie go.

Na podstawie relacji zaleznoéci, algorytm redukcji oblicza, ktore elementy sys-
temu (akcje i stany) sa istotne dla danego kryterium ciecia, czyli maja wplyw na
badang wtasnogé. Poczatkowo elementy nalezace do kryterium ciecia sg zaznaczone
jako istotne. Nastepnie, algorytm sukcesywnie zaznacza jako istotne te elementy, od
ktorych zalezg istotne elementy zaznaczone wczesniej. Zredukowany system sklada
sie wylacznie z istotnych fragmentéw oryginalnego systemu.

W weryfikacji modelowej wlasnosci programéw sg opisywane miedzy innymi
przez formuty logik temporalnych bedgcych podzbiorami logiki CTL* (LTL, CTL)
lub TCTL (czasowe rozszerzenie CTL). Ze wzgledu na charakter proponowanych
redukcji (miedzy innymi eliminacje pewnych akcji) w naszych rozwazaniach ograni-
czamy sie do podlogik nie zawierajacych operatora nastepnego kroku (X). Zachowa-
nie odpowiednich klas wlasnosci zapewniamy przez wykazanie odpowiedniej relacji
miedzy modelem konkretnym a abstrakcyjnym. Dla logiki CTL? y jest to relacja
bisymulacji z powtoérzeniami (ang. stuttering bisimulation).

Uwagi koricowe
Podsumowujac, do gtéwnych wynikéw rozprawy nalezy opracowanie:
e Jezyka bazowego do opisu systeméw czasowych,

e Metody generowania automatéw czasowych dla specyfikacji w jezyku bazo-
wym,

o Metody redukcji systemoéw czasowych wykorzystujacej metode ciecia.

Przedstawiona metoda generowania automatéw czasowych zostata wykorzy-
stana miedzy innymi w procesie werfikacji systemow (takze bezczasowych) opisa-
nych w jezykach Estelle [DJJ02], UML [NPLKO06], Promela [NDJ06] i Java [OWS06],
a takze do weryfikacji protokotéw kryptograficznych uwzgledniajacych zaleznosci
czasowe [JP07], gdzie jako jezyk opisu zostal wykorzystany jezyk bazowy.
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