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Recenzja

rozprawy doktorskiej
Pseudoentropy

Macieja Skérskiego

Niniejsza opinia wydana zostaje w zwiazku z uchwata Rady Wydzialu Mate-
matyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego powolujaca mnie
na recenzenta rozprawy doktorskiej Macieja Skérskiego w przewodzie prowadzo-
nym na Wydziale MIM UW.

Ocena

Po przeanalizowaniu przedioZzonych materialéw niniejszym stwierdzam, iz
przedlozona rozprawa doktorska spelnia wymagania

Ustawy o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie
sztuki mimo pewnych zastrzezert odnoszacych sie do strony redakcyjnej, o ktérych
mowa w uzasadnieniu ponize;j.

Wyniki naukowe stojace za rozprawa sa nie tylko znacznie powyzej (bardzo
wysokich) wymagan w informatyce w naukach $Scistych w Polsce, ale oczekiwal-
bym bardzo wysokiej oceny, gdyby przewéd byt prowadzony na ktérejkolwiek z
najbardziej renomowanych uczelni na §wiecie.

Uzasadnienie

Zawarto$¢ rozprawy i stawiany problem naukowy

Temat pseudoentropii badany przez Autora rozprawy jest niezwykle ciekawy i
istotny w kontekécie zastosowan teorii informacji w konkretnym kontekscie ob-
liczeniowym. Klasyczna teoria informacji nie bierze pod uwage obserwowalnej
zawartodci informacji, tzn. takiej, ktéra moze byé zauwazona poprzez wykona-
nie dostepnych obliczeri. Tak jak wskazuje Autor, badania takie byly prowadzone
dla pseudolosowosci (ze wzgledu na-dos¢oczywisty zwiazek z praktyka oblicze-
niowa). Rozpoznanie sytuacji w analogicznym zakresie dla mierzenia ilosci infor-
macji wydaje sie bardzo ciekawym i waznym kierunkiem badari. Ich rezultatem
moze by¢ nie tylko uporzadkowanie poje¢ i zrozumienie relacji miedzy nimi, ale
przede wszystkim dostarczenie efektywnych narzedzi do rozwiazywania proble-
moéw w innych dzialach informatyki.

Rozprawa sklada sie z prac opublikowanych na konferencjach o czolowym zna-
czeniu na $§wiecie: ICALP 2015, TC 2016, ICALP 2017, ITS 2015. Ranga tych publi-
kacji wykracza znacznie poza standardowe oczekiwania jakie moznaby mie¢ pod
katem wynikéw przedstawianych jako praca doktorska.
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Wkiad merytoryczny

Wkiad merytoryczny Autora jest syntetycznie opisany na str. 8-10 autoreferatu, w
zwiazku z czym ograniczne sie do krétkich uwag na temat poszczegélnych kierun-
koéw badari:

Equivalence of HILL entropy and unpredictability pseudoentropy in high-entropy
regimes. Wyniki przedstawione w tym obszarze podejmuja temat zastosowari
zrédia entropii do wyprowadzania pseudolosowych kluczy. Wyniki rzucaja $wia-
tlo na rzeczywiste zwiazki pomiedzy unpredictability entropy a HILL entropy oraz
wplywu “kompresji” prowadzonej za pomoca mnozenia przez losowe macierze.

Wyniki te sa bardzo pozyteczne (nawet przy uwzglednieniu faktu, Zze nie wska-
zuja na rtéwnowaznos¢ w sensie praktycznym). Rezultaty porzadkuja nasza wiedze
w sensie zwiazkéw pomiedzy definicjami, same techniki dowodowe oraz pokona-
nie trudnoéci technicznych maja mniejsza wage.

Lower bounds for pseudoentropy chain rules and transformations. Autor roz-
prawy prezentuje granice dolne dla dwéch przypadkéw: powiazania HILL pseu-
doentropy i metric pseudoentropy, oraz utraty HILL pseudoentropy w obecnoéci innej
zmiennej losowej (tzw. chain rules).

Wyniki zamykaja badania w tym zakresie — pokazuja, ze istniejacych twierdzen
na ten temat nie da sie w ogélnosci polepszy¢. Warto pokresli¢, ze uzyskanie granic
dolnych zazwyczaj wymaga duzo wiekszej dojrzatosci badawcze;.

Simulating auxiliary information. Przedmiotem tej pracy jest symulowanie do-
datkowej informacji Z dla zmiennej losowej (X, Z) poprzez zastapienie jej poprzez
(X,h(X)), gdzie h jest mozliwie prosta funkcja. Temat z pozoru jest zagadnieniem
o charakterze teoretycznym — w istocie silny wynik moze pozwoli¢ na eliminacje
w rozwazaniach dodatkowej informacji Z (modelujacej np. wyciek informacji z
obliczeri kryptograficznych). Z mojego osobistego punktu widzenia ta cze$¢ roz-
prawy jest najbardziej fascynujaca, bowiem nie tylko zawiera wyniki ciekawe pod
wzgledem intelektualnym, ale takie, ktére maja znane i wazne implikacje w innych
obszarach. Uzyskane ulepszenie z €~* (znane z poprzednich prac) do £72 jest ulep-
szeniem o niezwykle istotnych konsekwencjach.

Best generic attacks against pseudoentropy Rozdzial ten podejmuje problem Zré-
det o ograniczonej pseudoentropii. Autorzy wykazuja, ze dla takiego Zr6dia réw-

- niez HILL pseudoentropy jest ograniczona (pod warunkiem eksponencjalnego czasu

obliczen).
Jakkolwiek sam wynik zdaje sie potwierdza¢ naturalne intuicje, to nalezy pod-
kresli¢, ze Autor rozprawy wykorzystuje zaawansowany aparat matematyczny.

Geometric characterization Autor przedstawia sformutowania definicji dotycza-
cych metric pseudoentropy w jezyku geometrycznym - co samo w sobie jest zabiegiem
czysto jezykowym. Okazuje sie jednak, ze prowadzi to do uproszczenia dowodéw
kilku waznych wynikéw.



Przedtawiona praca pokazuje, ze Autor rozprawy nie tylko potrafi uzyskiwaé
trudne wyniki, ale takze Zze potrafi przeprowadzi¢ badania syntetyzujace dotych-
czasowy stan wiedzy.

Warto podkresli¢, ze jakkolwiek przedstawione wyniki mieszcza sie w ramach
jednotematycznego programu badawczego, jednak ich poziom réznorodnosci pod
wzgledem technicznym jest bardzo wysoki.

Na koniec chcialbym podkres$lié, ze poziom wynikéw i ich wklad w rozwéj
informatyki odpowiada raczej poziomowi rozprawy habilitacyjnej niz doktor-
skiej.

Wiedza kandydata w specjalnosci naukowej

Bez watpienia Autor rozprawy jest osoba znakomicie zorientowana w biezacym
stanie wiedzy na temat pseudoentropii. Jest jednym z wazniejszych autor6w na
$wiecie publikujacych w tym obszarze badan. Ilustracja tego glebokiego stanu wie-
dzy jest cykl prac sktadajacy sie na rozprawe, gdzie powazna cze$¢ kazdej pracy
pos$wigcona jest om6éwieniem aktualnego stanu wiedzy.

Warto zaznaczy¢, ze pseudoentropia jest tematem stosunkowo §wiezym w teo-
rii informacji uprawianej w informatyce i Ze relatywnie duzy jest udziat Autora w
rozwdj tej dziatki. Udokumentowane jest to w szczegélnosci pracami publikowa-
nymi na czolowych konferencjach.

Nalezy réwniez podkreéli¢, Ze prace przedstawione jako rozprawa stanowia je-
dynie cze$¢ dorobku naukowego Autora rozprawy. Dla przyktadu mozna podaé
kilka $wiezych prac o wysokim poziomie merytorycznym i mogacych z powodze-
niem wchodzi¢ do zestawu prac sktadanych jako rozprawa doktorska:

¢ Maciej Obremski, Maciej Skorski: Inverted Leftover Hash Lemma. ISIT 2018:
1834-1838

o Maciej Skoérski: On the complexity of estimating Renyi divergences. ISIT 2017:
256-260

e Maciej Skoérski: Lower Bounds on Key Derivation for Square-Friendly Appli-
cations. STACS 2017: 57:1-57:12

Kilka $wiezych raportéw technicznych §wiadczy o intensywnej dziatalnosci nauko-
wej prowadzonej obecnie przez Autora.

Poprawnosé¢ wynikéw-i strona redakcyjna S ——

Na rozprawe sklada sie cykl prac traktujacy o pseudoentropii. Prace sa cze$ciowo
wspétautorskie, jednak udziat Autora rozprawy jest wyraznie okreslony. Zgodnie z
zalaczonymi deklaracjami wspétautoréw jest on znaczny. Styl wszystkich prac jest
bardzo podobny - niezaleznie od tego czy praca jest samodzielna czy ma wspéi-
autor6w. Réwniez ich poziom merytoryczny jest podobny. Tym samym brak jest
jakichkolwiek przestanek pozwalajacych na kwestionowanie roli Autora rozprawy
ijego znacznego udziatu w powstaniu przediozonych wynikéw.
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Autor rozprawy korzysta z mozliwosci danej przez ustawe i zamiast redagowa-
nia odrebnego dziela przedstawia cykl opublikowanych prac. W tym szczeg6lnym
przypadku budzi to jednak zastrzezenia:

o Wszystkie przedstawione prace maja charakter “extended abstract”. Wynika
stad, Zze kazda z nich w zasadzie poSwiecona jest zaprezentowaniu wyniku
na tle wezedniejszych badari a w niewielkim stopniu poswiecona jest udoku-
mentowaniu szczegétéw merytorycznych. Idea publikowania prac w formie
“extended abstracts” ma sens - umozliwia szybka wymiane idei, jednak za
nimi powinny i8¢ prace zredagowane w sposob bardziej tradycyjny - m.in. z
pelna wersja definicji, dowodéw twierdzen, ze wszystkimi szczegétami (réw-
niez tymi o charakterze rutynowym). Moze by¢ to zrealizowane np. w formie
raportu w systemie eprint IACR, czy tzw. “journal version”. Formulowanie
rozprawy doktorskiej byto znakomita okazja do wykonania takiej porzadku-

jacej pracy.

o Reguly recenzowania prac zglaszanych na konferencje takie jak ICALP mé- )
wia, ze tredci znajdujace sie¢ w appendixach nie musza ani by¢ uwzgledniane (
ani oceniane przez recenzentéw i komitety programowe. W sytuacji, gdy klu-
czowe dowody znajduja sie wlasnie w tych zatacznikach do prac a nie w
ich gléwnej czesci, nie mozna da¢ rekojmi, ze dowody te zostaly wnikliwie
sprawdzone przez niezaleznych recenzentéw.

e Forma prac przedstawionych jako rozprawa doktorska nie umozliwia szyb-
kiej weryfikacji poprawnoéci wynikéw w zgodzie z wymaganiami czasowymi
na zlozenie recenzji. W istocie recenzent bylby zmuszony do “uliniowienia”
struktury pracy i rozwiniecia szeregu skrétéw.

o W wielu przypadkach cze$¢ gléwna zawiera zarys ogolnej idei okreslonego
wyniku. Opis taki nie okazuje sie zbyt pomocny, gdyzjego zrozumienie moze
by¢ warunkowane znajomoscia szczeg6téw dowodu, ktéry znajduje sie w ap-
pendixie.

Dla uwiarygodnienia poprawnoéci wynikéw zawartych w rozprawie dokona-
lem szczegétowego przegladu dowodu Tw.1 — jednego z dwéch wynikéw zawar-
tych w pracy “Condensed Unpredictability”. Jakkolwiek dowdd (po minimalnych
korektach) wydaje sie poprawny jednak zaznaczy¢ trzeba kilka aspektéw:

T

e znaczenie Tw. 1 wydaje sie nieco przereklamowane przez autoréw: jakkol-
wiek jest interesujace pod wzgledem intelektualnym osiagniecie statego czyn-

wielkosci obwodéw mogacych stuzy¢ do rozréznienia rozkladéw z s do t =
5% Dla interesujacych wielkosci danych (np. & = 80) zmniejszenie rozmiaru
2160 razy jest dramatyczne i duzo wazniejsze niz pogorszenie entropii o wiecej
niz stata.

¢ Dowéd nie zawiera nowych glebokich idei, jest doé¢ elementarny. Gléwna
trudnoscia dla czytelnika nie jest stopieri zaawansowania dowodu, ale niedo-
pracowane zredagowanie oraz koniecznoé¢ przyswojenia sobie szeregu defi-
nicji. Ponizej zamieszczam liste uwag dotyczacych tego dowodu.
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Lista szczegétowych uwag redakcyjnych dotyczacych dowodu Twierdzenia 1 z
pracy “Condensed Unpredictability”:

1.

str. 33, ostatni akapit: Twierdzenie Hasta nie dotyczy “dekodowania kodéw
Hadamarda” ale jest eleganckim rozwiazaniem problemu braku odpowiedzi
wyroczni (we weczesniejszych pracach dodawano w takim przypadku losowe
odpowiedzi). Komentarz przed cytowanym twierdzeniem wprowadza tylko
zamieszanie.

str. 34: twierdzenie Hasta cytowane jest literalnie. W kontekécie pracy Hasta
sformutowanie to jest jasne jednak odwotywanie sie do pojecia “kodéw Ha-
damarda” jest zaprzeczeniem zasady brzytwy Occama: wyrocznia w istocie
zwraca warto$ci iloczynu skalarnego x, r dla nieznanego x i zadanego r. Stowa
“kod Hadamarda” zostana uzyte tylko raz poza sformulowaniem twierdze-
nia. Korekcja btedéw i inne pokrewne zagadnienia sa tu zupelnie nieistotne.

str. 34, pierwsze zdanie dowodu: wersja dla € > 0 nie wynika “bezposrednio”
z definicji pseudoentropii. Miejsce to wymaga pewnego wyjasnienia.

str. 34, nieréwno$¢ 12: Autor uzasadnia ja stowami “using Markov eq. (10)
gives us”. Pomijajac kwestie Zargonowego sformulowania (uzywaé mozna
nieréwno$¢ Markova a nie samego Andreja Markova), uzasadnienie nieréw-
noéci (12) wymaga wiecej niz nieréwnoéci Markova: istotne jest, ze w zadnym
wypadku prawdopodobieristwo nie przekracza 1.

str. 34, zdanie przed nieréwnoscia (15): do czego odnosi sie stowo “Which”?
Nieréwnos¢ zdaje sie wynikaé bezposrednio z (14) i (12).

str. 35: “contradicting the right hand-side of (8)": jest doktadnie odwrotnie.
Prawa strona (8) zostala wyprowadzona (co zreszta jest prawidlowym kro-
kiem w dowodzie).

notacja: w dowodzie Autor uzywa notacji a.b dla iloczynu skalarnego wekto-
r6w a,b, podczas gdy w tresci gléwnej na stronie 29 méwi o “inner products
A; = RTX for ... W zwiazku ze zmiana notadji czytelnik w pierwszym mo-
mencie powinien zatozy¢, ze chodzi w istocie o odmienna operacje i poszu-
kiwac¢ jej definicji w pracy. Dopiero analiza dowodu pozwala zorientowanie
sig, ze jest to w istocie pomyika.

. notacja: uzywanie wyrazeni typu R¥™!, A;, A jest formalnie poprawne, jednak
“utrudnia czytanie: 4; oznacza pojedynczy element ciagu A=(A7;...,A;), A’

oznacza (A1,...,4;) za$ A] oznacza (A;,...,A;). Dobra praktyka w zakresie
pisania prac o charakterze matematycznym jest stosowanie takiej notagji, by
automatycznie czytelnik mial prawidlowe optyczne skojarzenia symboli gra-
ficznych z ich znaczeniem. Uzycie podobnie wygladajacych symboli ozna-
czajacych obiekty ré6znych kategorii jest bledem w sztuce mimo formalnej po-
prawnosci.

str. 34, nieré6wno$¢ (16): nie wynika ona z samej nieréwnosci Markova.
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10. str. 35, definicja (17): definicja jest nieczytelna bo obiekt *~}, do ktérego od-
nosi sie pojecie good, nie wystepuje explicite po prawej stronie. Jest on ukryty
w A=, (Drobna literéwka: zdanie poprzedzajace koriczy sie kropka.)

11. str. 35, krok 2 dla P: obw6d A nie moze otrzyma¢ x jako inputu, dane te
dopiero staramy sie wyliczyé - jest to dosyé oczywista pomytka (x nalezy
po prostu wykresli¢), jednak powinna zostaé wychwycona przez recenzenta
przed opublikowaniem pracy.

12. ten sam krok algorytmu: zdanie “Note that...” sugeruje, ze r() zostato juz
gdzies okreslone. Nie jest to prawda. Niestaranne sformulowanie powoduje
problemy przy parsowaniu tekstu przez czytelnika: widzac “Invoke ...” a
nastepnie zdanie zaczynajace sie od “Note that” czytelnik zatrzymuje sie pré-
bujac zinterpretowaé wszystkie argumenty wywotania przed przejéciem do
komentarza nastepujacego po stowach “Note that”.

13. str. 35, akapit po specyfikacji P,(r;): uzasadnienie “Using (11)” jest btedne.
Nieré6wnos¢ (11) nie wystarcza, naprawde trzeba sie odwolaé do sposobu ge-
nerowania odpowiedzi przez A uwzgledniajacej rzucanie moneta.

14. str. 35, ostatni akapit: w przypadku ¢ — e nie mozna méwi¢ o réwnosci, za-
pewniona jest nier6wno$¢ (co oczywiscie wystarcza). Dla czytelnoéci naj-
pierw wypadaloby okresli¢ wartos¢ s, a potem przedstawi¢ wyrazenie dla
e+tc.

15. str. 36, wyrazenie opisujace ztozonos¢ czasowa dla P powinno by¢ wyprowa-
dzone.

W pewnym stopniu przedstawiane w pracach dowody zawieraja przeskoki w
argumentacji. Niekiedy takie zjawisko mozna usprawiedliwi¢ faktem narzuconego
ograniczenia liczby stron i konieczno$cia skompresowania tekstu. Nie powinno by¢
jednak regula, by czytelnik byt zmuszony do odtwarzania fragmentéw, ktére nie sa
oczywiste do odtworzenia w pamieci. Nagminne stosowanie przeskokéw (nawet
wylacznie w trywialnych miejscach) powoduje znuzZenie czytelnika i zaprzestanie
weryfikacji po pewnym czasie. Tym samym mozliwe jest istnienie fragmentéw,
ktérych nikt w istocie nie sprawdzit. Doswiadczenie uczy, ze bledy o charakterze
matematycznym nieproporcjonalnie czesto zawarte sa we fragmentach kryjacych
sie za zdaniami typu “jak latwo zauwazy¢ ... 7, szczeg6lnie gdy nie wystepuja w
poczatkowych fragmentach pracy. Z tego wzgledu przedstawienie rozprawy w
wersyjne.

Kompozycja prac wchodzacych w sklad rozprawy jest niestandardowa i nie-
kiedy graniczy z obfuskacja. Dla przykladu opiszmy sytuacje dla pracy “Pseudo-
entropy: Lower-bounds for Chain rules and Transformations”:

e Wstep na stronach 51-57 w istocie nie jest wstepem ale réwniez przedsta-
wieniem wynikéw pracy z ogélnymi szkicami idei dowodéw. Po wstepie
tym pojawia sie rozdziat “Basic Definitions” na stronach 57-58. Zrozumienie
wstepu wymaga jednak uprzedniego zaznajomienia sie w rozdziatem “Basic
Definitions”. Jest to blad kompozycyjny: wstep powinien zawiera¢ wylacznie
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odniesienia do poje¢ ogélnie znanych w dziedzinie, potem powinny zostaé
wprowadzone bardziej szczegétowe pojecia i rozwazania dotyczace kwestii
szczegblowych.

e Wyniki pracy opisane sa na stronach 59 i 60. W przypadku Tw. 1 autorzy
przedstawiaja krotki szkic, w przypadku Tw. 2 odsylaja w zasadzie do ap-
pendixéw. Wspomniane ogélne szkice nie umozliwiaja tatwego odtworzenia
dowod6w i w ograniczonym stopniu sa pomocne dla czytelnika. Tym samym
dowéd pojedynczego twierdzenia pojawia sie w trzech miejscach na réznym
poziomie szczegélowoéci: raz we wstepie, raz w rozdziale trzecim a raz w
appendixach (niekoniecznie w jednym kawatkuy).

Mivo Sta— ATk
Mirostaw Kutytowski






