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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy i czy zostato ono dostatecznie jasno
sformutowane przez autora? Jaki charakter ma rozprawa (teoretyczny, doswiadczalny,
inny)?

Rozprawa dotyczy zagadnienia projektowania protokotéw agregacji danych z wielu
niezaleznych Zrédet w systemie rozproszonym, przy zachowaniu prywatnosci danych
pochodzacych z indywidualnych zrédet. Szczegdlnie, rozprawa skupia sie na zapewnieniu
Lprywatnosci réznicowej” (ang. ,differential privacy”), czyli witasnosci protokotdw
agregacji polegajgcej na tym, ze znajgc wynik protokofu, nie da sie okredli¢ wartosci
danych zadnego indywidualnego uczestnika protokotu (z dostateczng doktadnoscia).
Pojecie prywatnosci rdznicowej jest sformalizowanym matematycznie modelem
prywatnoséci. Rozprawa dotyczy réwniez innego modelu prywatnosci — , prywatnosci bez
szumow” (ang. ,,noiseless privacy”).

Rozpatrywane zagadnienie naukowe jest sformutowane ogdlnie we wprowadzeniu:

»In this thesis we focus on privacy-preserving protocols in distributed systems. This is due
to the importance of such systems and their growing amount, for example mobile users,
loT, smart metering, autonomous vehicles and many others.

Most interesting, and practically useful, case is when the system is unreliable, i.e., some
of the nodes can fail either randomly or due to some malicious entity. We propose a
various approaches, both by devising a new protocol and by proposing a slightly modified
model to improve privacy in such systems.”

lest to jednak sformutowanie nieprecyzyjne, albowiem autor skupia sie na ograniczonym
przypadku, w ktérym obliczana funkcja agregacji jest funkcja sumy danych, a w dodatku
zbidr uczestnikdw protokotu jest znany i nie ulega zmianom.

Rozprawa ma charakter teoretyczny.



Czy w rozprawie przeprowadzono w sposéb wtasciwy analize Zrédet (w tym literatury
$wiatowej, stanu wiedzy i zastosowar: w przemysle) $wiadczacy o dostatecznej wiedzy
autora? Czy wnioski z przeglgdu Zrédet sformutowano w sposéb jasny | przekonywujgcy?

Przeglad literatury (rozdziat 1.3), opis stanu wiedzy oraz wnioski z przegladu literatury (a
wtasciwiej ich brak) stanowig najstabszy element rozprawy. W moim odczuciu, analiza
literatury opisana w rozprawie nie spetnia standardéw pracy naukowej i wymaga
poprawy.

Rozprawa ma zaledwie 73 pozycje bibliograficzne. W przegladzie literatury autor
przekierowuje czytelnika do opublikowanych artykutéw w celu uzupetnienia bibliografii:
,In this section we present some of the most important papers related to this thesis.

For more references one can see our papers mentioned in Subsection 1.1.” Jest to, moim
zdaniem, niewtasciwe podejécie, albowiem rozprawa doktorska nie ma ograniczen
objetosciowych i powinna zawiera¢ wyczerpujacy przeglad literatury.

W przegladzie literatury autor pomija cate dziedziny badan w zakresie informatyki, ktére
maj3 silne zwigzki z rozpatrywanym problemem badawczym. Pierwszg takg dziedzing s3
technologie blockchain. Zapytanie do serwisu Google Scholar w dniu 2.06.2020:
“blockchain “differential privacy””’ zwraca 1210 wynikéw (684 z nich od 2019 roku).
Rozprawa nie zawiera stowa kluczowego blockchain. Ponizsze publikacje nie sg cytowane
W pracy:

Yang, M., Margheri, A., Hu, R., & Sassone, V. (2018). Differentially private data sharing
in a cloud federation with blockchain. /EEE Cloud Computing, 5(6), 69-79.

Zyskind, G., & Nathan, O. (2015, May). Decentralizing privacy: Using blockchain to
protect personal data. In 2015 /EEE Security and Privacy Workshops (pp. 180-184).
IEEE. (praca ma 1250 cytowan na Google Scholar)

Gai, K., Wu, Y., Zhu, L., Qiu, M., & Shen, M. (2019). Privacy-preserving energy trading
using consortium blockchain in smart grid. IEEE Transactions on Industrial
Informatics, 15(6), 3548-3558.

Chen, X., Ji, J.,, Luo, C., Liao, W., & Li, P. (2018, December). When machine learning
meets blockchain: A decentralized, privacy-preserving and secure design. In 2018
IEEE International Conference on Big Data (Big Data) (pp. 1178-1187). IEEE.

Samuel, O., Javaid, N., Awais, M., Ahmed, Z., Imran, M., & Guizani, M. (2019, July). A
blockchain model for fair data sharing in deregulated smart grids. In /EEE Global
Communications Conference (GLOBCOM 2019).

Zhao, Y., Zhao, J., Kang, J., Zhang, Z., Niyato, D., & Shi, S. (2020). A Blockchain-
Based Approach for Saving and Tracking Differential-Privacy Cost. arXiv preprint
arXiv:2001.09259.

Hassan, M. U., Rehmani, M. H., & Chen, J. (2019). Differential Privacy in Blockhain
Technology: A Futuristic Approach. arXiv preprint arXiv:1910.04316.

Nagar, A. (2019). Privacy-Preserving Blockchain Based Federated Learning with
Differential Data Sharing. arXiv preprint arXiv:1912.04859.
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Autor rozprawy wiele uwagi poswieca protokofowi “Binary Protocol”, opisanemu w
publikacji:

Chan, T. H. H., Shi, E.,, & Song, D. (2012, February). Privacy-preserving stream
aggregation with fault tolerance. In International Conference on Financial Cryptography

and Data Security (pp. 200-214). Springer, Berlin, Heidelberg.

Rozdziat 2 rozprawy jest poswiecony udoskonaleniom tego protokotu. Jednakie nawet
w tak waskim zakresie, autor nie przeprowadzit wyczerpujacej analizy literatury.
Zapytanie w serwisie Google Scholar (01.06.2020) o prace cytujace artykut (Chan, 2012)
zwraca 161 wynikéw. Ograniczenie do prac od 2019 roku zwraca 22 wyniki. Sposrdd nich,
nastepujace publikacje nie sg cytowane w rozprawie:

Truex, S., Baracaldo, N., Anwar, A., Steinke, T., Ludwig, H., Zhang, R., & Zhou, Y.
(2019, November). A hybrid approach to privacy-preserving federated learning.

In Proceedings of the 12th ACM Workshop on Atrtificial Intelligence and Security (pp. 1-
11).

Munz, R. (2019). Towards Usability in Private Data Analytics. (rozprawa doktorska z
grudnia, 2019 roku na Politechnice Kaiserslautern)

Rane, S., Bindschaedler, V., Brito, A. E., Uzun, E., & Rao, V. (2019). U.S. Patent No.
10,223,547. Washington, DC: U.S. Patent and Trademark Office.

Kairouz, P., McMahan, H. B., Avent, B., Bellet, A., Bennis, M., Bhagoji, A. N., ... &
d'Oliveira, R. G. (2019). Advances and open problems in federated learning. arXiv
preprint arXiv:1912.04977. (przeglad literatury zawierajgcy 438 pozycii)

Ostatnia pozycje (Kairouz, 2019) jest przegladem literatury dotyczacej prywatnosci
réznicowej, na ktdéry autor mogt sie powotad i ktéry moze wykorzysta¢ do poprawy
wtasnej analizy literatury. Pozycja (Munz, 2019) jest rozprawg doktorska, poswiecong
zblizonemu zagadnieniu badawczemu.

Prace autora zmierzajg do wykorzystania lokalnej komunikacji do poprawy protokoféw
zapewniajacych prywatno$é réznicowa. Takze i w tym zakresie przeglad literatury nie jest
wystarczajacy. Zapytanie do Google Scholar (01.06.2020): **"differential privacy" "local
communication™' zwraca 67 wynikdw. Ponizsze publikacje nie sg cytowane w pracy:
Zhu, J., Xu, C., Guan, J., & Wu, D. O. (2018). Differentially private distributed online
algorithms over time-varying directed networks. /[EEE Transactions on Signal and
Information Processing over Networks, 4(1), 4-17.

Friedman, A., Sharfman, |., Keren, D., & Schuster, A. (2014, February). Privacy-
Preserving Distributed Stream Monitoring. In NDSS (pp. 1-12).

Beimel, A., Kasiviswanathan, S. P., & Nissim, K. (2010, February). Bounds on the
sample complexity for private learning and private data release. In Theory of
Cryptography Conference (pp. 437-454). Springer, Berlin, Heidelberg.

Khandade, N. V., & Nargundi, S. Hiding User Privacy in Location Based Services
Through Clustering.
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Popularnym i znanym podejsciem do budowy protokotdw wykorzystujgcych lokalng
komunikacje sg protokoty plotkujace (ang. ,.gossiping protocols”). Autor wydaje sie nie
znac tego pojecia, ktdre nie wystepuje w rozprawie. Zapytanie do Google Scholar:
“gossiping “differential privacy”’ zwraca 288 wynikow. Rozprawa nie zawiera stowa
kluczowego ,,gossiping”. Ponizsze publikacje nie s3 cytowane w pracy:

Hanzely, F., Koneény, J., Loizou, N., Richtarik, P., & Grishchenko, D. (2017). Privacy
preserving randomized gossip algorithms. arXiv preprint arXiv:1706.07636.

Liu, Y., Liu, J., & Basar, T. (2018, December). Differentially private gossip gradient
descent. In 2018 IEEE Conference on Decision and Control (CDC) (pp. 2777-2782).
IEEE.

Heged(s, |., & Jelasity, M. (2017). Differentially private linear models for gossip
learning through data perturbation. OPEN JOURNAL OF INTERNET OF

THINGS, 3(1), 62-74.

Foner, L. (1995, March). Clustering and Information Sharing in an Ecology of
Cooperating Agents, or How to Gossip without Spilling the Beans. In Proceedings of
the Conference on Computers, Freedom, and Privacy'95 Student Paper Winner.
Bellet, A., Guerraoui, R., & Hendrikx, H. (2019). Who started this rumor? Quantifying
the natural differential privacy guarantees of gossip protocols. arXiv preprint
arXiv:1902.07138.

Huang, Y., & Dai, H. (2019). Quantifying Differential Privacy of Gossip Protocols in
General Networks. arXiv preprint arXiv:1905.07598.

W proponowanym przez siebie protokole (rozdziat 2) autor uzywa metod kryptografii
homomorficznej. Jednakze takze i w zakresie uzycia kryptografii homomorficznej do
zapewnienia prywatnosci roznicowej, autor nie przeanalizowat istotnej literatury.
Nastepujgca praca:

Halevi, S., Lindell, Y., & Pinkas, B. (2011, August). Secure computation on the web:
Computing without simultaneous interaction. In Annual Cryptology Conference (pp.
132-150). Springer, Berlin, Heidelberg.

poswiecona jest zastosowaniom kryptografii homomorficznej do zapewnienia
prywatnosci w protokole klient-serwer.

Recenzent nie przesgdza o tym, ze powyzsze publikacje opisujg prace konkurencyjne do
wynikéw autora. Jednakze tak duze braki w przegladzie literatury uniemozliwiaja
stwierdzenie, czy autor w swojej pracy uwzglednit konkurencyjne rozwigzania i porownat
z nimi swoje wyniki. Co wiecej, przeglad literatury powinien przedstawi¢ rowniez prace
pokrewne, ktore wnoszg dodatkowa wiedze dotyczacg zagadnienia badawczego, na
przyktad pokazujgc inne metody badawcze bad? obszary zastosowar.

Recenzent jest przekonany o tym, ze szersza lektura prac naukowych z pokrewnych
tematéw bedzie z korzyécig dla przysztych badarn prowadzonych przez doktoranta.
Przyktadem takich korzyici moze by¢ lepsze uzasadnienie istotnosci problemu
badawczego poprzez odniesienie do prac, ktére mogg stosowad wyniki uzyskana przez
doktoranta — zobacz punkt 7 recenzji.



3. Czy autor rozwigzat postawione zagadnienia, czy uzyt wtasciwej do tego metody i czy

przyjete zatozenia s3 uzasadnione?

Autor postuguje sie gtéwnie metoda analizy matematycznej. Przyjmuje w tym celu wiele
zatozen, ktére nie s3 jasno przedstawione we wprowadzeniu do rozprawy. Pierwszym z
nich jest ograniczenie funkcji agregacji do funkcji sumy indywidualnych danych. Jest to
ograniczenie dopuszczalne, albowiem wiele zastosowan korzysta gtéwnie z funkcji sumy.
Jednakze autor czyni inne zatozenia, na przyktad, ze zbidr uczestnikéw protokotu jest
znany i niezmienny. Jest to do$¢ ograniczajgce zatozenie w kontekscie systemow
rozproszonych, bowiem wyklucza otwarte systemy rozproszone, a takze uzycie takich
technologii jak multicast. Co wigcej, w potgczeniu z poprzednim zatozeniem, zafozenie
to daje daleko idgce konsekwencje: niemozliwe jest uzycie metod zaproponowanych
przez autora do obliczania $rednich ruchomych, w ktérych srednia jest aktualizowana o
nowe wartosci pozyskiwane od nowych uczestnikéw protokotu. W rozprawie brak jest
wyczerpujacej dyskusji poczynionych zatozer i wynikajacych z nich ograniczen wynikéw
uzyskanych przez autora.

Na czym polega oryginalno$é¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature $wiatowa?

Samodzielny dorobek autora rozprawy jest udokumentowany w pieciu publikacjach:

A. Krzysztof Grining and Marek Klonowski, Towards extending noiseless privacy:
Dependent data and more practical approach, Proceedings of the 12th ACM on
Asia Conference on Computer and Communications Security (AsiaCCS), 2017,
pp. 546-560. Konferencja ma range B w rankingu Core, co oznacza uzyskanie 70
punktéw w ranking ministerialnym.

B. Krzysztof Grining, Marek Klonowski, and Maigorzata Sulkowska, How to
cooperate locally to improve global privacy in social networks? On amplification
of privacy preserving data aggregation, Proceedings of the 16" IEEE
International Conference on Trust, Security and Privacy in Computing and
Communications (TrustCom), 2017, pp. 464-471. Konferencja ma range A w
rankingu Core, co oznacza uzyskanie 140 punktéw w ranking ministerialnym.

C. Krzysztof Grining, Marek Klonowski, and Malgorzata Sulkowska, Stronger trust
and privacy in social networks via local cooperation, Journal of Complex
Networks (2019). Czasopismo figuruje na ministerialnej liscie czasopism i ma
100 punktdw.

D. Krzysztof Grining, Marek Klonowski, and Piotr Syga, Practical fault-tolerant data
aggregation, International Conference on Applied Cryptography and Network
Security (ACNS), Springer, 2016, pp. 386-404. Konferencja ma range B w
rankingu Core, co oznacza uzyskanie 70 punktéw w ranking ministerialnym.

E. Krzysztof Grining, Marek Klonowski, and Piotr Syga, On practical privacy
preserving fault tolerant data aggregation, International Journal of Information
Security 18 (2019), no. 3, pp. 285-304. Czasopismo figuruje na ministerialnej
lidcie czasopism i ma 100 punktow.



6.

Nalezy zwrdci¢ uwage, ze doktorant jest pierwszym autorem kazdej z tych publikacji. W
serwisie Google Scholar prace doktoranta majg 13 cytowan (H-indeks 2). Podsumowujac
stwierdzam, ze doktorant ma dostateczny samodzielny dorobek badawczy do obrony
doktoratu.

Do najbardziej oryginalnych wynikéw rozprawy naleza prace autora nad modelem
Jnoiseless privacy”. Autor uogdlnit wyniki uzyskana dla tego modelu, ktére zaktadaty
catkowita niezalezno$¢ agregowanych wartosci, a uzyskane rezultaty byty wyfacznie
asymptotyczne. W rozprawie opisano wyniki nie tylko dla danych niezaleznych, ale
réwniez takich z lokalnymi zaleznosciami. Ponadto wyniki autora dotycza dowolnych
rozktaddéw, a do ich zastosowania potrzebne jest oszacowanie trzech pierwszych
momentéw z rozktadu danych, oszacowania na liczbe uzytkownikéw, ktérych dane
adwersarz posiada oraz, w przypadku danych zaleznych, oszacowanie na wielkos¢
najwiekszego zaleznego podzbioru. W rozprawie przedstawione sg wyniki konkretne
(nieasymptotyczne), a przez to bardziej doktadne w praktycznych zastosowaniach.

Jednakze wobec niewystarczajacej analizy pokrewnej literatury, trudno jest ocenic
oryginalnos$¢ wktadu autora do wspdtczesnego stanu wiedzy. Recenzent musi w tym
zakresie zaufaé recenzentom prac opublikowanych przez autora na konferencjach i w
czasopismach.

Czy autor wykazat umiejetno$é poprawnego i przekonywujacego przedstawienie
uzyskanych przez siebie wynikdéw (zwieztosé, jasnosé, poprawnos$é redakcyjna
rozprawy)?

Autor postuguje sie dobrym i jasnym jezykiem, a jezyk angielski w rozprawie jest
poprawny. Rozprawa ma prosty i przejrzysty uktad. Jednakze wstep i zakoriczenie
rozprawy pozostawiajg wiele do zyczenia — zobacz nastepny punkt.

Jakie sg stabe strony rozprawy i jej gtéwne wady?

Najstabszym elementem rozprawy jest przeglad literatury, ktéry w odczuciu recenzenta
nie spetnia standarddw pracy naukowe]. Pominiecie tak znacznej ilosci pokrewnych prac
oraz catych dziedzin badan blisko zwigzanych z zagadnieniem badawczym autora jest
nieprofesjonalne. Recenzent oczekuje od autora istotnej poprawy przegladu literatury
oraz sformutowania wnioskéw z tego przegladu, ktére wyraznie uzasadnig
innowacyjnos¢ wynikéw opisanych w rozprawie.

Kolejnym stabym punktem jest brak w rozprawie rozdziatéw lub sekcji poswieconych
dyskusji ograniczeri uzyskanych wynikdw. Jest to szczegdlnie widoczne w zakoriczeniu
(rozdziat 5), ktére ma 2 strony dtugosci. Autor powinien w zakoriczeniu podsumowac
uzyskane wyniki, wskaza¢ ich ograniczenia i zaproponowac kierunki przysztych badan.

Analiza wynikéw uzyskanych przez autora w kazdym z rozdziatéw nie porusza w ogéle
zagadnienia ztozonoéci obliczeniowe] (badZ pamieciowej lub komunikacyjnej. W catej
rozprawie, stowo kluczowe ,complexity” nie wystepuje ani razu. Jest to uderzajace w
rozprawie z dziedziny informatyki (zobacz nastepny punkt). Analiza ztozonosci
proponowanych przez autora protokoféw wskazataby wyrainie na ich mozliwe




zastosowania badZ ograniczenia. Czy protokoty proponowane przez autora mozina
stosowac na urzadzeniach o ograniczonych zasobach obliczeniowych, badz zasilanych
baterig? Recenzent oczekuje od autora rozprawy uzupetnienia rozprawy o dyskusje
ztozonosci obliczeniowej proponowanych protokotow.

7. Jaka jest przydatno$c¢ rozprawy dla Informatyki?
Autor sktada doktorat w dziedzinie Informatyki jako czesci nauk matematycznych. Nalezy
jednak zaznaczy¢, ze nauki matematyczne dzielg sie na teoretyczne i stosowane.
Informatyka jest w opinii recenzenta naukg stosowana, ktdra moie czesciowo
przynaleze¢ do stosowanych nauk matematycznych. Autor zdaje sobie z tego sprawe,
dlatego w wielu punktach swojej rozprawy i publikacji podejmuje prébe analizy i
poprawy mozliwosci praktycznych zastosowar swoich rezultatéw. W tym zakresie, autor
ma pewne osiggnhiecia, pomimo tego, Ze jego rozwigzania nie byly implementowane ani
testowane eksperymentalnie.
Pomimo tego, autor niedostatecznie uzasadnit potencjalne mozliwosci zastosowan
wynikow swoich badan, a co za tym —ich znaczenia dla Informatyki. Wigze sig to takze z
pobieznym przegladem literatury. Autor praktycznie zignorowat takie obszary
zastosowan jak ,federated learning”, czyli rozproszone uczenie maszynowe z
zachowaniem prywatnoéci danych. Nawet ograniczone wyniki autora dotyczace
obliczania funkcji sumy danych moglyby mieé znaczenie dla tej dziedziny: zob. prace
(takze nie cytowang w rozprawie):
Bonawitz, K., Ivanov, V., Kreuter, B., Marcedone, A., McMahan, H. B., Patel, S., ... &
Seth, K. (2017, October). Practical secure aggregation for privacy-preserving machine
learning. In Proceedings of the 2017 ACM SIGSAC Conference on Computer and
Communications Security (pp. 1175-1191).
Jak wiele podobnych, istotnych wspétczesnie pojeé w dziedzinie Informatyki (blockchain,
gossiping protocols), pojecie ,federated learning” nie wystepuje w rozprawie.
Kolejnym, uderzajacym przyktadem braku odniesier do zastosowar jest kompletny brak
analizy ztozonosci obliczeniowej, komunikacyjnej itd. w rozprawie. Z punktu widzenia
recenzenta, jest to niedopuszczalne w rozprawie z dziedziny Informatyki.
Podsumowujgc — mimo starafl autora, przydatnos$¢ rozprawy dla Informatyki jest
niedostatecznie uzasadniona.

WNIOSKI

Autor posiada dostateczny samodzielny dorobek badawczy, udokumentowany publikacjami
w dobrych czasopismach i konferencjach naukowych. Rozprawa oparta jest na tych
publikacjach, dlatego mozna przyjaé, ze wyniki naukowe opisane w rozprawie spetniajg
wymogi stawiane rozprawom doktorskim, pomimo zastrzezen opisanych w tej recenzji.

Podsumowujac stwierdzam, ze rozprawa spetnia wymagania stawiane rozprawom
doktorskim przez obowigzujace przepisy, wymaga jednak znacznej poprawy.
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