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Recenzja rozprawy doktorskiej mgr. Krzysztofa Grininga zatytutowane;j
“Privacy-Preserving Protocols in Unreliable Distributed Systems”

Pan Krzysztof Grining zlozyt rozprawe doktorska poswiecong tematyce agregacji danych
z zachowaniem prywatnosci modelowanej poprzez pojecia prywatnosci réznicowej (ang.
differential privacy) i jej wariantowi nazywanemu prywatnoscig ,,bezszumows” (ang. noiseless
privacy). Wyniki badawcze przedstawione w rozprawie zostaly wczesniej opublikowane
w sprawozdaniach mi¢dzynarodowych konferencji ACNS, TrustCom, AsiaCCS oraz
w czasopismach naukowych International Journal of Information Security i Journal of Complex
Networks.

Zawartos¢ rozprawy

Rozprawe zaczyna rozdzial wprowadzajacy w tematyke oraz przedstawiajgcy wykorzystywane
narzedzia matematyczne. Wlasciwe wyniki badawcze opisane sa w rozdziatach 2 — 4.
W krotkim rozdziale pigtym znajduje si¢ podsumowanie wynikéw rozprawy wraz z sugestiami
odnosnie ich znaczenia i zastosowan. Ponizej przedstawiam krétkie omoéwienie rezultatow
przedstawionych w rozprawie. Z uwagi na ztozono$¢ wykorzystywanych modeli i czynionych
zatozen, ponizsze omdéwienie opisuje wyniki na ogélnym poziomie, pomijajgc niektore istotne
szczegoty.

Rozdzial 2 — protokoly agregacji

W rozdziale drugim autor zajmuje si¢ analiza i konstrukcjg pewnych protokotéw zapewniania
prywatnosci réznicowej w srodowisku sieciowym. Pierwsza cze$¢ rozdziatu poswiecona jest
analizie znanego protokotu agregacji (sumy) » oryginalnych wartosci o nazwie Binary Protocol.
Zaklada si¢ tutaj, ze pewna liczba uzytkownikéw k jest nieaktywna, np. wskutek dziatania
adwersarza. W oryginalnym artykule (z FC 2012) pokazano asymptotyczne logarytmiczne ze
wzgledu na » ograniczenie gorne na btad wyniku agregacji dla tego protokotu przy statych
wartosciach pozostatych parametrow. W rozprawie przeprowadzona zostala bardziej
precyzyjna analiza wielko$ci blgdu Binary Protocol, ktéra pozwolita na wyprowadzenie do$é
dokladnych ograniczen dolnych na wielko$¢ bledu. Wymagalo to zastosowania
zaawansowanych narzedzi probabilistyki i dokladnej analizy kombinatorycznej dla
oszacowania czestosci wystepowania zdarzen zwigkszajacych oczekiwany biad wyniku
agregacji. Korzystajac z tych nowych ograniczen doktorant przeanalizowat wielkosci bledow
dla (niewielkich) wartosci parametréw n, k wystepujgcych w praktycznych zastosowaniach.
Przeprowadzone analizy i obliczenia wykazaty, ze uzyskane btedy sg stosunkowo duze i moga
stanowi¢ przeszkod¢ w praktycznych zastosowaniach protokotu.

Wiyniki dotyczace Binary Protocol stanowily motywacje do badan zaprezentowanych w drugiej
czgsci rozdziatu 2 — konstrukcji 1 analizy nowego protokotu agregacji, nazwanego PAALC (od
ang. Precise Aggregation Algorithm with Local Communication). Przystepujac do tego zadania
zmieniono zalozenia odnosnie komunikacji. Do zaimplementowania Binary Protocol



wystarczy, aby uczestnicy protokotu (n posiadaczy agregowanych wartosci) mieli mozliwosé
jednokrotnego przestania wiadomosdci do centralnego ,agregatora”. W rozprawie przyjeto
naturalny model srodowiska rozproszonego, w ktorym uczestnicy tworza sie¢ modelowana
poprzez graf prosty umozliwiajacy bezposrednia dwustronng komunikacje miedzy sasiadami w
grafie. Przyjeto tez zatozenie, ze polaczenia komunikacyjne modelowane przez krawedzie w
grafie sa bezpieczne (niemozliwe jest podstuchanie komunikacji z zewnatrz). Dla takiego
srodowiska zaprojektowany zostat protokét agregujacy indywidualne wartosci dwustopniowo:
najpierw w mniejszych grupach, nastgpnie zagregowane wartosci z grup zbierane sa globalnie.
Protokot wykorzystuje znane schematy szyfrowania asymetrycznego i przy standardowych
zalozeniach kryptograficznych pokazane zostaly bardzo dobre wtasnosci prywatnosci
protokotu PAALC. Gtéwny trik umozliwiajacy zmniejszenie ryzyka kumulacji bledow
dodawanych na potrzeby prywatnosci polega na dodawaniu do przesytanych wartosci losowych
element6éw x;" odpowiadajgcych wszystkim skierowanym krawedziom (v, v") grafu polaczen.
Dzigki temu, ze wezly przesytaja sasiadom te losowe wartosci i umieszczaja w swoich sumach
wartosci odpowiadajgce zaréwno krawgdziom wychodzgcym jak i wchodzacym z réznym
znakiem, warto$ci x; znikajg w procesie agregacji. Pewnym mankamentem PAALC jest niska
ochrona prywatnosci weztdw znajdujacych si¢ w bardzo malych grupach/sktadowych,
powstatych wskutek adwersarialnego uszkodzenia k wybranych wierzchotkéw grafu.

Na konicu rozdziatu 2 przedstawione zostato eksperymentalne poréwnanie dzialania obu
protokotéw dla réznych zakreséw wartosci k i innych parametréw, na rzeczywistych danych
ztozonych z n = 4039 wierzchotkéw pochodzacych z sieci Facebook (zbiér danych SNAP ze
Stanford University). Rezultaty potwierdzity wczesniejsze wyniki analityczne wynikajace po
czgscei z réznych modeli komunikacji: btad wyniku algorytmu PAALC jest istotnie mniejszy od
bledu Binary Protocol i nie ro$nie wraz ze wzrostem liczby nie k. Osobny wykres potwierdza
duzy rozmiar najwigkszego spéjnego komponentu grafu po usunieciu k wierzchotkéw przy
niewielkich wartosciach k. Wierzcholki w tym komponencie majg najwieksza gwarancje
prywatnosci.

Rozdzial 3 — zwigkszanie spéjnosci grafu na potrzeby prywatnych protokoléw agregacji

Tematyka rozdziatu 3 w naturalny sposéb wynika z zagrozen prywatnosci, jakie pociaga za
sobg agregacja w Srodowisku sieciowym rozwazanym w rozdziale drugim, w szczegélnosci
z uzyciem protokolu PAALC. Gléwnym zagrozeniem w PAALC jest ograniczenie prywatnosci
czescei wierzcholkow poprzez wylaczenie/usunigeie k wezldéw prowadzace do podziatu grafu
sieci na wiele rozlaczne sktadowe spdjnosei.

Jako sposéb na zapobiezenie powyzszemu zagrozeniu zaproponowano w rozdziale 3 rézne
metody wzmacniania spdjnosci grafu polegajace na dodawaniu nowych krawedzi przy
wykorzystaniu lokalnej komunikacji. Dok}adniej, zaproponowane zostaly trzy rézne metody
dodawania nowych krawedzi tak, ze kazdy wierzchotek sieci moze wybraé k nowych krawedzi
prowadzacych do wierzchotkéw w odlegtosci dwa lub do sgsiadéw tzw. fat nodes, dla ustalonej
wartosci parametru k. Krawedzie dodawane sg w sposob losowy zgodnie z rozkladem
definiujgcym kazda z trzech metod o skrétowych nazwach 2SFF (wybér losowego sasiada
mojego sasiada, rozklad jednostajny), A3F (wybor losowego sgsiada losowego fat node), 2S3F
(wybor losowego sgsiada mojego sasiada, prawdopodobieristwa proporcjonalne do stopni
sgsiadow). Na potrzeby potencjalnych praktycznych scenariuszy przyjeto, ze wierzchotki grafu
mogg indywidualnie podejmowac decyzje o udziale lub braku udziatu w procesie rozszerzania
grafu o nowe krawedzie.

W dalszej czesci rozdziatu analizowane sa wiasnosci graféw uzyskanych przez dodanie
nowych krawedzi przy zalozeniu, ze oryginalny graf sieci zostal uzyskany wg modelu
preferential attachment graphs (PDA). W analizie rozwazano dwa scenariusze usuwania
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wierzchotkéw z grafu przez adwersarza: w pierwszym scenariuszu zbiér usunietych
wierzchotk6éw jest wybrany losowo z rozktadem jednostajnym, w drugim scenariuszu usuwane
sg wszystkie fat nodes (wierzcholki o stopniach Q(n/logn)). Wséréd konkretnych wynikéw
m.in. zidentyfikowano parametry gwarantujace spdjnos¢ rozszerzonego grafu po usunieciu
wszystkich fat nodes a takze zaleznosci mi¢dzy wartosciami standardowych parametréw a
rozmiarami najwigkszych spdjnych skladowych w wynikowym grafie. Obliczenia
przeprowadzone na potrzeby tych wynikéw korzystajg m.in. z wlasnosci graféw losowanych
zgodnie z modelem Erdés -Renyi jak i grafow PDA.

Wyniki analityczne zostaly uzupelnione dos¢ rozleglymi symulacjami dla rzeczywistych
danych z sieci spoteczno$ciowej Epinion (zbiér danych SNAP ze Stanford University).
Rezultaty eksperymentéw w dos$¢ przekonujacy sposob ilustrujg korzystny wplyw
zastosowania poszczegélnych algorytmow na rozmiar najwiekszej spojnej skladowej w grafie
uzyskanym po usunigciu wybranych wierzchotkéw dla réznych wartosci parametru &
okredlajgcego liczbe nowych krawedzi wybieranych przez wierzcholki uczestniczace w
algorytmie ,,zaggszczania” grafu. Wplyw ten jest szczegélnie istotny, gdy usuwany jest losowy
podzbiér wierzcholkéw. Niemniej, rowniez w przypadku usuwania fat nodes niektore
protokoty dajg istotny postep juz przy niewielkiej liczbie k dodawanych nowych krawedzi przez
kazdy aktywny wierzchotek.

By¢ moze najciekawsze wyniki eksperymentow dotyczg aspektu, ktéry nie byl analizowany
formalnie — frakcji wierzcholkéw uczestniczacych w algorytmie zageszczania grafu, ktére
znalazly si¢ w najwigkszej spojnej sktadowej wynikowego grafu. Wykonane eksperymenty
wskazuja, ze frakcja takich wierzchotkéw nie zmniejsza si¢ istotnie wraz ze zmniejszeniem
liczby wierzchotkéw uczestniczacych w zageszczaniu. Oznacza to, ze wierzchotki nie-
uczestniczace w algorytmie nie wptywajg istotnie na bezpieczefistwo tych wierzchotkéw, ktére
aktywnie rozszerzaja graf o nowe krawedzie zgodnie z przyjetym protokotem.

Rozdzial 4 — rozszerzenia noiseless privacy

Podczas gdy model prywatnosci réznicowej rozwazany w rozdziatach 2 i 3 wymaga
zachowania prywatnosci kazdej agregowanej wartosci nawet przy znanych
(»»deterministycznych”) wartosciach pozostatych elementéw, w rozdziale 4 autor zajmuje sie
agregacja w modelu noiseless privacy zakladajacym losowos¢ samych agregowanych danych.

Pierwszym naturalnym zagadnieniem badawczym rozwazanym w tym rozdziale jest ustalenie
parametréw € i §, dla ktérych suma » niezaleznych 0/1 zmiennych losowych B(n,p) spetnia
warunki (g, §)-noiseless-privacy. Jak zilustrowano na wykresie dla matych wartosci #,
uzyskane oszacowania dajg istotnie lepsze wyniki od wczesniejszych asymptotycznych
rezultatéw z pracy wprowadzajacej model noiseless privacy (z ASIACRYPT 2011).

Nastepnie analiza noiseless privacy zostaje przeprowadzona dla sumy niezaleznych zmiennych
losowych o by¢ moze réznych rozktadach. Kolejnym krokiem jest rozwazenie sytuacji, gdy co
prawda agregowane wartosci sa losowe, ale dopuszcza si¢ ograniczong zalezno$¢ miedzy nimi.
Podane w twierdzeniach 12 i 13 oszacowania dla takich zatozen uzyskane sg z pomoca narzedzi
do szacowania odlegtosci miedzy rozkladami losowymi w réznych miarach — twierdzenia
Berry’ego-Essena i metody Steina. Te wyniki zostaly z kolei uogélnione na scenariusz
»hybrydowy”, w ktérym adwersarz moze zna¢ liniows frakcje agregowanych wartosci tak jak
w standardowym modelu differential privacy a pozostale sg losowe, tak jak w modelu noiseless
privacy. Oszacowania dla takich zalozef zostaty przedstawione w twierdzeniach 14 i 15.
W rozdziale 4.6 rozwazana jest z kolei sytuacja, w ktdrej losowos¢ samych danych zostaje
potgczona z losowymi zaburzeniami agregowanych wartodci, stosowanymi w standardowym
modelu prywatnosci réznicowej. Aplikujgc wezesniej uzywane techniki autor formuluje pewne
ograniczenia na parametry prywatnosci w tym modelu i ilustruje je prostym przyktadem.
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Ocena rozprawy

Ogdlna ocena merytoryczna

Rozprawa podejmuje aktualne, intensywnie badane i istotne dla zastosowan narzedzi
informatycznych tematy. Duzy wysitek wlozony zostal w odpowiednie wymodelowanie
studiowanych probleméw, aby uzyskane wyniki mialy nie tylko teoretyczno-poznawcze
znaczenie, ale takze potencjat aplikacyjny. Za cel postawiono sobie réwniez dokladne, nie tylko
asymptotyczne, oszacowanie niektérych wartosci decydujacych o praktycznej przydatnosci
badanych protokoléw i algorytméw. Realizacja tak postawionych celéw wymagata poglebionej
wiedzy i umiejetnosci z réznych obszaréw matematyki i informatyki. Wsréd stosowanych
narzgdzi i technik znajdujg si¢ m.in. asymetryczne protokoty kryptograficzne dopasowane do
wymagan agregacji danych, analiza wlasnosci graféw losowych wg rozktadéw Erdés—Renyi
oraz preferential attachment model, analiza wiasnosci zmiennych losowych z wykorzystaniem
funkcji charakterystycznych dodatniej sktadowej, analiza rozkladéw (sum) zmiennych
losowych z wykorzystaniem nier6wnosci Chernoffa, twierdzenia Waldta, szacowanie
odleglosci miedzy rozktadami losowymi z uzyciem twierdzenia Barry’ego-Essena, metody
Steina. Cho¢ kazde z tych narzedzi z osobna moze by¢ zapewne uznane za standardowe
w pewnym S$rodowisku badawczym, stosowanie ich wszystkich w jednej rozprawie
z informatyki jest do$¢ unikalne. Dlatego tez wysoko oceniam przygotowanie merytoryczne
autora, ogélng wiedzg, sprawnos$¢ rachunkowa i umiejetno$é stosowania zréznicowanych
narze¢dzi matematycznych w problematyce informatyczne;.

Pozytywnym wyr6znikiem ocenianej rozprawy jest rowniez sp6jno$é tematyczna
odzwierciedlajgca jasno zarysowany i konsekwentnie realizowany plan badawczy. Wszystkie
rezultaty wychodzg od standardowego pojecia prywatnosci w agregacji danych i studiowane sg
rozne aspekty i scenariusze istotne dla realizacji tego celu. Konsekwencja w realizacji tak
zarysowanego planu zastuguje na uznanie.

W mojej subiektywnej ocenie drobnym mankamentem rozprawy jest przewaga dziatan
zwigzanych z modelowaniem probleméw nad poszukiwaniem kompletnych rozwigzan.
W efekcie same wyniki z rozprawy maja by¢ moze nieco bardziej techniczny niz poznawczy
charakter. Uzyskiwane rozwigzania zazwyczaj nie wymagaja wysoce zaawansowanych
rozumowan, trudno$¢ lezy raczej w konieczno$ci stosowania zrdznicowanych i
zaawansowanych technik i narz¢dzi. Mam tez drobne watpliwosci odnosnie $cistosci dwdch
rozumowarn, o czym dokladniej pisze ponizej. Niezaleznie od tych czesciowo krytycznych
uwag chcialbym podkresli¢, ze wilasciwie wszystkie rezultaty przedstawione w rozprawie
zyskaly pewne zainteresowanie Srodowiska zajmujacego sie bezpieczenstwem informacji i
komunikacji i przeszly weryfikacj¢ tego $rodowiska, co potwierdzone jest akceptacja
rezultatow na konkurencyjne recenzowane miedzynarodowe konferencje i publikacjami w
srodowiskowych czasopismach naukowych.

Drobne uwagi szczegolowe

Pewne drobne watpliwosci budzi krytyka protokotu Binary Protocol w oparciu o jego
poréwnanie z PAALC na koncu rozdzialu drugiego. Wydaje si¢ jasne, ze réznice w bledzie
uzyskiwanym w obu protokotach wynikajg zaréwno z tego, ze PAALC korzysta z bardziej
rozbudowanego modelu komunikacji jak i z faktu, ze PAALC nie gwarantuje prywatnosci
uzytkownikéw znajdujacych si¢ w matych spojnych sktadowych. Ponadto dla PAALC nie
zostato wyprowadzone ,,analityczne” ograniczenie o(n) na wielkos¢ btedu.

Wydaje mi si¢ réwniez, ze powotlania na spdjnosé graféw Erdés-Renyi z odpowiednio duzym
prawdopodobienstwem losowania krawgdzi w dowodach Lemma 4 i Theorem 8 to swego
rodzaju skréty myslowe lub niedociagniecia. Sposoby losowania graféw opisane w Lemma 4



i Theorem 8 nie zapewniajg pelnej niezaleznosci losowania kazdej krawedzi. Dlatego nie
jestem pewien czy mozna je traktowac jak Erdds-Renyi graphs.

Redakcja rozprawy

Rozprawa jest bardzo dobrze przygotowana od strony redakcyjnej. Tekst rozprawy jest

zrozumialy, adresowane problemy dobrze uzasadnione a wyniki zilustrowane licznymi

przyktadami. Pojawiajace si¢ nieliczne bledy lub omytki nie wplywaja na zrozumiatosé

prezentowanych tresci, obliczen badZ rozumowan. Na potrzeby ewentualnej dalszej redakcji

wynikéw rozprawie, podaje kilka zauwazonych drobnych btedéw, omytek i niescistosci:

— str. 38, Fact 5: sformutowanie ,,moderate values” warto doprecyzowac; tym bardziej, ze
ograniczenia na wartosci # i € sg potrzebne w dowodzie;

— str. 47, Filling the ciphertext: warto$¢ Enc nie zalezy od sk’?

— str. 59: ograniczenie z géry na stopnie wierzcholkéw fat jest troche nieintuicyjne, warto
wyjasnié;

— str. 73, dowdd Theorem 10: dlaczego mozna przyjaé ,,We assume that at least (...) of them
appeared after step n=2"?

— str. 105, Theorem 12: brak koncoéwki “M(X) is (g, §)-NP.”

Podsumowanie

Rozprawa doktorska Krzysztofa Grininga jest rezultatem realizacji dobrze uzasadnionego
1 sp6jnego planu badawczego podejmujacego istotng tematyke prywatnosci danych w procesie
agregacji. Przedstawione wyniki daja nowa wiedze o znanych wezesniej protokotach agregacii
zorientowanych na zachowanie prywatnosci jak i wprowadzaja nowe modele prywatnosci
1 §rodowisk jej realizacji oraz odpowiednie rozwiazania. Rezultaty analityczne s3 uzupetnione
instruktywnymi eksperymentami i symulacjami. Wyniki przedstawione w rozprawie zyskaty
zainteresowanie srodowiska naukowego i zostaty pozytywnie zweryfikowane, co potwierdzaja
publikacje w materialach migdzynarodowych konkurencyjnych konferencji i w czasopismach.
W pracy nad rozprawg Pan Grining wykazat si¢ duza wiedza i umiejetnosciami postugiwania
si¢ zaawansowanymi narzedziami matematycznymi w rozwigzywaniu probleméw
informatycznych a takze w identyfikowaniu i modelowaniu probleméw. Uwzgledniajac te
wszystkie pozytywne strony uzyskanych wynikow rozprawe oceniam pozytywnie,
niezaleznie od przedstawionych wczesniej drobnych zastrzezen odnosénie charakteru
atakowanych probleméw badawczych i pojedynczych watpliwosci odnosnie $cistosci
rozumowania.

W zwigzku z powyzsza opinig nie mam watpliwosci, ze rozprawa Pana Krzysztofa Grininga
spelnia ustawowe i zwyczajowe wymagania stawiane doktoratom w obszarze informatyki.

Whnioskuje tym samym o pozytywne zaopiniowanie rozprawy i dopuszczenie do dalszych
etapow przewodu doktorskiego.
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