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Poczta elektroniczna



Co to jest poczta elektroniczna

e-mail (ang. electronic mail)

2006-11-05

ushuga internetowa dziatajaca podobnie jak zwykla poczta (ang. snail mail)
przesyitki to tekst z zatacznikami (ang. attachment)
nie jest ustuga telekomunikacyjng

historia
— Compatible Time-Sharing System (CTSS) w 1961 roku na MIT
— 1969 pierwsze proby wysytania wiadomosci przez siec¢
— 1971 znak (@ rozdziela nazwe uzytkownika od nazwy maszyny (ARPANET)
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Zalety poczty elektroniczne;

* duza szybkos¢ dziatania — przesytki zazwyczaj dochodza w kilka
minut/sekund

« maly koszt — jezeli posiada si¢ trwaty dostep do Iacza internetowego
« proste adresy

« do przesylek mozna dotaczac nietekstowe zataczniki

« wygoda uzytkowania — nie trzeba wychodzi¢ z domu
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Wady poczty elektroniczne;

Brak mechanizmu potwierdzania dostarczenia

* poczta (zwykla 1 elektroniczna), a prawo

— Wyrok SN z 11 grudnia 1996 roku (sygn. akt I PKN 36/96, OSNAPiUS z
1997 r., z. 14, poz. 251): Ztozenie o§wiadczenia woli o rozwiazaniu
umowy bez wypowiedzenia (a zatem takze o wypowiedzeniu umowy) jest
skuteczne takze wowczas, gdy pracownik, majac realng mozliwos¢
zapoznania si¢ z jego trescia, z wtasnej woli nie podejmuje przesytki
pocztowe]j zawierajace] to oswiadczenie. Orzeczenie to nalezy stosowac
takze do wypowiedzenia umowy o prace.

— Uznaje sig, ze mozliwos¢ zapoznania si¢ z wiadomoscig elektroniczng jest
juz w chwili jej wyptynigcia na serwer
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Wady poczty elektroniczne;

Umozliwia rozprzestrzenianie si¢ wWirusOw
« skanery antywirusowe
e 0 otwarciu zatacznika powinien decydowac uzytkownik

» niektore rodzaje zatacznikoOw sa z zasady niebezpieczne (nawet jezeli
wysytajacy nie miat ztych intencji)
e uzytkownicy sq naiwni
— tancuszki
— ,,drogi uzytkowniku sam zepsuj swoj system”
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Wady poczty elektroniczne;

Jest zrodlem niechcianych wiadomosci — spam
» czy to dobrze, ze poczta jest za darmo
 historia terminu spam

— w 1937 konserwa ,,Hormel SpicedHam”
zostala przemianowana na ,,.SPiced hAM” czyli SPAM
niektore inne popularne wyjasnienia skrotu SPAM, to:

* ,Spare-Parts-Already-Minced”
» ,,Something Posing As Meat”
» ,,Specially Processed Artificial Meat”
— w latach 1980 spamowanie uzywano w znaczeniu ,,flooding” lub ,,trashing”
* pierwszy spamowany w ten sposob dialog pojawit si¢ w skeczu Monty Pythona

— 5 marca 1994 matzenstwo prawnikow Laurence Canter 1 Martha Siegel
wystato pierwszy spam komercyjny — “Green Card spam”
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Wady poczty elektroniczne;

Latwo pas¢ ofiara wytudzenia, badz oszustwa — phishing

Latwo si¢ pod kogos podszy¢

Latwo podejrzec zawartos¢ przesytek

Na szczgscie wady nie przyCmiewajq zalet
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Adresy 1 aliasy

« Adres sktada si¢ z dwoch czesci rozdzielonych znakiem ,,@”, np.
jacek@mimuw.edu.pl

* Aliasy to alternatywne nazwy konta, np.
jacek.placek@mimuw.edu.pl lub j.placek@mimuw.edu.pl

« Adresy 1 aliasy nie moga zawiera¢ spacji (znaki, litery 1,,.”)
* Nie mozna uzywac¢ znakow narodowych
* Mate 1 duze litery nie s rozr6zniane
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Machanizm funkcjonowania poczty
elektroniczne;j
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medium transportowym jest Transmission Control Protocol/Internet
Protocol (TCP/IP)

poczte wysyta Mail Transport Agent (MTA) przy pomocy Simple Mail
Transport Protocol (SMTP)

poczte odbiera Mail User Agent (MUA) przy pomocy POP3 lub IMAP4

Mozilla Thenderbird (Windows, Linux)
Microsoft Outlook Express (Windows)
Microsoft Outlook (Windows)

The Bat! (Windows)

Eudora (Windows)

Evolution (Linux)

KMail (Linux)

Aplikacje dzialajace przez WWW
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Machanizm funkcjonowania poczty

elektronicznej

Do: jacek@b.
Od: ania@a.o

Drogi Jacku, .

org Do: jacek@b.org
rg Od: ania@a.org
Drogi Jacku, .....
Iy
—~
POP3

MUA Jacka

mx.b.org
pop3.b.org
Smtp a.0rg Internet
mail exchange server dla b.org?
DNS ¥>
mx.b.org DNS
ns.b.org
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Komunikat SMTP

S: 220 www.example.com ESMTP Postfix
C: HELO mydomain.com

S: 250 Hello mydomain.com

C: MAIL FROM:<sender@mydomain.com>
S: 250 Ok

C: RCPT TO:<friend@example.com>

: 250 Ok

: DATA

: 354 End data with <CR><LF>.<CR><LF>
: Subject: test message

: From: sender@mydomain.com

: To: friend@example.com

: Hello,
: This is a test.
: Goodbye.

: 250 Ok: queued as 12345
: QUIT
: 221 Bye

ZESRHONONO NGOG NGNONORZ RO R
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POP3

Post Office Protocol v3 (POP3)

kolejkuje wiadomosci dla osob, ktore nie moga by¢ bez przerwy w sieci
1 odbierac¢ poczty przy pomocy SMTP

zazwycza] wiadomosci sg pobierane, kasowane z serwera 1 przetwarzane
na komputerze klienta (reszt¢ symuluja programy pocztowe)

kazdy list musi by¢ pobierany razem z zatacznikami 1 jego cz¢sci nie
mozna w latwy sposob pomijac
nie ma mozliwosci przeszukiwania kolejki

jest propozycja POP4 z m.in. podstawowymi folderami 1 flagowaniem
wiadomosci

alternatywa jest IMAP
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S: <wait for connection on TCP port 110>
C: <open connection>

+OK POP3 server ready <1896.697170952@dbc.mtview.ca.us>
USER mrose

+OK User accepted

PASS mrosepass

+OK Pass accepted

STAT

+0K 2 320

LIST

+0OK 2 messages (320 octets)

1120

2200

RETR 1
+0OK 120 octets
<the POP3 server sends message 1>

DELE 1

+OK message 1 deleted

RETR 2

+OK 200 octets

<the POP3 server sends message 2>

DELE 2

+OK message 2 deleted

QUIT

+OK dewey POP3 server signing off (maildrop empty)
: <close connection>

<wait for next connection>

LORONOALLLALONALOAVLLLLOVNAVNALA®
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MIME
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SMTP umozliwia jedynie przysytanie 7-bitowych znakow ASCII
Multipurpose Internet Mail Extension (MIME) to mechanizm

— umieszczania w poczcie innych znakow narodowych

— umieszczania w poczcie nietekstowych zalacznikow

— laczenia w jedne przesytce kilku rodzai zawartosci (ang. Multipart
Message)

MIME dodaje nowe nagtowki do wiadomosci, np. Content-type
— standardowe nagtowki: ,,To:”, ,,Subject:”, ,,From:” 1 ,,Date:”
Mozna uzywac znaki narodowe w nagidéwkach
— ,,=?charset?encoding?encoded text?="
Kodowanie 1 dekodowanie wykonuja programy pocztowe
Wiadomosci MIME moga by¢ przesytane przez stare serwer

Poczta elektroniczna
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Przyktad wiadomosci wieloczesciowe

Content-type: multipart/mixed; boundary="frontier"
MIME-version: 1.0

To jJjest wieloczesciowa wiadomosc w formacie MIME.
-—-frontier

Content-type: text/plain

To Jjest zawartosc wiadomosci
—-—frontier

Content-type: application/octet-stream
Content-transfer—-encoding: baseb6t4

PGhObWw+C1iAgPGhl1YWQ+C1AgPCO90ZWFkPgogIDx1b2R5gogICAgPHA+VGhpcyBp
cyBpcyB0aGUgYm9keSBvZiB0aGUgbWVzc2FnzS48L3A+CiAgPC91b2R5Pgo8L2h
ObWw+Cg==
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Serwer poczty

* Dzigki serwerom poczta dochodzi nawet jak uzytkownicy nie sg caty
czas podiaczeni do sieci

« Co wigcej zwykli uzytkownicy nie musza konfigurowac serwera 1
rozwiazywac problemoéw z nim zwiazanych

* Kiedys MTA dziataty jako ,,open mail relays”
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Szyfrowanie 1 podpisywanie



Szyfrowanie symetryczne

« Jest tylko jeden klucz

« Uzywa si¢ go zaroOwno do szyfrowania 1 deszyfrowania

« Nadawca 1 odbiorca musza si¢ nim bezpiecznie wymienic

« Stosowane algorytmy szyfrowania symetrycznego sa bardzo szybkie
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Szyfrowanie niesymetryczne

* Sa dwa klucze: publiczny 1 prywatny
* Klucz publiczny mozna wszystkim oznajmic
* Klucz prywatny nalezy chronic

*  Wiadomos¢ zaszyfrowana kluczem publicznym moze by¢ odszyfrowana
jedynie odpowiadajacym mu kluczem prywatnym

— wysytanie wiadomosci jedynie do czyjejs wiadomosci
«  Wiadomos¢ zaszyfrowana kluczem prywatnym moze by¢ odszyfrowana
jedynie odpowiadajacym mu kluczem publicznym
— pewnosc¢ kto wystat wiadomos¢
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Szyfrowania poczty elektroniczne;j

* Potrzebne jest specjalne oprogramowanie

« Obie strony wymieniajq si¢ swoimi kluczami publicznymi (np.
umieszczajac je na stronic WWW)

» Nadawca szyfruje wiadomos¢ kluczem publicznym odbiorcy
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Podpis elektroniczny

2006-11-05

Potrzebne jest specjalne oprogramowanie
Obie strony wymieniajg si¢ swoimi kluczami publicznymi

Do wiadomosci dotaczana jest jej suma kontrolna zaszyfrowana
kluczem prywatnym nadawcy

Odbiorca weryfikuje podpis przy pomocy klucza publicznego nadawcy
Wiadomo kto wystal wiadomos¢ i ze to byt doktadnie ta wiadomos$¢
To jeszcze nie jest podpis elektroniczny zgodnie z ustawa

— patrz http://www.certum.pl/

Poczta elektroniczna
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Weryfikowanie klucza publicznego

« Jajestem Jan Kowalski, a to jest moj klucz publiczny
— uwierzy¢, czy nie?
— SSL, TLS

 szyfrowany jest kanat komunikacji miedzy serwerem, a
uzytkownikiem

 chronimy hasto 1 login

« pomiedzy serwerami (MTA) wiadomosci przesytane sa
normalnie

— HTTPS

« Klucze publiczne tez mozna podpisywac
— podpisywanie wykonuja organizacje Certificate Authority (CA)
— klucze publiczne najwazniejszych CA sa ogdlnie znane

« Zweryfikowany klucz publiczny moze postuzy¢ do ustalenia klucza
symetrycznego
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Uniewaznienie klucza publicznego

* Klucz publiczny mozna umiesci¢ na publicznie dostepnym serwerze
« Uniewaznienie (ang. revocation)

— np. chcemy zacza¢ uzywac innej pary kluczy

— wymaga klucza prywatnego i hasta
* (o jezeli klucz prywatny lub hasto przepadty?

— Czy moze istnie¢ mozliwos¢ uniewaznienia bez ich znajomosci?

» Na podstawie klucza prywatnego 1 hasta mozna wygenerowac certyfikat
(ang. Key Revocation Certificate)
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