Steganografia

Piotr Turski
Stanistaw WitkowskKi




O czym bedzie mowa?

Wstep

Skad tak gtosno o steganografii?
Krotki ;-) rys historyczny

— Metody prehistoryczne

— Metody tekstowe

— Metody elektroniczne

Metody komputerowe
Stegoanaliza

Znaki wodne

Podsumowanie



Skad wziat sie pomyst?

1 Czemu po prostu nie szyfrowac?
1 Co robi przeciwnik, kiedy przechwyci wiadomosc¢?
1 Jak rozwigzac ten problem?



Rozwigzanie

1 Chcemy przekazac¢ wiadomosc¢ tak, aby sam fakt
przesyfania nie zostat odkryty

1 Nosnik wiadomosci moze byc dostepny dla wielu osob,
w tym dla przeciwnika — jednak tylko adresat wiadomosci
bedzie wiedziat jak odczytac ukrytg tresc



Klucz (=stegokey)

]

Mognik - np.
plik graficzny & informacia

Program steqganograficzoy Maznik + Lkryta

Wiadomoss do ukrycia




Pojecie ,steganografia”

1 steganos (gr) — ukryte
1 -graphy (pisanie, rysowanie)

,ldea steganografii polega na niezauwazalnej dla wzroku
lub ucha zmianie cyfrowego zapisu tekstu, obrazu lub
utworu muzycznego. Owe modyfikacje mogg niesc

poufne, praktycznie niemozliwe do odczytania przez
osobe niewtajemniczonag, tresci.”



O co tyle hatasu?

Steganografia istniata w roznych formach od wiekow —
na swiatto dzienne zostata jednak wywleczona w
ostatnich latach

Do momentu masowego korzystania z komputerow |
iInternetu temat ten byt dla szarego cztowieka catkowicie
obcy

Pierwsza konferencja naukowa dot. Steganografii odbyta
sie dopiero w 1996r.

Co sie zmienito?



O co tyle hatasu? c.d.

Z koncem lat 90-tych zaczeto
przypuszczac, ze steganografig mogq sie
postugiwac terrorysci

Po 11 wrzesnia nastgpita w USA masowa
histeria — uznawano, ze wszedzie dookota
(usenet, ebay, Amazon itd.) sg ukryte tajne
informacje od Osamy do jego uspionych
agentow, czekajacych tylko na wezwanie
Terrorysci mieli sobie przekazywac
informacje o nastepnych atakach poprzez
wymiane plikow z ukrytg wiasciwg trescig
(wymiana miataby nastepowac wtasnie
poprzez grupy dyskusyjne oraz publiczne
chatroomy)

Twierdzono, ze ukryta tresc jest
najczesciej maskowana pod zdjeciami
nornoaraficznvmi




ljackers May Have Used Secret Internet Messaging Techniques
e e e e -

Bin Laden: Steganography Master?

by Declan McCullagh % |

02:00 AM Feb. 07, 2001 PT

WASHINGTOM -- If there's one thing the FBI hates more than Osama bin Laden, it's when Csama bin Laden starts using

the Internet.
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So it should be no surprise that the
feds are getting unusually jittery about
what they claim is evidence that bin
Laden and his terrorist allies are using
message-scrambling techniques to
evade law enforcement.

o Temaw raercrted Al Triced sy that

T L.y L= L} oL .

& Secrat Languags i ]
Apkan Bl | Le= Uend Seae Brsl R —
Oraapwm lebadpre

o =
AYORK

o = Pl N ikl T B
T T ol ik b b il
il "=l ol iy [ e e e P
il ik Tl et il i i ]
L ermsinked 11w o i P

(v B

L T f R BeLi LT b e




Rys historyczny - poczatki

1 Wszystkie wiadomosci byty przekazywane przez
jednego (zazwyczaj) postanca

1 Dwa sposoby na ukryte przekazanie informacji —
Postaniec niesie w reku wiadomosc¢ fatszywg
(przykrywke), podczas gdy prawdziwa;

— pamieta

— ma gdzies ukrytg
1 Przyktady:

— Chiny

— Histiaeus z Miletu



Rys historyczny c.d.

1 Nastepny krok — atramenty sympatyczne

— jakie? Sok z cytryny, mleko, mocz

— apogeum: | i poczatki Il Wojny Swiatowe;

— wspotczesnie: ultrafiolet, kopie dokumentow (VOID)
1 Co z kopiowaniem?

— Przy kopiowaniu przez osobe nieswiadomg ukrytej w
dokumencie prawdziwej tresci, byta ona bezpowrotnie tracona



Rys historyczny c.d.

1 Johannes Trithemius: Steganographia, ok. 1500r
1 Kodowanie:

— Imionami aniotow w spisach
1padiel aporsy mesarpon omeuas peludyn malpreaxo



Rys historyczny c.d.

1 Johannes Trithemius: Steganographia, ok. 1500r
1 Kodowanie:

— Imionami aniotow w spisach
1padiel aporsy mesarpon omeuas peludyn malpreaxo
1padiel aporsy mesarpon oneuas peludyn nal preaxo
] Y, mu s apex
1prynus apex

— Stowami modlitw (szyfr ,Ave Maria”)
1Ksigzka tabel litera — stowo

1Kazde stowo w modlitwie to stowo z kolejnej tabeli —
odczytujemy jakg litere ono oznacza



ramigrowka ;-)
Dear Business person ; We know you are interested in receiving amazing inft
I This is a one time mailing there is no need to request removal if you won't
want any more ! This mail is being sent in compliance with Senate bill 2716 ,
Title 5, Section 306 . This is not a get rich scheme . Why work for somebody
else when you can become rich in 94 WEEKS . Have you ever noticed most
everyone has a cellphone and how many people you know are on the Interne
' Well, now is your chance to capitalize on this ! WE will help YOU sell more ¢
increase customer response by 160% . The best thing about our system is
that it is absolutely risk free for you ! But don't believe us ! Mr Ames of lllinois
tried us and says "My only problem now is where to park all my cars" . This
offer is 100% legal . We BESEECH you - act now ! Sign up a friend and you
get half off . Thank-you for your serious consideration of our offer . Dear
Colleague ; You made the right decision when you signed up for our mailing
list . If you are not interested in our publications and wish to be removed from
our lists, simply do NOT respond and ignore this mail . This mail is being sen
in compliance with Senate bill 1625 ; Title 4 ; Section 304 ! This is not multi-
level marketing ! Why work for somebody else when you can become rich in
29 DAYS . Have you ever noticed people love convenience plus most
everyone has a cellphone . Well, now is your chance to capitalize on this . We
will help you deliver goods right to the customer's doorstep & turn your
business into an E-BUSINESS . The best thing about our system is that it is
absolutely risk free for you ! But don't believe us . Ms Anderson of Hawaii trie
us and says "l was skeptical but it worked for me" ! We are licensed to operat

in all states ! We BESEECH you - act now ! Sign up a friend and you get half
Nl C2nd Rlace



Rozwigzanie tamigtowki

1 Umowoczesniony pomyst mnicha sprzed dwoch slajdow
— zamiast stow modlitw uzyto stow ze spamu

1 SpamMimic.com
1 Catly poprzedni ekran to wynik zakodowania:
,taka sobie wiadomosc”



Rys historyczny c.d.

1 || Wojna Swiatowa:
1 Kodowanie wiadomosci w samym tekscie

1 Kodowanie wiadomosci w mikrofilmach umieszczanych
na tekscie

"Watch out for the dots
- lots and lots of little dots."



Co po 19457

1 Juz w trakcie wojny metody z atramentem
sympatycznym okazaty sie zbyt mato efektywne

1 Strach przed powszechnym i praktycznie
niewykrywalnym uzywaniem steganografii w trakcie i po
wojnie byt tak wielki, ze obie strony zelaznej kurtyny
wprowadzity liczne ograniczenia prawne

1 Masowo kontrolowano nie tylko zawartosc
miedzynarodowej korespondenciji, ale rowniez sposob
zapisania adresu na kopercie oraz nawet rodzaj i sposob
przyklejenia znaczka



t amigtowka :-)

CO 25 st.

k1, p1 to end; end k1.

k1, p1 to end; end k1.

k1, p1, k across; end p1, k1.
k1, p1, p across; end p1, k1.
k1, p1, k across; end p1, k1.
k1, p10, k3, p10, k1.

k1, p1, k9, p3, k9; end p1, k1.
k1, p10, k3, p10, k1.

k1, p1, k9, p3, k9; end p1, k1.
k1, p4, k15, p4, k1.

k1, p1, k3, p15, k3; end p1, k1.

k1, p4, k15, p4, k1.

k1, p1, k3, p15, k3; end p1, k1.

k1, p5, k13, p5, k1.

k1, p1, k4, p13, k4; end p1, k1.

k1, p5, k13, p5, k1.

k1, p1, k4, p13, k4; end p1, k1.

k1, p6, k11, p6, k1.

k1, p1, k5, p11, k5; end p1, k1.

k1, p6, k11, p6, k1.

k1, p6, k11, p6, k1.

k1, p7, k9, p7, k1.

k1, p1, k6, p9, k6; end p1, k1.
k1, p7, k9, p7, k1.

k1, p1, k6, p9, k6; end p1, k1.
k1, p8, k7, p8, k1.

k1, p1, k7, p7, k7; end, p1, k1.
k1, p8, k7, p8, k1.

k1, p1, k7, p7, k7; end, p1, k1.
k1, p9, k5, p9, k1.

k1, p1, k8, p5, k8; end p1, k1.
k1, p9, k5, p9, k1.

k1, p1, k8, p5, k8; end p1, k1.
k1, p10, k3, p10, k1.

k1, p1, k9, p3, k9; end p1, k1.
k1, p11, k1, p11, k1.

k1, p1, k10, p1, k10; end p1, k1.
k1, p1, p across; end p1, k1.
k1, p1, k across; end p1, k1.
k1, p1, p across; end p1, k1.
k1, p1 to end; end k1.

k1 o1 to end: end k1



Rozwigzanie famigtowki



Co po 19457 c.d.

1 Przyktadowe przepisy w USA:

— Zakaz prowadzenia korespondencyjnych
miedzynarodowych partii szachowych (przesytanie
kolejnych ruchow na szachownicy)

— Zakaz przesytfania instrukcji szydetkowania,
haftowania, robienia na drutach

— Zakaz przesytania wycinkow gazet, dzieciecych
rysunkow

— catkowity zakaz miedzynarodowych zamowien na
kwiaty



Co po 19457 c.d.

1 Niemiecka metoda z kropkami upowszechnita sie

1 / czasem zaczeto stosowacC mikroprzesuniecia w
wydrukach

— Rozdzielczosc drukarki pozwalata na kontrole
wydruku nastepnej litery nawet do 1/300 cala

— Takie kodowanie pozostawato czytelne nawet po
wielokrotnym faksowaniu i powielaniu



Metody tekstowe

1 Metoda miedzyzdaniowa
8 Czesc¢! To jest tylko przyk } ad. Kodujemy sobie

i raptem par e bit ow. | co? | potrzebujemy do

1 tegoa =z tyluzda n. Niepraktyczne.



Metody tekstowe

1 Metoda miedzyzdaniowa
Czesé! To jest tylko przyk } ad. Kodujemy sobie

Czes¢! To jest tylko przyk

raptem par e bit
raptem par e bit
tegoa z tylu zda
tegoa =z tylu zda

} ad. Kodujemy sobie
ow. | co? | potrzebujemy do
ow. | co? | potrzebujemy do

n. Niepraktyczne.

n. Niepraktyczne.



Metody tekstowe c.d.

1 Metoda miedzyzdaniowa

8 Czesc! To jest tylko przyk } ad. Kodujemy sobie

1 Czes¢! 1To jesttylko przyk } ad. OKodujemy sobie
i raptem par e bit ow. | co? | potrzebujemy do

1 raptem par e bit ow. Ul co? | potrzebujemy do

1 tegoa =z tyluzda n. Niepraktyczne.
1 tegoa z tyluzda n. INiepraktyczne.



Metody tekstowe

1 Metoda konca linijki
1 Przyk t adowa pierwsza linijka.

1 | druga linijka — te z dt uga.

a1 Ostatnia, kr Otsza.



Metody tekstowe

1 Metoda konca linijki

1 Przyk t adowa pierwsza linijka.

1 Przyk t adowa pierwsza linijka. >
1 | druga linijka — te z dt uga.

1 | druga linijka — te z dt uga.

1 Ostatnia, kr Otsza.

1 Ostatnia, kr Otsza.

0 spacji = 000, 1 = 001, 2 = 010, 3 = 011,
4 =100, 5=101, 6 = 110, 7 = 111



Metody tekstowe c.d.

1 After the theater, all clients keep

1 atab down at Wesley ' s Nook.



Metody tekstowe c.d.

After the theater, all clients keep
After the theater, all clients keep

A t t a C K
a tab down at Wesley ' s Nook.

a tab down at Wesley ' s Nook.

at d a W N

ATTACK AT DAWN



Metody tekstowe c.d.

1 Metoda syntaktyczna:

1 Niektore zbiory stow brzmig dobrze w kazdej kolejnosci:
— Listy (imion, zakupow, marek towarow itd.)

1 Kazda mozliwa kombinacja stobw oznacza jedng kombinacje
bitow:

8 ,Drogim ezu,kupdro zdze, cukier, m ake i1og orki ”

1 dro zdze, cukier, og orkitm ake”

1 ... dro zdze, m ake, cukier i og orki ”

|



Metody komputerowe

a7
| {285
45

97 01100001
1258 10000000
45 001011071

Fed-Green-Blue values




Grafika



LSB

1 Least Significant Bit

10010101 00001101 11001001
10010110 00001111 11001010

10011111 00010000 11001011

Kodujemy 101101101

10010101 00001100 11001001
10010111 OO0001110 11001011

10011111 Q0010000 11001011



Formaty

1 Skala szarosci
Kodowanie 256 odcieni. Ludzkie oko rozréznia ok. 64

1 True Color
Wrazliwosc ludzkiego oka: R:G:B = 3:6:1
(najbardziej wrazliwe na zmiany zieleni)

pixel RGB = 00011010; 01010101; 00011110
kodujemy: 01000001
wynik: 000110071; 01010100; 000



Paleta kolorow

1 Paleta kolorow

105 243

18

N B WOIN|I-

obraz

paleta




Paleta kolorow

1 1. Redukcja palety
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Paleta kolorow

1 2. Powielenie palety




Paleta kolorow

1 3. Wiasciwe kodowanie

obraz



Paleta kolorow

1 4. Dodanie szumu w indeksach poza tajnymi danymi
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S

obraz paleta



Paleta kolorow

1 5. Wymieszanie palety

A B |C |D |E

C /A B |E |D

B |[D |E |[C [A

A D |C |E |B

A B |C |D |E

A B |C |D |E

A B |C |D |E

A B |C |D |E




Kompresja stratna

1 Ukrywanie informacji w istotnych elementach obrazu

1 Odpornosc¢ na przypadkowe lub celowe uszkodzenie
obrazu

metody typu Transform Domain Techniques:
- dyskretna transformacja cosinusowa (DCT)

- transformacja falowa

1 Metody niezalezne od formatu pliku



Wybor nosnika

1 Duzo szczegotow (zdjecia)
1 Bez ptynnych przejs¢ miedzy kolorami
1 Duzo wiekszy niz kodowana informacja



Steganografia w TCP/IP

1 Pierwsze pomysty: pingowanie maszyny
1 Wiadomosci w polach nagtowka nieuzywanych w
praktyce lub tych ktore powinny miecC konkretng wartosc

problem: firewall’'e zerujg te pola
1 Poczatkowe numery sekwencyjne (ISN)
uzywane przy nawigzywaniu potgczenia
Z zatozenia generowane losowo
problem: co 4 bajty potrzebne nowe potgczenie
wyglada jak skanowanie portow



TCP/IP cd...

Pomyst: timestamp

pole uzywane do optymalizowania predkosci transmis;i
nikt po drodze nie zmienia te] wartosci

w wielu systemach rozdzielczosc¢ rzedu 10ms
potraktujmy ostatni bit jako losowy

Znajac klucz mozna transmitowac niewykrywalne
wiadomosci publicznie znanym algorytmem

Doktadne analizy wykazaty ze bit nie jest losowy
Poprawka: podstuchac rozktad i dostroiCc generator



Siecl
1 Html — tagi, wielkosc liter, nazwy zatgcznikow...

1 CRC — celowe niszczenie ramki
takie ramki sg standardowo odrzucane przez aplikacje



Stegoanaliza

1 ,Stegoanaliza jest sztukg zapobiegania lub wykrywania
steganografii. Polega ona z requty na usunieciu ukrytej
informacji lub sprowadzeniu jef do bezuzytecznosci.”

1 The Three D’s of Defeating Steganography:
— Detect
— Decrypt
— Destroy



Detekcja

1 sprawdzanie plikow graficznych pod katem
nieregularnosci

— Szukanie bardzo bliskich sobie par pikseli
— Sprawdzanie liczby kolorow

1 Sprawdzanie daty ostatnich modifikacji
1 Roznice w uzywanych formatach na stronach www



Detekcja

1 Stegdetect — University of Michigan

— Analizuje czestotliwos¢ DCT (Discrete Cosine
Transform) ;-)

1 Securestego — Professor Jessica Fridrich, State
University of New York, Binghamton

— Analiza par kolorow w obrazku — szukanie znacznego
wzrostu praktycznie identycznych par



Skasowanie

1 Przechwyci¢ wiadomosc
1 ZmieniC jq
— Przycig¢ do mniejszego formatu
— ZmienicC gtebie kolorow
— Zachowac w innym formacie (gif,jpg,bmp)
— Zwiekszyc stopien kompresji (stratnej)
— Dowolna kombinacja powyzszych
1 Zapisac | przestac dalej jako oryginalnie otrzymang

1 Ukryty przekaz zostanie prawdopodobnie (choc€ nie na
pewno!) zniszczony



Deszyfrowanie

1 \W zatozeniu bardzo proste — cytat:

i Beg, borrow, buy or steal.:
— The password
— The location of the message
— The encryption type
— The software used

1 And then open the message at your leisure



Deszyfrowanie

1 Potrzebny oryginat — prostsze, mato praktyczne

1 Niepotrzebny oryginat — trzeba znac wspolny klucz,
posiadac dobry generator liczb pseudolosowych



Odpornosc na ataki

1 Problem w ocenie odpornosci steganografii
(lepiej wierzy¢€ praktykom)
1 Ukrycie kolejnych wiadomosci

1 Freeware’'owy StegDetect (XSteg) — wskazuje
JPEG'i z ukrytg informacja.
- rzadko wykrywane wiadomosci ponizej 1%
objetosci nosnika
- powyzej 10%: wszystkie



Czy ktos tego wszystkiego uzywa?
1 Terrorysci ?
1 Tworcy (znaki wodne)

1 Programy przeszukujgce sieC najwiecej potencjalnie
ukrytych informacji wykryty na aukcjach, stronach
pornograficznych, czatach sportowych

1 tatwe dla kazdego (darmowy ScramDisk3 ukrywa cate
systemy plikow)



Stabosci steganografii

1 Wiadomosci muszg pozosta¢ wzglednie mate

— Wiekszosc¢ obrazkow w internecie jest niewielkich
rozmiarow (<15KB)

— Plik wielkosci 1-2KB (strona tekstu) moze byc¢ z
tatwoscig ukryty przy wykorzystaniu steganografii)

— Wiekszy rozmiar ukrywanych danych moze znacznie
powiekszyC poczatkowy rozmiar pliku — przykrywki,
co zwieksza prawdopodobienstwo wykrycia (zbyt
duzy rozmiar w stosunku do innych podobnych plikow
na stronie budzi podejrzenia)

1 W plikach audio liczba mozliwych do upchniecia danych
jest nawet mniejsza (maksymalnie 600B w pliku 10KB)



Znaki wodne

Oryginal Znakowany wodnie Znak wodny




Znaki wodne

1 Badanie gtownie nad niewidzialnymi znakami wodnymi
1 Ulotne

1 Odporne (kompresja, rozmywanie, zmiana rozmiaru,
kontrastu, jasnosci)



Jak to jest z tymi terrorystami?

1 W sierpniu 2001 University of Michigan przeprowadzit
kompleksowe badania witryny ebay:

Sprawdzono ponad dwa miliony plikdw graficznych
17,000 uznano za podejrzane pod wzgledem steganografii
15,000 mogto zawierac ukryty inny obraz

Proby ztamania haset dostepowych do tych plikow (o ile
rzeczywiscie pliki te zawieraty jakgs ukrytg tres¢ zabezpieczong
hastem) spetzty na niczym.

Testowy plik zostat poprawnie znaleziony, wykryty, a hasto
zostato ztamane

Podobne przeszukiwanie miato miejsce w usenecie, z podobnym
skutkiem

1 Wiecej informacji: www.citi.umich.edu/u/provos



Stabosci badania UoM

1 Szukanie jedynie pewnego zakresu tresci, tylko w plikach jpg
1 Sprawdzanie plikdw przygotowanych programami Outguess, Jsteg,

JPHide

1 Brak testow pod katem programu S-Tools (dos¢ popularnego)
i Brak testow plikow .bmp, .gif,.wav
1 Terrorysci mogli teoretycznie uzywac catkowicie wtasnych aplikacji

steganograficznych

8 Poszukiwania ,jedynie” w dwoch miejscach: eBay, usenet
1 Stownikowe metody tamania haset korzystaty jedynie ze stownikow:

angielskiego, niemieckiego, francuskiego oraz zbioru popularnych
stow z Koranu oraz literatury popularnej

Ewentualne hasta mogty byC zwyczajnie odporne na metody
stownikowe (hasta dtugie, zawierajgce cyfry i znaki
niealfanumeryczne)



Wnioski UoM

1 Trzy mozliwosci:
— Uzytkownicy internetu nie korzystajg w zasadzie ze
steganografii
— Nikt nie uzywa programow, ktorych dziatania
poszukiwano
— Wszyscy uzytkownicy programow steganograficzych
umiejg wybrac¢ odpowiednio skomplikowane hasta)



Ciekawostka




Wybrane linki

# Narzedzia:
www.|itc.com/Steganography/toolmatrix.htm — 146 narzedzi
1 ,projekty hakerskie”:

,Diggin Em Walls (part 3) — Advanced/Other Techniques
for ByPassing Firewalls”

http://neworder.box.sk/user.php?name=Ka0ticSH
Phrack magazine 49, 1996-11-08
www.phrack.org/show.php?p=49
,Firewall bypass via protpcol steganography”
www.networkpenetration.com/protocol steg.html




