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O czym bO czym bęędzie mowa?dzie mowa?
WstWstęępp
SkSkąąd tak gd tak głłoośśno o no o steganografiisteganografii??
KrKróótki ;tki ;--) rys historyczny) rys historyczny
–– Metody prehistoryczneMetody prehistoryczne
–– Metody tekstoweMetody tekstowe
–– Metody elektroniczneMetody elektroniczne

Metody komputeroweMetody komputerowe
StegoanalizaStegoanaliza
Znaki wodneZnaki wodne
PodsumowaniePodsumowanie



SkSkąąd wzid wziąłął sisięę pomyspomysłł??
Czemu po prostu nie szyfrowaCzemu po prostu nie szyfrowaćć??
Co robi przeciwnik, kiedy przechwyci wiadomoCo robi przeciwnik, kiedy przechwyci wiadomośćść??
Jak rozwiJak rozwiąązazaćć ten problem?ten problem?



RozwiRozwiąązaniezanie
Chcemy przekazaChcemy przekazaćć wiadomowiadomośćść tak, aby sam fakt tak, aby sam fakt 
przesyprzesyłłania nie zostaania nie zostałł odkrytyodkryty
NoNośśnik wiadomonik wiadomośści moci możże bye byćć dostdostęępny dla wielu ospny dla wielu osóób, b, 
w tym dla przeciwnika w tym dla przeciwnika –– jednak tylko adresat wiadomojednak tylko adresat wiadomośści ci 
bbęędzie wiedziadzie wiedziałł jak odczytajak odczytaćć ukrytukrytąą tretreśćść





PojPojęęcie cie „„steganografiasteganografia””
steganossteganos ((grgr) ) –– ukryteukryte
--graphygraphy ((pisanie, rysowaniepisanie, rysowanie))

„„Idea Idea steganografiisteganografii polega na niezauwapolega na niezauważżalnej dla wzroku alnej dla wzroku 
lub ucha zmianie cyfrowego zapisu tekstu, obrazu lub lub ucha zmianie cyfrowego zapisu tekstu, obrazu lub 
utworu muzycznego. Owe modyfikacje mogutworu muzycznego. Owe modyfikacje mogąą nienieśćść
poufne, praktycznie niemopoufne, praktycznie niemożżliwe do odczytania przez liwe do odczytania przez 
osobosobęę niewtajemniczonniewtajemniczonąą, tre, treśści.ci.””



O co tyle haO co tyle hałłasu?asu?
SteganografiaSteganografia istniaistniałła w ra w róóżżnych formach od wieknych formach od wiekóów w ––
na na śświatwiatłło dzienne zostao dzienne zostałła jednak wywleczona w a jednak wywleczona w 
ostatnich latachostatnich latach
Do momentu masowego korzystania z komputerDo momentu masowego korzystania z komputeróów i w i 
internetuinternetu temat ten bytemat ten byłł dla szarego czdla szarego człłowieka caowieka całłkowicie kowicie 
obcyobcy
Pierwsza konferencja naukowa dot. Pierwsza konferencja naukowa dot. SteganografiiSteganografii odbyodbyłła a 
sisięę dopiero w 1996r.dopiero w 1996r.
Co siCo sięę zmienizmieniłło?o?



O co tyle haO co tyle hałłasu? c.d.asu? c.d.
Z koZ końńcem lat 90cem lat 90--tych zacztych zaczęęto to 
przypuszczaprzypuszczaćć, , żże e steganografisteganografiąą mogmogąą sisięę
posposłługiwaugiwaćć terroryterroryśścici
Po 11 wrzePo 11 wrześśnia nastnia nastąąpipiłła w USA masowa a w USA masowa 
histeria histeria –– uznawano, uznawano, żże wsze wszęędzie dookodzie dookołła a 
(usene(usenet, t, ebayebay, , AmazonAmazon itd.) sitd.) sąą ukryte tajne ukryte tajne 
informacje od informacje od OsamyOsamy do jego udo jego uśśpionych pionych 
agentagentóów, czekajw, czekająących tylko na wezwaniecych tylko na wezwanie
TerroryTerroryśści mieli sobie przekazywaci mieli sobie przekazywaćć
informacje o nastinformacje o nastęępnych atakach poprzez pnych atakach poprzez 
wymianwymianęę plikplikóów z ukrytw z ukrytąą wwłłaaśściwciwąą tretreśściciąą
(wymiana mia(wymiana miałłaby nastaby nastęępowapowaćć wwłłaaśśnie nie 
poprzez grupy dyskusyjne oraz publiczne poprzez grupy dyskusyjne oraz publiczne 
chatroomychatroomy))
Twierdzono, Twierdzono, żże ukryta tree ukryta treśćść jest jest 
najcznajczęśęściej maskowana pod zdjciej maskowana pod zdjęęciami ciami 
pornograficznymipornograficznymi



“A Secret Language: 
Hijackers May Have Used Secret Internet Messaging Techniques”



Rys historyczny Rys historyczny -- poczpocząątkitki
Wszystkie wiadomoWszystkie wiadomośści byci byłły przekazywane przez y przekazywane przez 
jednego (zazwyczaj) posjednego (zazwyczaj) posłłaańńcaca
Dwa sposoby na ukryte przekazanie informacji Dwa sposoby na ukryte przekazanie informacji ––
PosPosłłaniec niesie w raniec niesie w ręęku wiadomoku wiadomośćść fafałłszywszywąą
(przykrywk(przykrywkęę), podczas gdy prawdziw), podczas gdy prawdziwąą::
–– pamipamięętata
–– ma gdziema gdzieśś ukrytukrytąą

PrzykPrzykłłady:ady:
–– ChinyChiny
–– HistiaeusHistiaeus z Miletuz Miletu



Rys historyczny c.d.Rys historyczny c.d.
NastNastęępny krok pny krok –– atramenty sympatyczneatramenty sympatyczne
–– jakie? Sok z cytryny, mleko, mocz jakie? Sok z cytryny, mleko, mocz 
–– apogeum: I i poczapogeum: I i począątki II Wojny tki II Wojny ŚŚwiatowejwiatowej
–– wspwspóółłczecześśnie: ultrafiolet, kopie dokumentnie: ultrafiolet, kopie dokumentóów (VOID)w (VOID)

Co z kopiowaniem?Co z kopiowaniem?
–– Przy kopiowaniu przez osobPrzy kopiowaniu przez osobęę nienieśświadomwiadomąą ukrytej w ukrytej w 

dokumencie prawdziwej tredokumencie prawdziwej treśści, byci, byłła ona bezpowrotnie traconaa ona bezpowrotnie tracona



Rys historyczny c.d.Rys historyczny c.d.
Johannes Johannes TrithemiusTrithemius: : SteganographiaSteganographia, ok. 1500r, ok. 1500r
Kodowanie:Kodowanie:
–– Imionami anioImionami aniołłóów w spisachw w spisach

padielpadiel aporsyaporsy mesarponmesarpon omeuasomeuas peludynpeludyn malpreaxomalpreaxo



Rys historyczny c.d.Rys historyczny c.d.
Johannes Johannes TrithemiusTrithemius: : SteganographiaSteganographia, ok. 1500r, ok. 1500r
Kodowanie:Kodowanie:
–– Imionami anioImionami aniołłóów w spisachw w spisach

padielpadiel aporsyaporsy mesarponmesarpon omeuasomeuas peludynpeludyn malpreaxomalpreaxo

padielpadiel aappoorrssyy mesarponmesarpon oommeeuuaass peludynpeludyn mmaall pprr eeaaxxoo

p rp r yy m u sm u s a p e xa p e x

prymus prymus apexapex

–– SSłłowami modlitw (szyfr owami modlitw (szyfr „„AveAve MariaMaria””))
KsiKsiążążka tabel litera ka tabel litera –– ssłłowoowo
KaKażżde sde słłowo w modlitwie to sowo w modlitwie to słłowo z kolejnej tabeli owo z kolejnej tabeli ––
odczytujemy jakodczytujemy jakąą literliteręę ono oznaczaono oznacza



ŁŁamigamigłłóówka ;wka ;--))
Dear Business person ; We know you are interested in receiving aDear Business person ; We know you are interested in receiving amazing info mazing info 
! This is a one time mailing there is no need to request removal! This is a one time mailing there is no need to request removal if you won't if you won't 
want any more ! This mail is being sent in compliance with Senatwant any more ! This mail is being sent in compliance with Senate bill 2716 , e bill 2716 , 
Title 5 , Section 306 . This is not a get rich scheme . Why workTitle 5 , Section 306 . This is not a get rich scheme . Why work for somebody for somebody 
else when you can become rich in 94 WEEKS . Have you ever noticeelse when you can become rich in 94 WEEKS . Have you ever noticed most d most 
everyone has a everyone has a cellphonecellphone and how many people you know are on the Internet and how many people you know are on the Internet 
! Well, now is your chance to capitalize on this ! WE will help ! Well, now is your chance to capitalize on this ! WE will help YOU sell more & YOU sell more & 
increase customer response by 160% . The best thing about our syincrease customer response by 160% . The best thing about our system is stem is 
that it is absolutely risk free for you ! But don't believe us !that it is absolutely risk free for you ! But don't believe us ! MrMr Ames of Illinois Ames of Illinois 
tried us and says "My only problem now is where to park all my ctried us and says "My only problem now is where to park all my cars" . This ars" . This 
offer is 100% legal . We BESEECH you offer is 100% legal . We BESEECH you -- act now ! Sign up a friend and you act now ! Sign up a friend and you 
get half off . Thankget half off . Thank--you for your serious consideration of our offer . Dear you for your serious consideration of our offer . Dear 
Colleague ; You made the right decision when you signed up for oColleague ; You made the right decision when you signed up for our mailing ur mailing 
list . If you are not interested in our publications and wish tolist . If you are not interested in our publications and wish to be removed from be removed from 
our lists, simply do NOT respond and ignore this mail . This maiour lists, simply do NOT respond and ignore this mail . This mail is being sent l is being sent 
in compliance with Senate bill 1625 ; Title 4 ; Section 304 ! Thin compliance with Senate bill 1625 ; Title 4 ; Section 304 ! This is not multiis is not multi--
level marketing ! Why work for somebody else when you can becomelevel marketing ! Why work for somebody else when you can become rich in rich in 
29 DAYS . Have you ever noticed people love convenience plus mos29 DAYS . Have you ever noticed people love convenience plus most t 
everyone has a everyone has a cellphonecellphone . Well, now is your chance to capitalize on this . We . Well, now is your chance to capitalize on this . We 
will help you deliver goods right to the customer's doorstep & twill help you deliver goods right to the customer's doorstep & turn your urn your 
business into an Ebusiness into an E--BUSINESS . The best thing about our system is that it is BUSINESS . The best thing about our system is that it is 
absolutely risk free for you ! But don't believe us . Ms Andersoabsolutely risk free for you ! But don't believe us . Ms Anderson of Hawaii tried n of Hawaii tried 
us and says "I was skeptical but it worked for me" ! We are liceus and says "I was skeptical but it worked for me" ! We are licensed to operate nsed to operate 
in all states ! We BESEECH you in all states ! We BESEECH you -- act now ! Sign up a friend and you get half act now ! Sign up a friend and you get half 
off ! off ! GodGod BlessBless . . 



RozwiRozwiąązanie zanie łłamigamigłłóówkiwki
UmowoczeUmowocześśnionyniony pomyspomysłł mnicha sprzed dwmnicha sprzed dwóóch slajdch slajdóów w 
–– zamiast szamiast słłóów modlitw uw modlitw użżyto syto słłóów ze spamuw ze spamu
SpamMimic.comSpamMimic.com
CaCałły poprzedni ekran to wynik zakodowania:y poprzedni ekran to wynik zakodowania:

„„taka sobie taka sobie wiadomoscwiadomosc””



Rys historyczny c.d.Rys historyczny c.d.
II Wojna II Wojna ŚŚwiatowa:wiatowa:
Kodowanie wiadomoKodowanie wiadomośści w samym tekci w samym tekśście cie 
Kodowanie wiadomoKodowanie wiadomośści w mikrofilmach umieszczanych ci w mikrofilmach umieszczanych 
na tekna tekśściecie

"Watch out for the dots "Watch out for the dots 
-- lots and lots of little dots."lots and lots of little dots."



Co po 1945?Co po 1945?
JuJużż w trakcie wojny metody z atramentem w trakcie wojny metody z atramentem 
sympatycznym okazasympatycznym okazałły siy sięę zbyt mazbyt małło efektywneo efektywne
Strach przed powszechnym i praktycznie Strach przed powszechnym i praktycznie 
niewykrywalnym uniewykrywalnym użżywaniem ywaniem steganografiisteganografii w trakcie i po w trakcie i po 
wojnie bywojnie byłł tak wielki, tak wielki, żże obie strony e obie strony żżelaznej kurtyny elaznej kurtyny 
wprowadziwprowadziłły liczne ograniczenia prawney liczne ograniczenia prawne
Masowo kontrolowano nie tylko zawartoMasowo kontrolowano nie tylko zawartośćść
mimięędzynarodowej korespondencji, ale rdzynarodowej korespondencji, ale róówniewnieżż spossposóób b 
zapisania adresu na kopercie oraz nawet rodzaj i sposzapisania adresu na kopercie oraz nawet rodzaj i sposóób b 
przyklejenia znaczkaprzyklejenia znaczka



ŁŁamigamigłłóówka :wka :--))
CO 25 st.CO 25 st.
k1, p1 to k1, p1 to endend; ; endend k1.k1.
k1, p1 to k1, p1 to endend; ; endend k1.k1.
k1, p1, k k1, p1, k acrossacross; ; endend p1, k1.p1, k1.
k1, p1, p k1, p1, p acrossacross; ; endend p1, k1.p1, k1.
k1, p1, k k1, p1, k acrossacross; ; endend p1, k1.p1, k1.
k1, p10, k3, p10, k1.k1, p10, k3, p10, k1.
k1, p1, k9, p3, k9; k1, p1, k9, p3, k9; endend p1, k1.p1, k1.
k1, p10, k3, p10, k1.k1, p10, k3, p10, k1.
k1, p1, k9, p3, k9; k1, p1, k9, p3, k9; endend p1, k1.p1, k1.
k1, p4, k15, p4, k1.k1, p4, k15, p4, k1.
k1, p1, k3, p15, k3; k1, p1, k3, p15, k3; endend p1, k1.p1, k1.
k1, p4, k15, p4, k1.k1, p4, k15, p4, k1.
k1, p1, k3, p15, k3; k1, p1, k3, p15, k3; endend p1, k1.p1, k1.
k1, p5, k13, p5, k1.k1, p5, k13, p5, k1.
k1, p1, k4, p13, k4; k1, p1, k4, p13, k4; endend p1, k1.p1, k1.
k1, p5, k13, p5, k1.k1, p5, k13, p5, k1.
k1, p1, k4, p13, k4; k1, p1, k4, p13, k4; endend p1, k1.p1, k1.
k1, p6, k11, p6, k1.k1, p6, k11, p6, k1.
k1, p1, k5, p11, k5; k1, p1, k5, p11, k5; endend p1, k1.p1, k1.
k1, p6, k11, p6, k1.k1, p6, k11, p6, k1.

k1, p6, k11, p6, k1.k1, p6, k11, p6, k1.
k1, p7, k9, p7, k1.k1, p7, k9, p7, k1.
k1, p1, k6, p9, k6; k1, p1, k6, p9, k6; endend p1, k1.p1, k1.
k1, p7, k9, p7, k1.k1, p7, k9, p7, k1.
k1, p1, k6, p9, k6; k1, p1, k6, p9, k6; endend p1, k1.p1, k1.
k1, p8, k7, p8, k1.k1, p8, k7, p8, k1.
k1, p1, k7, p7, k7; k1, p1, k7, p7, k7; endend, p1, k1., p1, k1.
k1, p8, k7, p8, k1.k1, p8, k7, p8, k1.
k1, p1, k7, p7, k7; k1, p1, k7, p7, k7; endend, p1, k1., p1, k1.
k1, p9, k5, p9, k1.k1, p9, k5, p9, k1.
k1, p1, k8, p5, k8; k1, p1, k8, p5, k8; endend p1, k1.p1, k1.
k1, p9, k5, p9, k1.k1, p9, k5, p9, k1.
k1, p1, k8, p5, k8; k1, p1, k8, p5, k8; endend p1, k1.p1, k1.
k1, p10, k3, p10, k1.k1, p10, k3, p10, k1.
k1, p1, k9, p3, k9; k1, p1, k9, p3, k9; endend p1, k1.p1, k1.
k1, p11, k1, p11, k1.k1, p11, k1, p11, k1.
k1, p1, k10, p1, k10; k1, p1, k10, p1, k10; endend p1, k1.p1, k1.
k1, p1, p k1, p1, p acrossacross; ; endend p1, k1.p1, k1.
k1, p1, k k1, p1, k acrossacross; ; endend p1, k1.p1, k1.
k1, p1, p k1, p1, p acrossacross; ; endend p1, k1.p1, k1.
k1, p1 to k1, p1 to endend; ; endend k1.k1.
k1, p1 to k1, p1 to endend; ; endend k1.k1.



RozwiRozwiąązanie zanie łłamigamigłłóówkiwki



Co po 1945? c.d.Co po 1945? c.d.
PrzykPrzykłładowe przepisy w USA:adowe przepisy w USA:
–– Zakaz prowadzenia korespondencyjnych Zakaz prowadzenia korespondencyjnych 

mimięędzynarodowych partii szachowych (przesydzynarodowych partii szachowych (przesyłłanie anie 
kolejnych ruchkolejnych ruchóów na szachownicy)w na szachownicy)

–– Zakaz przesyZakaz przesyłłania instrukcji szydeania instrukcji szydełłkowania, kowania, 
haftowania, robienia na drutachhaftowania, robienia na drutach

–– Zakaz przesyZakaz przesyłłania wycinkania wycinkóów gazet, dzieciw gazet, dziecięęcych cych 
rysunkrysunkóóww

–– cacałłkowity zakaz mikowity zakaz mięędzynarodowych zamdzynarodowych zamóówiewieńń na na 
kwiatykwiaty



Co po 1945? c.d.Co po 1945? c.d.
Niemiecka metoda z kropkami upowszechniNiemiecka metoda z kropkami upowszechniłła sia sięę
Z czasem zaczZ czasem zaczęęto stosowato stosowaćć mikroprzesunimikroprzesunięęciacia w w 
wydrukachwydrukach
–– RozdzielczoRozdzielczośćść drukarki pozwaladrukarki pozwalałła na kontrola na kontrolęę

wydruku nastwydruku nastęępnej litery nawet do 1/300 calapnej litery nawet do 1/300 cala
–– Takie kodowanie pozostawaTakie kodowanie pozostawałło czytelne nawet po o czytelne nawet po 

wielokrotnym faksowaniu i powielaniuwielokrotnym faksowaniu i powielaniu



Metody tekstoweMetody tekstowe

Metoda miMetoda mięędzyzdaniowadzyzdaniowa
CzeCześćść! To jest tylko przyk! To jest tylko przyk łł ad. Kodujemy sobiead. Kodujemy sobie

raptem parraptem par ęę bitbit óów. I co? I potrzebujemy dow. I co? I potrzebujemy do

tego atego a żż tylu zdatylu zda ńń. Niepraktyczne.. Niepraktyczne.



Metody tekstoweMetody tekstowe

Metoda miMetoda mięędzyzdaniowadzyzdaniowa
CzeCześćść! To jest tylko przyk! To jest tylko przyk łł ad. Kodujemy sobiead. Kodujemy sobie

CzeCześćść!  To jest tylko przyk!  To jest tylko przyk łł ad. Kodujemy sobiead. Kodujemy sobie

raptem parraptem par ęę bitbit óów. I co? I potrzebujemy dow. I co? I potrzebujemy do

raptem parraptem par ęę bitbit óów. I co?  I potrzebujemy dow. I co?  I potrzebujemy do

tego atego a żż tylu zdatylu zda ńń. Niepraktyczne.. Niepraktyczne.

tego atego a żż tylu zdatylu zda ńń.  Niepraktyczne..  Niepraktyczne.



Metody tekstowe c.d.Metody tekstowe c.d.

Metoda miMetoda mięędzyzdaniowadzyzdaniowa
CzeCześćść! To jest tylko przyk! To jest tylko przyk łł ad. Kodujemy sobiead. Kodujemy sobie

CzeCześćść!! 11To jest tylko przykTo jest tylko przyk łł ad.ad. 00Kodujemy sobieKodujemy sobie

raptem parraptem par ęę bitbit óów. I co? I potrzebujemy dow. I co? I potrzebujemy do

raptem parraptem par ęę bitbit óów.w. 00I co?I co? 11I potrzebujemy doI potrzebujemy do

tego atego a żż tylu zdatylu zda ńń. Niepraktyczne.. Niepraktyczne.

tego atego a żż tylu zdatylu zda ńń.. 11Niepraktyczne.Niepraktyczne.

1001110011



Metody tekstoweMetody tekstowe

Metoda koMetoda końńca linijkica linijki
PrzykPrzyk łł adowa pierwsza linijka.adowa pierwsza linijka.

I druga linijka I druga linijka –– tete żż ddłł uga.uga.

Ostatnia, krOstatnia, kr óótsza.tsza.



Metody tekstoweMetody tekstowe

Metoda koMetoda końńca linijkica linijki
PrzykPrzyk łł adowa pierwsza linijka.adowa pierwsza linijka.

PrzykPrzyk łł adowa pierwsza linijka.adowa pierwsza linijka. __ __ 22

I druga linijka I druga linijka –– tete żż ddłł uga.uga.

I druga linijka I druga linijka –– tete żż ddłł uga._____uga._____ 55

Ostatnia, krOstatnia, kr óótsza.tsza.

Ostatnia, krOstatnia, kr óótsza._tsza._ 11

0 spacji = 000, 1 = 001, 2 = 010, 3 = 011,0 spacji = 000, 1 = 001, 2 = 010, 3 = 011,

4 = 100, 5 = 101, 6 = 110, 7 = 1114 = 100, 5 = 101, 6 = 110, 7 = 111



Metody tekstowe c.d.Metody tekstowe c.d.
After the theater, all clients keep After the theater, all clients keep 

a tab down at Wesleya tab down at Wesley ’’ s Nook.s Nook.



Metody tekstowe c.d.Metody tekstowe c.d.
After the theater, all clients keep After the theater, all clients keep 

AAfter fter tthe he ttheater, heater, aall ll cclients lients kkeep eep 

AA tt tt aa cc kk

a tab down at Wesleya tab down at Wesley ’’ s Nook.s Nook.

aa ttab ab ddown own aat t WWesleyesley ’’ s s NNook.ook.

aa tt dd aa WW NN

ATTACK AT DAWNATTACK AT DAWN



Metody tekstowe c.d.Metody tekstowe c.d.
Metoda syntaktyczna:Metoda syntaktyczna:
NiektNiektóóre zbiory sre zbiory słłóów brzmiw brzmiąą dobrze w kadobrze w każżdej kolejnodej kolejnośści:ci:
–– Listy (imion, zakupListy (imion, zakupóów, marek towarw, marek towaróów itd.)w itd.)

KaKażżda moda możżliwa kombinacja sliwa kombinacja słłóów oznacza jednw oznacza jednąą kombinacjkombinacjęę
bitbitóów:w:
„„ Drogi mDrogi m ężężu, kup drou, kup dro żżddżże, cukier, me, cukier, m ąąkkęę i ogi og óórkirki ”” 001001

...              dro...              dro żżddżże, cukier, oge, cukier, og óórki i mrki i m ąąkkęę”” 010010

...              dro...              dro żżddżże, me, m ąąkkęę, cukier i og, cukier i og óórkirki ”” 011011

...              ...                             ......              ...                             ...



Metody komputeroweMetody komputerowe



GrafikaGrafika



LSBLSB
LeastLeast SignificantSignificant BitBit

Kodujemy 101101101Kodujemy 101101101



FormatyFormaty
Skala szaroSkala szarośścici
Kodowanie 256 odcieni. Ludzkie oko rozrKodowanie 256 odcieni. Ludzkie oko rozróóżżnia ok. 64nia ok. 64

TrueTrue ColorColor
WraWrażżliwoliwośćść ludzkiego oka: R:G:B = 3:6:1ludzkiego oka: R:G:B = 3:6:1
(najbardziej wra(najbardziej wrażżliwe na zmiany zieleni)liwe na zmiany zieleni)

pixelpixel RGB = 00011010; 01010101; 00011110RGB = 00011010; 01010101; 00011110
kodujemy: 01000001kodujemy: 01000001

wynik: 000110wynik: 0001100101; 0101010; 010101000; 000; 0000000100001



Paleta kolorPaleta koloróóww
Paleta kolorPaleta koloróóww
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Paleta kolorPaleta koloróóww
1. Redukcja palety1. Redukcja palety
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Paleta kolorPaleta koloróóww
2. Powielenie palety2. Powielenie palety
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EEEE



Paleta kolorPaleta koloróóww
3. W3. Włłaaśściwe kodowanieciwe kodowanie

obrazobraz
paletapaleta

EE’’’’’’

EE’’’’

EE’’

EE

??



Paleta kolorPaleta koloróóww
4. Dodanie szumu w indeksach poza tajnymi danymi4. Dodanie szumu w indeksach poza tajnymi danymi

obrazobraz paletapaleta

EE’’’’’’

EE’’’’

EE’’

EE



Paleta kolorPaleta koloróóww
5. Wymieszanie palety5. Wymieszanie palety

EEDDCCBBAA

EEDDCCBBAA

EEDDCCBBAA

EEDDCCBBAA

BBEECCDDAA

AACCEEDDBB

DDEEBBAACC

EEDDCCBBAA



Kompresja stratnaKompresja stratna
Ukrywanie informacji w istotnych elementach obrazuUkrywanie informacji w istotnych elementach obrazu
OdpornoOdpornośćść na przypadkowe lub celowe uszkodzenie na przypadkowe lub celowe uszkodzenie 
obrazuobrazu

metody typu metody typu TransformTransform DomainDomain TechniquesTechniques::
-- dyskretna transformacja cosinusowa (DCT)dyskretna transformacja cosinusowa (DCT)
-- transformacja falowatransformacja falowa

Metody niezaleMetody niezależżne od formatu plikune od formatu pliku



WybWybóór nor nośśnikanika
DuDużżo szczego szczegóółłóów (zdjw (zdjęęcia)cia)
Bez pBez płłynnych przejynnych przejśćść mimięędzy koloramidzy kolorami
DuDużżo wio więększy nikszy niżż kodowana informacjakodowana informacja



SteganografiaSteganografia w TCP/IPw TCP/IP
Pierwsze pomysPierwsze pomysłły: y: pingowaniepingowanie maszynymaszyny
WiadomoWiadomośści w polach nagci w polach nagłłóówka nieuwka nieużżywanych w ywanych w 
praktyce lub tych ktpraktyce lub tych któóre powinny miere powinny miećć konkretnkonkretnąą wartowartośćść
problem: problem: firewallfirewall’’ee zerujzerująą te polate pola
PoczPocząątkowe numery sekwencyjne (ISN)tkowe numery sekwencyjne (ISN)
uużżywane przy nawiywane przy nawiąązywaniu pozywaniu połąłączeniaczenia
z zaz załłoożżenia generowane losowoenia generowane losowo
problem: co 4 bajty potrzebne nowe poproblem: co 4 bajty potrzebne nowe połąłączenieczenie

wyglwygląąda jak skanowanie portda jak skanowanie portóóww



TCP/IP TCP/IP cdcd......
PomysPomysłł: : timestamptimestamp
pole upole użżywane do optymalizowania prywane do optymalizowania pręędkodkośści transmisjici transmisji
nikt po drodze nie zmienia tej wartonikt po drodze nie zmienia tej wartośścici
w wielu systemach rozdzielczow wielu systemach rozdzielczośćść rzrzęędu 10msdu 10ms
potraktujmy ostatni bit jako losowypotraktujmy ostatni bit jako losowy

ZnajZnająąc klucz moc klucz możżna transmitowana transmitowaćć niewykrywalne niewykrywalne 
wiadomowiadomośści publicznie znanym algorytmemci publicznie znanym algorytmem
DokDokłładne analizy wykazaadne analizy wykazałły ze bit nie jest losowyy ze bit nie jest losowy
Poprawka: podsPoprawka: podsłłuchauchaćć rozkrozkłład i dostroiad i dostroićć generatorgenerator



SieciSieci
HtmlHtml –– tagitagi, wielko, wielkośćść liter, nazwy zaliter, nazwy załąłącznikcznikóów...w...

CRC CRC –– celowe niszczenie ramkicelowe niszczenie ramki
takie ramki stakie ramki sąą standardowo odrzucane przez aplikacjestandardowo odrzucane przez aplikacje



StegoanalizaStegoanaliza
„„StegoanalizaStegoanaliza jest sztukjest sztukąą zapobiegania lub wykrywania zapobiegania lub wykrywania 
steganografiisteganografii. Polega ona z regu. Polega ona z regułły na usuniy na usunięęciu ukrytej ciu ukrytej 
informacji lub sprowadzeniu jej do bezuinformacji lub sprowadzeniu jej do bezużżytecznoytecznośści.ci.””

The Three DThe Three D’’s of Defeating s of Defeating SteganographySteganography::
–– DetectDetect
–– DecryptDecrypt
–– DestroyDestroy



DetekcjaDetekcja
sprawdzanie pliksprawdzanie plikóów graficznych pod kw graficznych pod kąątem tem 
nieregularnonieregularnośścici
–– Szukanie bardzo bliskich sobie par pikseliSzukanie bardzo bliskich sobie par pikseli
–– Sprawdzanie liczby kolorSprawdzanie liczby koloróóww

Sprawdzanie daty ostatnich Sprawdzanie daty ostatnich modifikacjimodifikacji
RRóóżżnice w unice w użżywanych formatach na stronach ywanych formatach na stronach wwwwww



DetekcjaDetekcja
StegdetectStegdetect –– University of MichiganUniversity of Michigan
–– Analizuje czAnalizuje częęstotliwostotliwośćść DCT (Discrete Cosine DCT (Discrete Cosine 

Transform)Transform) ;;--))
SecurestegoSecurestego –– Professor Jessica Professor Jessica FridrichFridrich, State , State 
University of New York, BinghamtonUniversity of New York, Binghamton
–– Analiza par kolorAnaliza par koloróów w obrazku w w obrazku –– szukanie znacznego szukanie znacznego 

wzrostu praktycznie identycznych parwzrostu praktycznie identycznych par



SkasowanieSkasowanie
PrzechwyciPrzechwycićć wiadomowiadomośćść
ZmieniZmienićć jjąą
–– PrzyciPrzyciąćąć do mniejszego formatudo mniejszego formatu
–– ZmieniZmienićć ggłęłębie kolorbie koloróóww
–– ZachowaZachowaćć w innym formacie (w innym formacie (gif,jpg,bmpgif,jpg,bmp))
–– ZwiZwięększykszyćć stopiestopieńń kompresji (stratnej)kompresji (stratnej)
–– Dowolna kombinacja powyDowolna kombinacja powyżższychszych

ZapisaZapisaćć i przesi przesłłaaćć dalej jako oryginalnie otrzymandalej jako oryginalnie otrzymanąą
Ukryty przekaz zostanie prawdopodobnie (choUkryty przekaz zostanie prawdopodobnie (choćć nie na nie na 
pewno!) zniszczonypewno!) zniszczony



DeszyfrowanieDeszyfrowanie
W zaW załłoożżeniu bardzo proste eniu bardzo proste –– cytat:cytat:
Beg, borrow, buy or steal:Beg, borrow, buy or steal:
–– The passwordThe password
–– The location of the messageThe location of the message
–– The encryption typeThe encryption type
–– The software usedThe software used

And then open the message at your leisureAnd then open the message at your leisure



DeszyfrowanieDeszyfrowanie
Potrzebny oryginaPotrzebny oryginałł –– prostsze, maprostsze, małło praktyczneo praktyczne

Niepotrzebny oryginaNiepotrzebny oryginałł –– trzeba znatrzeba znaćć wspwspóólny klucz, lny klucz, 
posiadaposiadaćć dobry generator liczb pseudolosowychdobry generator liczb pseudolosowych



OdpornoOdpornośćść na atakina ataki

Problem w ocenie odpornoProblem w ocenie odpornośści ci steganografiisteganografii
(lepiej wierzy(lepiej wierzyćć praktykom)praktykom)
Ukrycie kolejnych wiadomoUkrycie kolejnych wiadomośścici
FreewareFreeware’’owyowy StegDetectStegDetect ((XStegXSteg) ) –– wskazuje wskazuje 
JPEGJPEG’’ii z ukrytz ukrytąą informacjinformacjąą..
-- rzadko wykrywane wiadomorzadko wykrywane wiadomośści ponici poniżżej 1% ej 1% 
objobjęętotośści noci nośśnikanika
-- powypowyżżej 10%: wszystkieej 10%: wszystkie



Czy ktoCzy ktośś tego wszystkiego utego wszystkiego użżywa?ywa?

TerroryTerroryśści ?ci ?

TwTwóórcy (znaki wodne)rcy (znaki wodne)

Programy przeszukujProgramy przeszukująące siece siećć najwinajwięęcej potencjalnie cej potencjalnie 
ukrytych informacji wykryukrytych informacji wykryłły na aukcjach, stronach y na aukcjach, stronach 
pornograficznych, czatach sportowychpornograficznych, czatach sportowych

ŁŁatwe dla kaatwe dla każżdego (darmowy ScramDisk3 ukrywa cadego (darmowy ScramDisk3 ukrywa całłe e 
systemy pliksystemy plikóów)w)



SSłłaboabośści ci steganografiisteganografii
WiadomoWiadomośści muszci musząą pozostapozostaćć wzglwzglęędnie madnie małłee
–– WiWięększokszośćść obrazkobrazkóów w w w internecieinternecie jest niewielkich jest niewielkich 

rozmiarrozmiaróów (<15KB)w (<15KB)
–– Plik wielkoPlik wielkośści 1ci 1--2KB (strona tekstu) mo2KB (strona tekstu) możże bye byćć z z 
łłatwoatwośściciąą ukryty przy wykorzystaniu ukryty przy wykorzystaniu steganografiisteganografii))

–– WiWięększy rozmiar ukrywanych danych mokszy rozmiar ukrywanych danych możże znacznie e znacznie 
powipowięększykszyćć poczpocząątkowy rozmiar pliku tkowy rozmiar pliku –– przykrywki, przykrywki, 
co zwico zwięększa prawdopodobieksza prawdopodobieńństwo wykrycia (zbyt stwo wykrycia (zbyt 
dudużży rozmiar w stosunku do innych podobnych pliky rozmiar w stosunku do innych podobnych plikóów w 
na stronie budzi podejrzenia)na stronie budzi podejrzenia)

W plikach audio liczba moW plikach audio liczba możżliwych do upchniliwych do upchnięęcia danych cia danych 
jest nawet mniejsza (maksymalnie jest nawet mniejsza (maksymalnie 600600B w pliku 1B w pliku 10K0KB)B)



Znaki wodneZnaki wodne



Znaki wodneZnaki wodne
Badanie gBadanie głłóównie nad niewidzialnymi znakami wodnymiwnie nad niewidzialnymi znakami wodnymi
UlotneUlotne
Odporne (kompresja, rozmywanie, zmiana rozmiaru, Odporne (kompresja, rozmywanie, zmiana rozmiaru, 
kontrastu, jasnokontrastu, jasnośści)ci)



Jak to jest z tymi terrorystami?Jak to jest z tymi terrorystami?
W sierpniu 2001 W sierpniu 2001 University of Michigan University of Michigan przeprowadziprzeprowadziłł
kompleksowe badania witryny kompleksowe badania witryny ebayebay::
–– Sprawdzono ponad dwa miliony plikSprawdzono ponad dwa miliony plikóów graficznychw graficznych
–– 17,000 17,000 uznano za podejrzane pod wzgluznano za podejrzane pod wzglęędem dem steganografiisteganografii
–– 15,000 15,000 mogmogłło zawierao zawieraćć ukryty inny obrazukryty inny obraz
–– PrPróóby zby złłamania haseamania hasełł dostdostęępowych do tych plikpowych do tych plikóów (o ile w (o ile 

rzeczywirzeczywiśście pliki te zawieracie pliki te zawierałły jaky jakąśąś ukrytukrytąą tretreśćść zabezpieczonzabezpieczonąą
hashasłłem) speem) spełłzzłły na niczym.y na niczym.

–– Testowy plik zostaTestowy plik zostałł poprawnie znaleziony, wykryty, a haspoprawnie znaleziony, wykryty, a hasłło o 
zostazostałło zo złłamaneamane

–– Podobne przeszukiwanie miaPodobne przeszukiwanie miałło miejsce w o miejsce w usenecieusenecie, z podobnym , z podobnym 
skutkiemskutkiem

WiWięęcej informacjicej informacji: : www.citi.umich.edu/u/provoswww.citi.umich.edu/u/provos



SSłłaboabośści badania ci badania UoMUoM
Szukanie jedynie pewnego zakresu treSzukanie jedynie pewnego zakresu treśści, tylko w plikach ci, tylko w plikach jpgjpg
Sprawdzanie plikSprawdzanie plikóów przygotowanych programami w przygotowanych programami Outguess, Outguess, JstegJsteg, , 
JPHideJPHide
Brak testBrak testóów pod kw pod kąątem programu tem programu SS--ToolsTools (do(dośćść popularnego)popularnego)
Brak testBrak testóów plikw plikóów  w  .bmp, ..bmp, .gif,.wavgif,.wav
TerroryTerroryśści mogli teoretycznie uci mogli teoretycznie użżywaywaćć cacałłkowicie wkowicie włłasnych aplikacji asnych aplikacji 
steganograficznychsteganograficznych
Poszukiwania Poszukiwania „„jedyniejedynie”” w dww dwóóch miejscach: ch miejscach: eBay, eBay, usenetusenet
SSłłownikowe metody ownikowe metody łłamania haseamania hasełł korzystakorzystałły jedynie ze sy jedynie ze słłownikownikóów: w: 
angielskiego, niemieckiego, francuskiego oraz zbioru popularnychangielskiego, niemieckiego, francuskiego oraz zbioru popularnych
ssłłóów z Koranu oraz literatury popularnejw z Koranu oraz literatury popularnej
Ewentualne hasEwentualne hasłła moga mogłły byy byćć zwyczajnie odporne na metody zwyczajnie odporne na metody 
ssłłownikowe (hasownikowe (hasłła da dłługie, zawierajugie, zawierająące cyfry i znaki ce cyfry i znaki 
niealfanumeryczneniealfanumeryczne))



Wnioski Wnioski UoMUoM
Trzy moTrzy możżliwoliwośści:ci:
–– UUżżytkownicy ytkownicy internetuinternetu nie korzystajnie korzystająą w zasadzie ze w zasadzie ze 

steganografiisteganografii
–– Nikt nie uNikt nie użżywa programywa programóów, ktw, któórych dziarych działłania ania 

poszukiwano poszukiwano 
–– Wszyscy uWszyscy użżytkownicy programytkownicy programóów w steganograficzychsteganograficzych

umiejumiejąą wybrawybraćć odpowiednio skomplikowane hasodpowiednio skomplikowane hasłła)a)



CiekawostkaCiekawostka



Wybrane linkiWybrane linki
NarzNarzęędzia:dzia:

www.jjtc.comwww.jjtc.com/Steganography//Steganography/toolmatrix.htmtoolmatrix.htm –– 146 narz146 narzęędzidzi
„„projekty projekty hakerskiehakerskie””::
„„DigginDiggin Em Em WallsWalls (part 3) (part 3) –– AdvancedAdvanced//OtherOther TechniquesTechniques
for for ByPassingByPassing FirewallsFirewalls””

http://neworder.box.sk/user.php?name=Ka0ticSHhttp://neworder.box.sk/user.php?name=Ka0ticSH
PhrackPhrack magazinemagazine 49, 199649, 1996--1111--0808

www.phrack.orgwww.phrack.org/show.php?p=49/show.php?p=49
„„FirewallFirewall bypassbypass via via protpcolprotpcol steganographysteganography””

www.networkpenetration.comwww.networkpenetration.com//protocol_steg.htmlprotocol_steg.html


