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P
yty audio

� Odczytywana jest tylko
pierwszasesja p
yt
wielosesyjnych;

� Sektory czytane s� po kolei -
liniowo;

Zabezpieczenie bazuje na ró� nicach w standardzie 
odtwarzaczy CD-player  oraz CD-ROM

� Odczytywana jest ostatnia 
sesja p
yt wielosesyjnych;

� Sektory czytane s� blokami, 
namierzanie kolejnego bloku 
jest nietrywialne;

G
ówne ró� nicew standardach:



Wady zabezpieczenia z „ b
� dnymi”
sektorami:

� czasem daje si� odczu� obni� enie jako� ci d� wi� ku na CD-
playerze;

� 
atwe do obej � cia – program czytaj� cy pomija b
� dne sektory



Wady zabezpieczenia „ wielosesyjnego” :

� blokujemo� liwo� � odtworzenia na niektórych 
odtwarzaczach samochodowych oraz sprz� cie audio wysokiej 
jako� ci (sprz� t ten dzia
a wed
ug standardu CD-ROM);

� bardzo 
atwe do obej � cia – wystarczy program pytaj� cy, 
której sesji chcemy u� ywa� ;



The Ser ial Copy Management System (SCMS)

Jest to system u� ywany do kontroli kopiowania (cyfrowego) 
zawarto� ci p
yt CD-Audio, plików DAT .

Wprowadza 3 flagi przesy
ane razem z utworem:

1. kopiowanie bez ogranicze�

2. dozwolona pojedyncza kopia

3. zakz kopiowania



P
yty audio z dwiema sesjami z 
ochron� SCMS

P
yta audio chroniona SCMS z dwiema 
sesjami

Sesja z muzyk� w postaci 
cyfrowej  – najcz� � ciej  mp3

Dane przeznaczone do 
odczytu przez cd-playera

Tracimy oko
o 10% miejsca, zyskujemy… cie�
bezpiecze� stwa



Standard DVD 

Zabezpieczenia w DVD (video)

Podzia
 �wiata na 6 
regionów. Filmy z 
jednego regionu nie s�
mo� liwe do obejrzenia 
w innym.

Wprowadzenie kodu CSS 
uniemo� liwiaj � cego
ogl� danie filmu za pomoc�
nielicencjonowanych przez 
DVD Copy Control
Association programów.



Regiony a DVD

Co to znaczy, � e DVD dzieli �wiat na regiony?

Filmu wyprodukowanego dla jednego regionu w 
za
o� eniach nie mo� na obejrze� w innym.

Dlaczego zdecydowano si� na wprowadzenie regionów?

� Oczywi� cie pieni� dze;

� Ró� ne czasy premier tych samych filmów na �wiecie;

� Ró� ne ceny p
yt w ró� nych cz� � ciach �wiata



Pora� ka regionów

Sposoby obej � cia blokady regionów:

� odtwarzacze bez zabezpieczenia strefowego;

� podmienianie firmware’u w DVD-ROMie;

� softwarowe przechwycenie � � dania sprawdzenia strefy i 
podmienienia wyników sprawdzenia;



Regional Coding
Enhancement(RCE)

Zabezpieczenie dodane przez Warner Bros i Columbia do 
DVD wypuszczanych przez te wytwórnie.

RCE sprawia, � e p
yta mo� e by� odtwarzana jedyniena 
odtwarzaczach ze strefy 1 (USA, Kanada). Zabezpieczenie to 
eliminuje zatem odtwarzacze bezstrefowe. 



Contents Scrambling System 
(CSS)

CSS jest to system szyfrowania zawarto� ci DVD (video). 
Zapobiega on (w teorii � ) kopiowaniu DVD oraz 
odtwarzania przez nielicencjonowaneurz� dzenie/program. 

Ka� dy producent odtwarzaczy DVD i oprogramowania do 
odtwarzania DVD musi wykupi� od DVD Copy Control
Association licencj� zawieraj� c� klucz do deszyfrowania.



Jak dzia
a CSS?



S
abo� ci CSS

� Klucz jest 40 bitowy – taka ma
a d
ugo� � wynika z 
prawa eksportowego USA;

� Algorytm dekodowania musi pozosta� tajny – tak 
samo jak wszystkie klucze – ujawnienie jednego klucza 
sprawia, � e ka� dy mo� e odkodowywa� ! Powoduje to 
brak mo� liwo� ci ogl� dania DVD na Linuksie (ogólnie 
otwartym oprogramowaniu);



Z
amanie CSS
Przyczyn� z
amania CSS by
 brak mo� liwo� ci ogl� dania

DVD przez posiadaczy L inuksa. 

K lucz by
 trzymany plaintextem!

W jednym z programowych odtwarzaczy (XingDVD) klucz do 
deszyfrowania by
 trzymany jawnie. 15 letni Norweg Jon 
Johansen znalaz
 ten klucz oraz napisa
 program deCSS, który 
deszyfruje DVD.

Oczywi� cie pojawienie si� deCSS bardzo zdenerwowa
o DVD 
CCA. Gro� ono podaniem do s� du za hostowaniedeCSS. 



Zabezpieczenia no� nika CD

Najciekawiej wojna mi� dzy producentami zabezpiecze� , 
a crackerami wygl� da na polu gier.

Czasem, gdy wyjdzie nowy tytu
 grupy crackerskie robi�
zawody – wygrywa ta ekipa, która pierwsza z
amie 
zabezpieczenia.

Istniej� liczne programy pomagaj� ce zwyk
ym 
u� ytkownikom 
ama� zabezpieczenia.



Najcz� � ciej  stosowane sposoby 
zabezpiecze� p
yt CD z danymi.

� Dodawanie b
� dnych sektorów do kr� � ka;

� U� ywanie dodatkowch danych o no�niku 
np. wymóg, � e p
yta musi by� t
oczona, a nie 
wypalana;

� Blacklistowanieniektórych „gro� nych”
programów (Alcohol 120%);



Sposoby obchodzenia 
zabezpiecze� w CD data

� Podmienianie pliku * .exez zabezpieczeniem na wersj� bez 
zabezpieczenia – zabezpieczany jest tylko plik exe;

� Emulowanie oryginalnego no�nika poprzez wierny obraz 
na dysku ;

� zrobienie kopii no�nika bit po bicie;

Ogromnie pomocny jest tutaj  program Alcohol 120% -
s
u� y on do kopiowania i emulacj i cd i dvd.



Przyk
adowe programy 
zajmuj � ce si� zabezpieczaniem 
danych.

� SafeDisc – jeden z najlepszych programów na 
rynku. Zabezpieczenie opiera si� na b
� dnych 
sektorach;

� SecuROM – na razie nikt nie opracowa
 metody 
kopiowania 1:1 na szerok� skal� . Daje si� kopiowa�
jedynie z orygina
u;

� Star ForceProfessional – kopiowanie 1:1 w ogóle 
jest niemo� liwe (na razie � ), uda
o si� jednak za 
pomoc� Alcohol 120% emulowa� p
yt� na dysku;



Inne podej � cie biznesowe

Stephen King umieszcza kolejne rozdzia
y swoich 
ksi� � ek w Internecie za darmo!!!

Jednak nast� pny rozdzia
 jest pisany dopiero, gdy 
ustalony procent czytelników wp
aci pieni� dze.

Mo� e zatem naj lepszym zabezpieczeniem jest zmiana 
modelu biznesowego?


