, YOU can not stop us...
you can only slow us down!!!”

Crackers

Ochrona praw autor skich

Autorzy:
«Jakub Bogaczewicz
*Pawe Chodarcewicz

*Krzysztof Jakubczyk



P yty audio o,
Zabezpieczenie bazuje naro nicach w standardzie
odtwar zaczy CD-player oraz CD-ROM

G ownero nicew standar dach:

Odczytywana jest tylko Odczytywana jest ostatnia
pierwsza sesjap yt segap yt wielosesyjnych;
wielosesynych; Sektory czytane s blokami,

Sektory czytanes po kolel - namierzanie kolgjnego bloku
liniowo; Jest nietrywialne;



Wady zabezpieczeniaz ,b dnymi”
sektorami:

czasemdajes odczu obni eniejako ci d wi ku naCD-
playerze;

atwe do obg cia— program czyta] cy pomijab dne sektory



Wady zabezpieczenia ,, wielosesyjnego” .

blokujemo liwo odtworzenia na niektorych
odtwarzaczach samochodowych oraz sprz cie audio wysokig
jako ci (sprz t ten dziaawed ug standardu CD-ROM);

bardzo atwe do obg cia—wystarczy program pyta cy,
ktorg segji chcemy u ywa ;



The Serial Copy Management System (SCM S)

Jest to system u ywany do kontroli kopiowania (cyfrowego)
zawarto ci p yt CD-Audio, plikow DAT .

Wprowadza 3 flagi przesy ane razem z utworem:

1. kopiowanie bez ogranicze
2. dozwolona pojedyncza kopia

3. zakz kopiowania



P yty audio z dwiema ses ami z

ochron SCMS
Segazmuzyk w postaci
cyfrowg) —najcz cig mp3 g
Dane przeznaczonedo _ —

od Czytu przez cd- pl ayera P ytaaudio chroniona SCM S z dwiema

segami

Tracimy oko 0 10% migsca, zyskujemy... cie
bezpiecze stwa



Standard DVD

Zabezpieczeniaw DVD (video)

Podzia wiatana6 Wprowadzenie kodu CSS
regionow. Filmy z uniemo liwiaj cego
jednego regionu nie s ogl danie filmu za pomoc
mo liwe do obejrzenia nielicencjonowanych przez
w innym. DVD Copy Control
Association programow.




Regiony a DVD

Cotoznaczy, eDVD dzieli wiat naregiony?

Filmu wyprodukowanego dla jednego regionu w
za 0 eniach niemo naobgrze w innym.

Dlaczego zdecydowano s nawprowadzenie regionow?
Oczywi ciepieni dze;
RO ne czasy premier tych samych filméw na wiecie;

RO neceny pytwrd nychcz ciach wiata



Pora karegionow

Sposoby obe] cia blokady regionow:

odtwarzacze bez zabezpieczenia strefowego;
podmienianie firmware' u w DVD-ROMI¢g;

softwarowe przechwycenie dania sprawdzeniastrefy |
podmienieniawynikow sprawdzenia;




Regional Coding
Enhancement(RCE)

Zabezpieczenie dodane przez Warner Brosi1 Columbia do
DV D wypuszczanych przez te wytwaornie.

RCE sprawia, epytamo eby odtwarzanajedynie na
odtwarzaczach ze strefy 1 (USA, Kanada). Zabezpieczenie to
eliminuje zatem odtwarzacze bezstrefowe.




Contents Scrambling System
(CSS)

CSS jest to system szyfrowania zawarto ci DVD (video).
Zapobiegaon (w teorii ) kopiowaniu DVD oraz
odtwarzania przez nielicencjonowane urz dzenie/program.

Ka dy producent odtwarzaczy DVD | oprogramowania do
odtwarzania DVD musi wykupi od DVD Copy Control
Association licenc) zawierg ¢ klucz do deszyfrowania.




Jak dzia a CSS?



S abo cl CSS

Klucz jest 40 bitowy —takamaad ugo wynikaz
prawa eksportowego USA,;

Algorytm dekodowaniamus pozosta tajny —tak
samo jak wszystkie klucze — ujawnienie jednego klucza
sprawia, eka dy mo e odkodowywa ! Powodujeto
brak mo liwo ci ogl daniaDVD naLinuksie (ogolnie
otwartym oprogramowaniu);



Z amanie CSS

Przyczyn z amaniaCSSby brak mo liwo ci ogl dania
DVD przez posiadaczy L inuksa.

Klucz by trzymany plaintextem!

W jednym z programowych odtwarzaczy (XingDVD) klucz do
deszyfrowaniaby trzymany jawnie. 15 letni Norweg Jon
Johansen znalaz ten klucz oraz napisa program deCSS, ktory
deszyfruje DVD.

Oczywi cie pojawienies deCSS bardzo zdenerwowa o DVD
CCA. Gro ono podaniem do s du za hostowanie deCSS.




Zabezpieczeniano nika CD

Najciekawig wojnami dzy producentami zabezpiecze |,
a crackerami wygl danapolu gier.

Czasem, gdy wyjdzie nowy tytu grupy crackerskie robi
zawody —wygrywa ta ekipa, ktora pierwsza z amie
zabezpieczenia.

Istnigl liczne programy pomaga] ce zwyk ym
u ytkownikom ama zabezpieczenia.




Najcz cig stosowane sposoby
zabezpiecze p yt CD z danymi.

Dodawanieb dnych sektorow do kr ka;

U ywanie dodatkowch danych o no niku
np. wymog, epytamus by toczona, anie
wypalang;

Blacklistowanie niektorych ,,gro nych”
programow (Alcohol 120%);




Sposoby obchodzenia
zabezpiecze w CD data

Podmienianie pliku * .exe z zabezpieczeniem nawery bez
zabezpieczenia— zabezpieczany jest tylko plik exe;

Emulowanie oryginalnego no nika poprzez wierny obraz
nadysku ;

zrobienie kopii no nikabit po bicie;

Ogromnie pomocny jest tuta] program Alcohol 120% -
su Yy on do kopiowania i emulacji cd i dvd.




Przyk adowe programy
zajmu] cesl zabezpieczaniem
danych.

SafeDisc — jeden z najlepszych programow na
rynku. Zabezpieczenieopierass nab dnych
sektorach;

SecuROM — narazie nikt nie opracowa metody
kopiowanial:1 naszerok skal . Dges kopiowa
jedynie z orygina u;

Star Force Professional — kopiowanie 1:1 w ogole
jest niemo liwe (narazie ),udaos jednak za
pomoc Alcohol 120% emulowa p yt nadysku;




Inne podg cie biznesowe

Stephen King umieszcza kolgne rozdziay swoich
ks ek w Internecie za darmo!!!

Jednak nast pny rozdzia jest pisany dopiero, gdy
ustalony procent czytelnikow wp aci pieni dze.

Mo ezatem najlepszym zabezpieczeniem jest zmiana
modelu biznesowego?




