Digital Rights M anagement

Jest to system zabezpiecze ma cy przeciwdziaa u ywaniu
danych cyfrowych w sposob sprzeczny z zamiarem ich wydawcy |
chroni prawa autorskie tworcow.



Przyk ady DRM

Contents Scrambling System (CSS)

Serial copy management system (SCMS)

eBook: w 2000r. Adobe Systems udost pnia, Alicj w
krainie czarow” Lewisa Carrollaz kontrol DRM - ,this
book cannot be read aloud”.

Steam - Valve Software

Aktywacja produktu

Cyfrowe znaki wodne

Fizyczna ochrona— dongle

Britisn Library | secure electronic delivery service



Kontrower § e obecnych systemow
DRM

Ograniczenie czasowe prawa autorskiego — przg cie do
dobra publicznego
first-sale doctrine - odsprzedanie
fair useffair dealing—co mo nazrobi zlegan kopi
Umieszczanie nap ytach DVD ,, nieprzerywal nych”

cie ek z reklamami



Digital Millennium Copyright
Act

Jest to ustawa obowi zuj caod 1998 roku w USA zabranig ca
tworzenia i rozpowszechnianiatechnologii, przy u yciu ktorych
mog by naruszone cyfrowe mechanizmy ogranicze kopiowania.

Przez wielu uwa ana za pogwa cenie zasady wolno ci sowal
pocz tek cenzury.



Konsekwencje DM CA

« Ograniczanie mo liwo ci bada nad zabezpieczeniami
 Uciszanie 0sOb zngjduj cych luki w oprogramowaniu
wykorzystywanym do elektronicznego g osowania

Alan Cox — Anglik, ktory podczas pierwszej dekady rozwoju Linuksa
by chief deputy Linusa Torvaldsa zrezygnowa ze swojg posady
obawig cs zarzutow kryminalnych.

Niels Ferguson —du ski ekspert od kryptografii znalaz b dw Intel
security protocol, Intel pozwoli mu opublikowa dokument dotycz cy
tego problemu, lecz tego nie zrobi obawig cs aresztowania.



Edward Felten

SDMI challenge - konkurs zorganizowany w 2000r.
Przez SDMI. Sk ada sz kilku niezale nych
problemow. 4 z nich by y zwi zane ze znakami
wodnymi. Wszystkie zostay rozwi zane przez
zespo Edwarda Feltena.

Stworzenie dokumentu ,, Reading Between the
Lines: Lessons from the SDMI Challenge’ | plany
prezentagji.

Gro bazestrony RIAA | Verance Corporation
Wycofanie prezentacji

Pozwanie RIAA | Verance Corp. Przez Feltena
(EFF)



Jon Lech Johansen
(DVD Jon)

N?(rweg odpowiedzialny zawypuszczenie programu DeCSS w 2001
roku.

Skarga DV D Copy Control Association (DVD-CCA) | procesy
QTFairUse — program zapisuje strumie  QuickTime AAC nadysku
DeDRMS — usuwa zabezpieczenia przed kopiowaniem i Tunes

JustePort —umo liwia streaming plikow MPEG4 przez Apple's
AlrPort Expresss

VLC —umo liwia odtwarzanie plikow kodowanychWMV9 pod
Linuksem



Dmitry Sklyarov
(

Pracownik ElcomSoft

Stworzy The Advanced eBook Processor (AEBPR) —
umo liwia amanie zabezpiecze DRM eBookow

W 2001r. po prezentacji ,,eBook's Security — Theory and
Practice” zosta aresztowany przez FBI

Popar 0 go Association of American Publishers
Zwolniony pd nigj w 2001 roku.

Zngjdujes nali cie 100 najpopularnigyszych Rosjan
russiatoday.ru



Wi cg o eBookach

eBookPro compiler

Krotki opis:

"eBook Pro," the first software in the universe that makes your information
virtually 100% burglarproof! It comes with a comprehensive 90-day, money-
back guarantee

W praktyce:

Wszystkie strony HTML i pliki pomocniczes kompresowane algorytmem z
biblioteki ZLIB.

Kompresowane danes szyfrowane XOR-em z pewnym sta ym bajtem.
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Struktura pliku PDF

<PDF file> ::= <header> <body> <cross-reference table> <trailer>
<body> ::= <object> { <object>}
<object> :: <objectl D> (<data> | <stream dictionary> <stream>)

Podstawowe typy danych Przyk ad
Boolean true
Numeric 3.1415926
Object reference 230R
Name /ProcSet
String (Contents) *
Stream { binary data} *
* mo liwe szyfrowanie

Z 0 onetypy danych Przyk ad

Array [230R/XYZ null]

y Dictionary <</Namel (Va1l) /Name2 /Va2>>
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Szyfrowaniew PDF

Plik PDF

<Zaszyfrowanazawarto >
<<S ownik szyfru>>

!

Security handler

Wylicza klucz

!

Przegl darka PDF

Rozszyfrowuje dokument |
wy wietla naekranie
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Rot13 security handler

Krotki opis:

U ywane przez New Paradigm Resource Group
Zabezpieczone dokumenty kosztuj oko 0 $3000 za sztuk
*\Wymaga sprz towego dongle do dzia ania

W praktyce:

*Klon przyk adowego plug-inu ,,Rot13” dostarczanego z Acrobat 4 SDK
U ywa ustalonego klucza dla wszystkich dokumentow

*Klucz mo eby atwo znaleziony w ciele plug-inu
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FileOpen security handler

Krotki opis:

«Stworzone przez FileOpen Systems

*\Wspieraprewenc] poda dalg, przeterminowanie dokumentu, kontrolowane
drukowanie

«Adobe wybra o FileOpen na Acrobat 5 Security Partner

eLicencjawydawcy kosztuje $2500

*FileOpen i Acrobat 5.0 udost pniakompletne i bezpieczne rozwi zanie e-wydawnictw

W praktyce:

*FileOpen Publisher 2.3 koduje wszystkie dokumenty jednym ustalonym kluczem
*FileOpen Publisher 2.4 u ywakluczy wariantowych, ale zaszyfrowany dokument
posiada wszystkie informacje potrzebne do wyliczenia klucza
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SoftL ock security handler

Krotki opis:

«Stworzone przez SoftLock Services, Inc.

*Wylicza unikalny numer SoftlocklD na podstawie HDD volume ID
*\Wymaga has apasuj cego do SoftlockiD do otworzenia dokumentu
*Has o u ywane w liczeniu klucza dokumentu

W praktyce:

*Has 0 zabezpiecza) ce ma 8 znakow

*Dwa znaki u ywane do sprawdzaniaintegralno ci

sEfektywnad ugo hasa-— 24 bity

*\W a ciwehasomo naznale w ci gu 30 godzin nakomputerze 450 MHz
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ODbliczanie klucza dla obiektu

Wergal.2

K1UCZ dOKUMENtU |

Algorytm
ObjectI D + Generation H MD5 Hash

—) K |ucz obiektu

Wergal.3

Klucz dokumentu ‘_»

' - H > Algorytm
e e M DgS I}/Iash = Klucz obiektu

‘SAIT’ string %
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Pobieranie klucza z przegl darki
PDF

Jak znale kod funkcji MD5:

FunkcjaM D5 Update znajduje si niedaleko od funkgji
MD5 Init, ktérau ywa sta ych 0x67452301, OXEFCDABS9,
Ox98BADCFE | 0x10325476

MD5 Update cz sto jest wywo ywana zaraz po wywo aniu
funkcji MD5_Init
FunkcjaM D5 Update lub jaka funkcjawywo ywanaw

MD5 Update u ywa 64 sta ych zdefiniowanych w specyfikagji
MD5
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AppleiTunes

Odtwarzanie, przechowywanie i organizowanie plikow muzycznych
Mo liwo zakupu plikow muzycznych przez Internet
Kompatybilne z systemami Mac OS X, Windows

Obs uga formatow: MP3, AIFF, WAV, MPEG-4 AAC, Apple
L ossless, Protected AAC (zakupione w iTunes Music Store)

Mo liwo odtwarzania zakupionych plikow w odtwarzaczach iPod

Wsp0 dzielenie plikow przez Apple Bonjour — pliki s streamowane,
nie zapisywane na dysku. Dla plikow Protected AAC potrzebna
dodatkowo autentykacja.



AppleiTunes

myTunes/ourTunes — pozwala na swobodn wymian
nlikdw w sieci

Hymn Project (Hear Your Music Anywhere): ,, The
ourpose of the Hymn Project isto allow you to exercise
your fair-use rights under copyright law.” — stworzony by

umo liwi odtwarzanie kupionych plikow pod linuksem
(znowu )




Protected AAC

Pliki w iTunes Music Stores kompresowane formatem AAC

Appleu ywa schematu DRM ,, FairPlay” do szyfrowania danych
audio.

Schemat pliku jest identyczny ze zwyk ymi plikami AAC, tylko dane z
muzyk s zaszyfrowane.

Kiedy u ytkownik autoryzuje komputer aby pobra utwar, iTunes
dodaje klucz dlatego utworu w lokalng bazie danych.

Klucz systemowy. W Windows jest to hash elementow rejestru: werga
Bios, nazwa procesora, wersa Windows. — dla Macintosn narazie nie
Z amano klucza.



FairPlay

Szyfrowanie AES

Szyfrowanie 3-poziomowe

Dane audio szyfrowane kluczem
| wektorem inicjuj] cym z atomu
‘priv’

Atom ‘priv’ szyfrowany kluczem

u ytkownika z bazy
u ytkownikdw iTunes

Bazau ytkownikow szyfrowana
kluczem systemowym



Hymn

WczytanieiTunes user ID 1 iTunes
user key hash z pliku AAC

Znalezienie kluczaw bazie danych
Hashowanie atomow ‘name’ i ‘iviv’ z
zabezpieczonego pliku AAC ab
otrzyma wektor inicjuj cy dlabloku
priv’

Wykorzystanie klucza i wektora

Inicjuj cego do odszyfrowania atomu
priv’

Weczytanie klucza i wektora
Inicjuj cego dladanych audio

U yciekluczai wektora do
odszyfrowania danych audio



Nieskuteczno DRM

Podatno naatak , break once run anywhere’ - wystarczy
raz z ama zabezpieczenia systemu DRM |ub samych
danych, eby wszyscy ch tni mogli korzysta ztych
danych.

Danemusz by w pewien sposob udost pnione na

zewn trz, czy to poprzez wy wietlenie zabezpieczonego
dokument na monitorze, czy to odtworzenie muzyki przez
g 0 niki.






