Trusted Computing?
Trustworthy Computing?
Or Trecherous Computing?




-

Plan

Wstep — wizja systemu
Rys historyczny
Ogolne zatozenia

Jak to dziata — warunki sprzetowe |
oprogramowania

Mozliwosci naduzyc
PrzysztosC TC
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O co chodzi?

~

TGC — Trusted Computing Group —
Microsoft, Intel, AMD, HP, IBM

Nowa definicja pojecia ,bezpieczenstwo’
Zamieszanie z nazwami. Trusted

Computing, Trustworthy Computing,
Palladium, NGSCB, Safer Computing
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Ogolna idea

Sprzetowe kodowanie danych z kluczem
trzymanym poza dostepem uzytkownika

Sygnatura sprzetu sprawdzajgca, czy nie ma
nieuprawnionych komponentow

Programy sprawdzajgce poprzez TC
uprawnienia dostepu do danych oraz do
mozliwosci ich wymiany

Nowe reguty regularnie sciggane ze
specjalnych serwerow — blokowanie tej akcji od
razu obcina uprawnienia w systemie
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Historia idei

1972 — James Anderson dla USAF

1997 — The TrustNo 1 Cryptoprocessor
Concept Markusa Kuhna

1997 - Bill Arbaugh, Dave Farber |
Jonathan Smith ,A secure and reliable

bootstrap architecture”
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Czyli co to ma robic¢?

Srodowisko zabezpieczone przed
uzytkownikiem

Pierwotny cel: DRM

Odciecie pirackiego oprogramowania,
zabezpieczenie rejestracji programow,
blokowanie plikdw tworzonych nielegalnym
oprogramowaniem

Zdalna cenzura — traitor tracing
Zmiana podejscia do informacji: twoérca jest
jedynym zarzadcg przez caty okres istnienia

K danych.
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Mozliwosci TC

MozliwosC zagwarantowania, na jakich
programach i na ktorych komputerach mozna
odczytacC dane, przez jaki czas lub ile razy
Separacja programow pomiedzy sobg
nazwajem, gwarancja integralnosci danych
Usprawnienie zbierania optat za odtwarzanie
muzyki i flmow, blokowanie przed wymiang
takimi danymi

Automatyczne niszczenie danych, zdalna
kontrola nad odczytem danych (np. E-maile) /
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Czego nie daje TC?

~

Wbrew wczesnym zapewnieniom MS nie
broni przed wirusami

Nie bedzie chronic¢ przed spamem
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5 skiadnikow systemu TC

hardware’'owy ukfad Fritz z zaszytym kluczem i
pewnymi danymi umozliwiajgcymi identyfikacje
Opcja ,Curtained memory” zaszyta w procesorze
Bezpieczne jadro systemu operacyjnego (w
nazewnictwie MS ,Nexus”)

Bezpieczne jadro aplikacji (wg. nazewnictwa MS
,NCA”)

Struktura serwerow dostarczajgcych reguty dla
programow
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Chip Fritz

Kontrolowanie stanu komputera w
trakcie startu systemu

Udostepnienie kluczy deszyfrowujgcych
do systemu

Sprawdzanie integralnosci danych oraz
programow
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Nexus

Posredniczy pomiedzy aplikacjami a Fritzem

Bada zainstalowany sprzet, czy jest
dozwolony (duze zmiany sprzetu powodujg
koniecznoscC ponownego uwerzytelnienia
komutera w serwerach)

Sprawdza, czy aplikacje sg zarejestrowane i
czy klucze nie sg na czarnej liscie

Nadzoruje dostep do pamieci dzieki
,2curtained memory”
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Co sie dzieje potem

W zatwierdzonym stanie Fritz sprawdza
uprawnienia i albo daje dostep do danych
albo jeszcze sprawdza uprawnienia z
zewnetrznym serwerem

Serwer na podstawie swojej polityki
przyznaje uprawnienia

Dane dostepne tylko dla zaufanych aplikacji |
tylko tak dtugo, jak dtugo system jest w
,zaufanym” stanie
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Mozliwosci naduzyc¢

Cenzura dokumentow

Strategiczne blokowanie dziatania
komputerow

Blokowanie dokumentéw wstecz

Zmuszenie do uzywania konkretnego
oprogramowania — wigzanie
uzytkownikow do oprogramowania

\ Catkowita kontrola przeptywu informac;ji /
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Dlaczego tego uzywac?

Tak naprawde z punktu widzenia uzytkownika nie
ma powodow za... Ale:

Poprzez wigzanie uzytkownikdw wymuszenie
uzywania oprogramowania TC

Ogranizacje typu RIAA, sklepy internetowe czy
banki wyrazajg zainteresowanie i mogg
wymuszac korzystanie z TC

Dla przedsiebiorstw mozliwe za duze koszty
rezygnacji — mozliwa tez utrata klientow
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Science - Fiction?

Niestety nie:
Numer seryjny Pentium 3 — pierwsze Kroki
2000 — pierwsza gotowa specyfikacja
Atmel juz sprzedaje chipy Fritz, sg one tez juz
iInstalowane np. w laptopach IBM Thinkpad

Koniecznosc¢ reaktywacji przy zmianie sprzetu
w Windows XP
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Science - Fiction cd.

Proby rejestracji wszystkich sterownikow dla
Windows — na razie tylko ostrzezenie przy
niezarejestrowanym sterowniku

Obecne przy security patchu do Windows
Media Player zapisy umozliwiajg kontrole
zachowania WMP zdalnie

Windows Server 2003 — obecna implementacja
Enterprise Rights Management

Longhorn ma miec juz w pefni
zaimplementowane bezpieczne jgdro
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Wiecej o TC

strona domowa TCG

- artykut Richarda Stallmana
nt. Treachrous Computing

- FAQ nt. TC (od strony GNU,
czyli znowu treacherous computing)
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