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Plan

@ Podstawowa terminologia.
@ Systematyka testéw.
© Tworzenie testéw

@ Mierzenie jakosci testow.



failure, fault, error

failure
Zachowanie systemu niezgodne ze specyfikacja.

fault
Element kodu powodujacy failure.

error

To btad cztowieka, ktéry doprowadza do powstania “fault”.

v

Zgodnie z nomenklaturg IEEE? (IEEE Standard GlossaryofSoftware Engi-
neering Terminology. ANSI/IEEEStd610.12-1990,1996).

“The Institute of Electrical and Electronics Engineers



Test suit- Pakiet testow

Pakiet testéw T to tréjka uporzadkowana
<Ao, <T1, Tg oo Tk>, <A1, Az cee Ak>>, gdzie

@ /Ay to stan poczatkowy.
o T; to poszczegdlne operacje testowe.
@ A; to stan po wykonaniu testu i testu Tj;.

Przez stan rozumiemy tu zbiér par nazwa zmiennej i jej wartos¢.
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@ A; to stan po wykonaniu testu i testu Tj;.

Przez stan rozumiemy tu zbiér par nazwa zmiennej i jej wartos¢.

Independent - Pakiet testéw jest niezalezny jesli dla kazdego i zachodzi
A; = Ap.
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Kiedy obserwujemy btad?

Test to sekwencja operacji, cze$¢ operacji pochodzi z testowanego
systemu a cze$¢ to sekwencje testujace.

To jak to jest z tym bfedem.
© Test musi wykona¢ kod zawierajacy “fault”.

@ Efekty tego btedu musza przetrwa¢ do momentu, w ktérym
sprawdzamy prawidtowos$¢ warto$ciowania zmiennych.

© Zmienne zawierajgce niepoprawne wartosci muszg zostac sprawdzone.
Przyktad. Testyl (testy od 00,0,1,2)




Model procesu tesotowania oprogramowania.

Wejscie
@ Program P
@ Kryterium jakosci testow C

W petli
@ Wygeneruj testy.
© Zapus¢ testy.

© Jesli testy nie przeszty szukaj btedu i po poprawieniu
wréé do punktu 2.

© Jedli przeszty, to sprawdz czy testy spetniaja kryterium
adekwatnosci (jakosci) testéw C?

© Je&dli nie spetniaja to popraw testy i przejdz do punktu
2.

@ Jedli nastapity zmiany w kodzie to wré¢ do punktu 2.




Kluczowe pytania to:

© Gdzie szukaé btedu?
@ Jak generowac testy?
© Jak wygladaja kryteria jakosci testéw?



Gdzie szukaé btedu??

© Bfad w kodzie.

© Btad w testach.

© Biad w specyfikacji.

@ Btad w OS, w kompilatorze, w bibliotekach, w sprzecie.
@ Utknelismy...

“Materiaty do zaje¢ : https://www.youtube.com/watch?v=0WbRNOBDWEk&
list=PLAwxTw4SYaPkWVHeC_8aSIbSxE_NXI76g&index=3


https://www.youtube.com/watch?v=OWbRNOBDwEk&list=PLAwxTw4SYaPkWVHeC_8aSIbSxE_NXI76g&index=3
https://www.youtube.com/watch?v=OWbRNOBDwEk&list=PLAwxTw4SYaPkWVHeC_8aSIbSxE_NXI76g&index=3

Przyktad
Mars Climate Orbiter.

failure
Orbiter spalit sie w atmosferze.

Ale co do tego doprowadzito?
NASA i Lockheed Martin nie
dogadali sie. NASA uzywa me- A
tra jako podstawowej jednost- RGO, Wi

kl v a Oprogra mowa n Ie przygoto_ Remember the Mars Climate Orbiter incident from 19992
wane przez inzynieréw z Lockhe-
ed Martin dziatato w oparciu o
stopy(Angielska jednostka dtugo-
Sci).

Rysunek: (Zrédto: Slideplayer.com)

Jakiego rodzaju to btad?



Podziat testéw
o biatg i czarng skrzynke,
s poziomy testéw.



White i black box

White box
Testy, ktore piszemy znajac
implementacje.

Black box
Testy, ktore powstajg tylko w
oparciu o specyfikacje.

@ Po co?
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White i black box

White box
Testy, ktore piszemy znajac
implementacje.

@ Moga powstawac réwnolegle
z implementacja.

@ Moga by¢ na niskim
poziomie, pozwalaja na
testowanie matych
Kawatkéw kodu, a nie
duzych feature-6w projektu.

@ tatwiej je automatyzowad.

@ Pozwalaja na wykrywanie
btedéw na wczesnym etapie.

@ Trzeba umieé programowac.

Black box
Testy, ktore powstajg tylko w
oparciu o specyfikacje.
o Moga powstawal przed
implementacja.

@ Tworzenie ich pomaga
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Poziomy testéw

© Testy jednostkowe (ang. unit-testy). Zaslepka to kawatek kodu
zwracajacy odpowiedz ktéra docelowo bedzie pochodzi¢ z innego
modutu. Stuzy do testowania, czy ta odpowiedz jest poprawnie
interpretowana. Moze by¢ uzyta kiedy drugi modut nie jest jeszcze
napisany.
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© Testy jednostkowe (ang. unit-testy). Zaslepka to kawatek kodu
zwracajacy odpowiedz ktéra docelowo bedzie pochodzi¢ z innego
modutu. Stuzy do testowania, czy ta odpowiedz jest poprawnie
interpretowana. Moze by¢ uzyta kiedy drugi modut nie jest jeszcze
napisany.

@ Testy integracyjne. Sprawdzamy wspdtdziatanie modutéw.

© Testy systemowe. Sprawdzamy dziatanie catego systemu, czesto
analizujac przypadki uzycia.

@ Testy akceptacyjne. Testy po stronie klienta.

© ,.smoke testing"” sprawdzenie czy program sie uruchamia.
© « testy niestabilnej wersji u producenta.
(s

[ testy juz stabilnej wersji w Srodowisku klienta, czeste przy grach
komputerowych.




Poréwnywanie testow

Definicja
Powiemy, ze kryterium testéw C; pokrywa (subsumes) kryterium G, jesli

dla kazdego zestawu testéw spetniajacych kryterium C; spetniaja one tez
kryterium G,.

Powyzsza obserwacja nie ma duzego przetozenia na praktyke, ale pozwala
ustawiaé kryteria w formalng hierarchie.



Black Box



The Category-Partition Method

Idea/Balck Box

Wykorzystujac specyfikacje i wtasne doswiadczenie podzieli¢ mozliwe
input-y na podzbiory. Stworzy¢ po jednym tescie dla kazdego podzbioru.
Zaktadamy, ze zaproponowany podziat jest na tyle doktadny, ze jesli
dziata jedno wejscie dla danego podzbioru, to zadziataja wszystkie.

Miarg pokrycia jest procent zdefiniowanych podzbioréw pokrywanych przez
testy.

W pracy The Category-Partition Method for Specifying and Generating
Functional Tests autorzy opisuja metodologia podziatu na podzbiory i two-
rzenia testéw.



The Category-Partition Method
Analizujemy specyfikacje. Tester identyfikuje pojedyncze jednostki funk-
cyjne ktére moga byé testowane oddzielnie. Dla kazdej jednostki tester
identyfikuje:
@ parametry wejscia do jednostki funkcyjne;j,
@ charakterystyke kazdego parametru,
o elementy Srodowiska, ktére moga mie¢ wptyw na dziatanie jednostki
funkcyjnej,
@ charakterystyke kazdego z elementéw Srodowiska.
Opisujemy powyzsze elementy przy pomocy istotnych kategorii, np. jesli na
wejsciu mamy sekwencje znakéw to do jej opisu bedziemy uzywali dtugosci,
zbioru znakéw wystepujacych, kodowania.



The Category-Partition Method

Q@ Kazda kategorie dzielimy na przedziaty, zbiory wartosci, ktére nalezy
przetestowal. Np. dla listy sprawdzamy dtugosci 0, 1, co$ pomiedzy 1
a 10000 i co$ powyzej 10000 aby sprawdzi¢ czy np. zamiast listy kto$
nie uzywa tablicy o statej wielkosci.
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© Kazda kategorie dzielimy na przedziaty, zbiory wartosci, ktére nalezy
przetestowaé. Np. dla listy sprawdzamy dtugosci 0,1, co$ pomiedzy 1
a 10000 i co$ powyzej 10000 aby sprawdzi¢ czy np. zamiast listy kto$
nie uzywa tablicy o statej wielkosci.
@ Opisz sprzeczne zaleznosci, np. nie ma mozliwoéci aby string byt
dtugosci 0 i zawierat znaki specjalne.
© Zapisz kategorie, przedziaty i zaleznosci w formalnym jezyku do
opisu specyfikacji np. TSL
© Wygeneruj automatycznie zestawy danych testowych.
© Przeanalizuj wygenerowane testy i zdecyduj, czy specyfikacja testéw
powinna by¢ poprawiona. Mozliwe przyczyny:
e brak jakiego$ oczywistego przypadku,
e informacja, ze generacja jakiego$ przypadku jest niemozliwa,
e zbyt duza liczba testéw.
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© Kazda kategorie dzielimy na przedziaty, zbiory wartosci, ktére nalezy
przetestowaé. Np. dla listy sprawdzamy dtugosci 0,1, co$ pomiedzy 1
a 10000 i co$ powyzej 10000 aby sprawdzi¢ czy np. zamiast listy kto$
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e brak jakiego$ oczywistego przypadku,
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Q Produkcja skryptéw testowych.
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Przy duzych projektach testéw moze by¢ duzo.
Oséb piszacych testy tez bedzie duzo, a co za tym idzie, warto je
wygenerowac i rozdaé do napisania.
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Czemu warto generowac zestawy danych testowych automatycznie?

Przy duzych projektach testéw moze by¢ duzo.

Oséb piszacych testy tez bedzie duzo, a co za tym idzie, warto je
wygenerowac i rozdaé do napisania.

Przy systemach krytycznych ilo$¢ kodu sprawdzajacego poprawno$¢ czesto
przekracza kilkukrotnie wielko$¢ systemu np. seL4 10k linie kodu,
weryfikacja 480 k linii dowodéw poprawnosci.
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pare parametrow,
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@ jesli btad wystepuje tylko dla kombinacji wiekszej ilosci parametréw
to ciezko go znalez¢ i mata szansa, ze bedzie faktycznie wystepowat
w dziataniu.
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All-pairs testing
Zatozenie:
O wiekszo$¢ btedéw jest powodowanych przez pojedynczy parametr lub
pare parametrow,
@ jesli btad wystepuje tylko dla kombinacji wiekszej ilosci parametréw
to ciezko go znalez¢ i mata szansa, ze bedzie faktycznie wystepowat
w dziataniu.

Rozwiazanie:

generujemy minimalny zestaw testow pokrywajacych wszystkie mozliwe
pary wartosci wejsciowych.




White Box



Python : coverage

Procent/zbiér linii kodu odwiedzonych w czasie wykonywania testéw. l

https://pypi.org/project/coverage/

DA


https://pypi.org/project/coverage/

Pierwsza przymiarka

Procent/zbiér linii kodu odwiedzonych w czasie wykonywania testéw.

Przyktad

Python : coverage
https://pypi.org/project/coverage/

Problemy i zalety
@ Linia kodu to nie jest sensowna miara bo w jednej linii kodu mozna
umieszczaé jednga lub wiele instrukgji, jak liczy¢ makra w C?

@ Ale zwraca bardzo czytelny i tatwy do zrozumienia komunikat dla
progrmisty.



https://pypi.org/project/coverage/

Control flow graph

Podstawowy blok

Sekwencja instrukcji, posiadajaca tylko jedno wejscie (pierwsza
wykonywana instrukcja) i jedno wyjécie (ostatnia wykonywana instrukcja).
Dobrze bra¢ bloki maksymalnej dtugosci.

v

Control flow graph

To graf skierowany, ktérego wierzchotkami sa bloki programu a krawedzie
obrazuja mozliwe przejScia pomiedzy nimi.



https://www.geeksforgeeks.org/draw-control-flow-graph-using-pycfg-python/
https://www.geeksforgeeks.org/draw-control-flow-graph-using-pycfg-python/

Control flow graph

Podstawowy blok

Sekwencja instrukcji, posiadajaca tylko jedno wejscie (pierwsza
wykonywana instrukcja) i jedno wyjécie (ostatnia wykonywana instrukcja).
Dobrze bra¢ bloki maksymalnej dtugosci.

Control flow graph

To graf skierowany, ktérego wierzchotkami sa bloki programu a krawedzie
obrazuja mozliwe przejScia pomiedzy nimi.

Przyktad

Pythonpycfg https://www.geeksforgeeks.org/
draw-control-flow-graph-using-pycfg-python/



https://www.geeksforgeeks.org/draw-control-flow-graph-using-pycfg-python/
https://www.geeksforgeeks.org/draw-control-flow-graph-using-pycfg-python/

Miary pokrycia testami oparte na “control flow graph”.

Pokrycie stanéw

Procent/zbiér blokéw przez, ktére przechodza testy.

Pokrycie krawedzi

Procent/zbiér krawedzi przez, ktére przechodzj testy.

Przyktad
Python: Coverage https://pypi.org/project/coverage/

Pokrycie Sciezkami
Wszystkie Sciezki w grafie s pokryte (moze ich by¢ nieskonczenie wiele,
wtedy nie da sie spetni¢ kryterium).



https://pypi.org/project/coverage/

Miary pokrycia testami oparte na przeptywie danych.

Wystapienia zmiennych

Wyrézniamy 3 sytuacje, w ktérych wystepuje zmienna:
© przypisanie do zmiennej,
@ uzycie w obliczeniu,
© uzycie w warunku.

Zaktadamy, ze warto$¢ zmiennej nie zmienia sie jesli jej nie uzywamy.

Czysta Sciezka dla zmiennej x

To Sciezka w grafie sterowania, ktéra zaczyna sie w wierzchotku, w
ktérym przypisujemy wartos¢ do x konczy w wierzchotku, w ktérym
uzywamy x. Pomiedzy przypisaniem a uzyciem nie nastepuje inne
przypisanie do zmiennej x. Wyrézniamy czyste Sciezki zakonczone
obliczeniem i czyste Sciezki zakonczone warunkiem.




Miary pokrycia testami oparte na przeptywie danych.

Miary
O Dla kazdej pary przypisanie i uzycie w (obliczeniu/warunku) takiej,
ze istnieje pomiedzy nimi czysta Sciezka, istnieje test, ktéry pokrywa
stan, w ktérym nastepuje przypisanie i stan, w ktérym nastapito
uzycie.

@ all-du-test pokrywa wszystkie Sciezki czyste.




Mutacje

Koncepcja
Woprowadzam sztuczne pojedyncze btedy do kodu i sprawdzam czy moje
testy je wykrywaja.

Zatozenia metody
@ Zatozenie kompetentnego programisty - kod napisany przez
programiste robi prawie to co miat robi¢, albo inaczej to co robimy
ma sens.
@ coupling (sprzezenie) effect - jesli testy wykrywaja proste btedy, to
powinny tez wykrywac¢ bardziej skomplikowane.

Jak wprowadza¢ btedy?

Definujemy sposoby na mutowanie programu. | aplikujemy mutacje aby
otrzymac zestaw programow.




Mutacje 2

Przyktady
@ W if-ach zmieniamy == na =, albo odwracamy nieréwnosci.
@ zamieniamy warunek na true lub false
© podmieniamy zmienng na inng o tym samym typie
©Q W petlach dodajemy 1 do zakresu, albo odejmujemy jeden od
zakresu.

© mutacje zaleza od jezyka programowania.

Narzedzia
@ Na wikipedi jest dtuga lista.

@ do pythona np. mutmut, zaraz sie nim pobawimy




Mutacje 3. Problemy!

Cze$¢ mutacji przechodzi testy?
Mozliwosci sa dwie:

© testy s3 za mato dokfadne,

© mutacje tworza programy réwnowazne.

Sprawdzanie réwnowaznosci programéw jest nierozstrzygalne. A zatem
trzeba recznie przejrze¢ kod mutantéw, dla ktérych testy przechodzj i
zrozumie¢ czy co$ jest nie tak z testami, czy mutant robi to samo co

program?

Wydajnos¢
Zatézmy ze wykonanie testow zajmuje minute. Generator mutantéw
produkuje 500 mutantéw.

o Odpalenie testéw zajmie 500 minut ~ 8.5 godziny.

o Okaze sie, ze 120 mutantéw przechodzi testy.

@ lle czasu mozna poswieci¢ na ich przejrzenie i sprawdzenie?




Fatal Error!
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