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Streszczenie

Praca zawiera przeglad algorytméw testowania pierwszoéci liczb naturalnych, ze szczegél-
nym uwzglednieniem $wiezych odkryé¢ w tej dziedzinie — wielomianowego i deterministycznego
algorytmu Agrawala-Kayala-Saxeny, oraz jego ulepszen.
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Wprowadzenie

Liczby pierwsze to fundamentalne pojecie matematyki. Juz Euklides pokazal, ze jest ich nie-
skoniczenie wiele, oraz ze kazda liczba naturalna jednoznacznie przedstawia sie w postaci ilo-
czynu liczb pierwszych. Przez wieki trudny problem znajdowania takiego rozktadu dla zadanej
liczby nie zostal zadowalajaco rozwigzany. W 1801 roku Gauss pisat:

sWiadomo, iz zadanie polegajace na odréznieniu liczb pierwszych od liczb zlozonych i
nastepnie roztozeniu tych ostatnich na czynniki pierwsze jest jednym z najwazniejszych i
najbardziej przydatnych w arytmetyce.”

Zaskakujace jest, ze jedno z tych zadari — odrdznianie liczby pierwsze od ztozonych —
mozna wykonaé praktycznie i efektywnie, podczas gdy rozktadanie liczb na czynniki pierwsze
wcigz pozostaje duzo trudniejszym problemem. Ta przepasé stoi za popularnym algorytmem
kryptografii klucza publicznego, RSA, w ktérym uzywa sie wtasnie liczb pierwszych. Gdyby
ktos opracowat szybka metode rozkladania liczb na czynniki pierwsze, bytby w stanie ztamagc
kazdy szyfr RSA.

Aby rozstrzygnaé sprawnie, czy liczba jest pierwsza, czy zlozona, wykorzystujemy pewne
algebraiczne wlasnosci tych liczb, by znalezé certyfikat, ktéry w oparciu o pewne twierdzenie
matematyczne stanowi dowdd zlozonosci lub pierwszosci badanej liczby. Prostym i praktycznie
uzywanym testem pierwszosci jest test Millera-Rabina. Jest to test randomizowany i myli sie
z pewnym nieduzym lecz dodatmi prawdowodobienstwem.

Dtugo nie byto wiadomo, czy istnieje deterministyczny i wielomianowy algorytm testo-
wania pierwszosci liczb. Niektore proponowane wielomianowe testy (test Millera) opieraja sie
o nieudowodnione hipotezy, na przyktad uogélniong hipoteze Riemanna. Ztozonos$¢ innych
deterministycznych testéw pierwszosci jest ponadwielomianowa. Podejrzewano, ze problem
rozpoznawania liczb pierwszych moze nie mie¢ rozwigzania wielomianowego.

Dopiero w sierpniu 2002 roku Agrawal, Kayal i Saxena opublikowali w Internecie arty-
kut ,PRIMES is in P”, w ktéorym pokazali w pelni deterministyczny i wielomianowy test
pierwszosci. Choé jest to znaczny wynik teoretyczny, w praktyce rewolucji nie byto — zto-
zono$¢ czasowa tego algorytmu jest wielomianowa, ale ze sporym wykladnikiem. Po6zniejsze
usprawnienia zredukowaly czas obliczenl tej metody do stopnia poréwnywalnego z innymi al-
gorytmami dowodzenia pierwszosci liczb, takimi jak metoda krzywych eliptycznych ECPP
czy ponadwielomianowy algorytm APR.

Jakkolwiek w praktyce nie ma potrzeby zastapienia prostego i skutecznego testu Millera-
Rabina lepszym, badania nad testami pierwszoéci i teorig liczb w ogélnosci przyniosty wiele
ciekawych wynikéw waznych w kryptografii, takich jak np. efektywniejsze algorytmy rozkia-
dania liczb na czynniki pierwsze.

Praca stanowi przeglad algorytméw testow pierwszosci, ze szczegdlnym uwzglednieniem
algorytmu Agrawala-Kayala-Saxeny. Praca sklada sie z 6 rozdziatéw. W rozdziale 1 przedsta-
wione s pojecia matematyczne uzywane w testach pierwszoséci. W rozdziale 2 omoéwione sg
probabilistyczne testy pierwszosci, takie jak test Millera-Rabina czy tez bardziej skomplikowa-
ny test Frobeniusza cial kwadratowych. Tradycyjne metody dowodzenia pierwszo$ci opisane



sg w rozdziale 3. Rozdzial 4 zawiera szczegotowe omowienie metody Agrawala-Kayala-Saxeny,
wlacznie z jej ulepszeniami i metodg certyfikatéw Bernsteina. Moje uwagi na temat hipotezy
nr 4 z artykutu ,PRIMES is in P” zawartem w rodziale 5. Kwestie implementacji arytmetyki
duzych liczb w kontekscie algorytmoéw testowania pierwszosci poruszonone sg w rozdziale 6.



Rozdzial 1

Podstawowe pojecia

W niniejszym rozdziale krétko przedstawimy uzywane w pracy podstawowe pojecia z teo-
rii liczb, algebry i algorytmiki. Pozwolimy sobie zaczaé¢ od najwazniejszego dla nas pojecia
pierwszodci liczb.

Definicja 1.1 Liczbe catkowitq n nazywamy pierwsza, gdy ma doktadnie dwa rdzne dzielniki,
1 oraz n. Gdy n ma wiecej dzielnikow niz dwa, nazywamy jg liczbg ztozong.

Zauwazmy, ze 1 nie jest liczba zlozona, ani tez liczba pierwsza. Dzieki temu kazda licz-
be naturalng mozemy przedstawi¢ jednoznacznie w postaci iloczynu liczb pierwszych n =
p'ps? -+ pp®. Tradycyjnie bedziemy zwykle uzywaé notacji stownej ,liczba jest pierwsza”,
Jiczba jest zlozona”, ale czasem przyda sie tez zbior liczb pierwszych {2,3,5,7,...}, oznacz-
my go PRIMES. Liczby pierwsze zwykle bedziemy literami p, g, . . ., a liczby catkowite ktérych
status jest nieznany bad7 nieistotny przez np. n,m,k,I, ...

Najwiekszy wspoélny dzielnik liczb m i n oznaczamy ged(m,n). Dwie liczby sa wzglednie
pierwsze, gdy nie majg zadnych wspolnych dzielnikow procz 1, czyli ged(m,n) = 1. Ilosé
liczb naturalnych wzglednie pierwszych z n mniejszych od n oznaczamy przez p(n) (funkcja
Eulera). Latwo ja obliczy¢ znajac rozklad n na czynniki pierwsze:

1
p(n)=n H (1 — —)
pEPR‘IMES p
pln

Warto wiedzieé, jak gesto rozmieszczone sg liczby pierwsze. Ot6z ilo$¢ liczb pierwszych
mniejszych od = asymptotycznie wynosi z/In(z). To oznacza praktycznie, ze szansa na tra-
fienie liczby pierwszej losujac liczbe bliska z wynosi 1/ In(x).

W dalszym ciggu testowang oznaczaé bedziemy przez n. Oczywiscie jest tylko jedna pa-
rzysta liczba pierwsza n = 2, dlatego zaktadaé bedziemy z goéry, ze badana liczba n jest
nieparzysta.

1.1. Pierscien 7, — dziatlania modulo n

Testy pierwszosci na ogol opierajg sie na réznych wlasnosciach algebraicznych struktur zwig-
zanych z badang liczbg. Najczesciej bedzie to dodawanie i mnozenie liczb modulo n. Operacje
te tworzg pierscien liczb modulo n, ktory oznaczamy Z,,. Grupe multiplikatywna tego pierscie-
nia (mnozenie modulo n) oznaczamy Z. Nalezg do niej elementy odwracalne, czyli wzglednie
pierwsze z n, a tych jest ¢(n).



Rzad elementu a w grupie ord(a) to najmniejszy dodatni wykladnik & taki, ze a* = 1.
Zachodzi fakt, ze rzad elementu dzieli rzad (inaczej rozmiar, liczbe elementéw) grupy. Stad
jako prosty wniosek uzyskujemy twierdzenie:

Twierdzenie 1.1 (Euler) Dia a € Z,, ged(a,n) =1 zachodzi a®™ =1 (mod n).

Gdy n jest liczba pierwsza, wtedy ¢(n) = n — 1, pierécien Z, jest cialem (wszystkie elementy
procz 0 sa odwracalne), a analog twierdzenia Eulera nosi nazwe malego twierdzenia Fermata.

Twierdzenie 1.2 (Male tw. Fermata) Dla liczby pierwszej p, a € Zy, a # 0 zachodzi
a?'=1 (mod n).

Jesli n jest liczby zlozona, rozklad n = pi*pH? - - - pg’“, to istnieje naturalna odpowiednio$é

pierscieni Zy, ~ Zjo1 X Zjo0 X+ - X Zpak. Fakt ten znany jest pod mianem chinskiego twierdzenia
1 2 k
o resztach.

1.2. Liczby Carmichaela

Definicja 1.2 (liczby Carmicheala) Liczbe ztozong n nazywamy liczbg Carmicheala, gdy
dla wszystkich liczb a wzglednie pierwszych z n zachodzi a™ ' =1 (mod n).

Twierdzenie 1.3 (kryterium Korselta) Liczba ztozona n jest liczbg Carmicheala wtedy i
tylko wtedy, gdy jest bezkwadratowa (nie dzieli sie przez zZaden kwadrat liczby pierwszej) i dla
kazdego dzielnika pierwszego p|n zachodzi p — 1|ln — 1.

Wniosek 1.4 Kazda liczba Carmichaela jest iloczynem co najmniej trzech liczb pierwszych.

Dowdéd. Dowody powyzszych faktéow znajduje sie w [Koblitz|.

Liczb Carmicheala jest nieskoriczenie wiele, co pokazano w [AGP94].

1.3. Pierscienie wielomianéw

Rozwazmy zbiér wielomianéw jednej zmiennej o wspoétcznynnikach z pewnego pierscienia R.
Wielomiany te mozna dodawaé i mnozy¢, tworza one pier§cien, oznaczamy go przez R|x],
gdzie z jest zmienng wielomianu. Rozwazmy dzielenie z reszta wielomianéw z R[z]| przez
wielomian f(z) € R[z]. Dzielenie to jest zawsze wykonalne, o ile tylko wspotczynnik f(x)
przy najwyzszej potedze x jest odwracalny w R, na przyklad wynosi 1 — takie wielomiany
nazywamy monicznymi.

Reszty z dzielenia modulo f(z) mozemy naturalnie dodawa¢ i mnozyé¢. Zatem tworzg
one pierscieni, ktory oznaczamy R[z]/f(z). Gdy R jest skoriczony, to wiadomo, ze liczba ele-
mentow R[z]/f(x) wynosi |R|9¢9/. Taki pierscien ilorazowy wielomianéw bedzie ciatem (czyli
wykonalne bedzie w nim dzielenie przez wszystkie elementy za wyjatkiem zera), gdy R jest
cialem i wielomian f(z) jest nierozkladalny nad R, tj. nie da sie go przedstawi¢ w postaci
f(z) = g(z)h(x), gdzie g, h € R[z] to wielomiany rézne od statych.

Jesli F jest cialem skoniczonym, a d - stopniem wielomianu to istnieja w F'[z] nierozkladalne
wielomiany moniczne stopnia d, a nawet jest ich tam dla ustalonego d co najmniej staly utamek
wszystkich. Na przyktad, dla d = 2, jest |F|? wszystkich wielomianéw monicznych stopnia 2
(postaci z2 + ax + b), a wielomianéw rozkltadalnych wsréd nich (postaci (z — a)(x — b)) jest
najwyzej tyle co réznych par jednomianéw, czyli (|[F|? + |F|)/2.



Wszystkie ciata skoriczone o p* elementach sg izomorficzne ze sobg, maja strukuture ciata
Zy[z]/f(z), degf = k, f — nierozkladalny nad Z,. Takie cialo oznaczamy przez GF(p*).
Przyda sie nam nastepujacy fakt:

Fakt 1.5 Jesli p jest pierwsze, to dla w(z) € Zp[z] zachodzi w(zP) = (w(z))P.
Oczywiscie to samo zachodzi tez dla w(z) € Zy[z]/ f(z).

Dowdd. Jest to prosta konsekwencja przystawania (a+b)? = a? +b” (mod p), ktére wynika
z rozwiniecia w dwumian Newtona

(a+0b)P = i <k> akpp=F

i—0 \P
i z faktu, ze (Z) =0 (modp)dlal<k<np.

Definicja 1.3 (Wielomiany cyklotomiczne) Niech r > 0. Niech ( bedzie pierwiastkiem
doktadnie r-tego stopnia z 1, tj. (" =1 oraz (* # 1 dla 0 < i < r. Wielomian " — 1 rozktada
sie na jednomiany

7 -1= [ @-¢)

0i<r

Wielomianem cyklotomicznym @, nazywamy iloczyn niektérych z tych jednomiandw

(}r(l') = H (3) - €Z)

oilr
ged(d,r)=1

Zauwazmy, ze wielomian cyklotomiczny spelia @, (z)|z" — 1, deg ®, = ¢(r). Co mniej oczy-
wiste, @, jest wielomianem o wspotczynnikach catkowitych. Wielomiany @, moga by¢ rozkta-
dalne nad Z,,. Znany jest fakt:

Fakt 1.6 Jesli p bedzie liczbg pierwszqg, to wielomian cyklotomiczny @, rozktada sie nad cia-
tem Z, na nierozkiadalne wielomiany stopnia ord,(p).

1.4. Symbole Legendre’a i Jacobiego

Przydatnym narzedziem do testowania pierwszo$ci sg pochodzace z teorii liczb symbole Le-
gendre’a i Jacobiego. Méwimy, ze a jest resztag kwadratowg modulo n, gdy a jest kwadra-
tem pewnej liczby w Z,. Mniej niz polowa elementéow Z jest reszta kwadratowa (poniewaz

z? = a = (—z)? = a), pozostale nazywamy nieresztami.

Definicja 1.4 (Symbol Legendre’a) Dia liczby catkowitej a i liczby pierwszej p okreslamy
symbol Legendre’a (% jako

0, jeslipla
a o
(—) =< 1, jesli a jest resztq kwadratowg modulo p
p -1, wpp.

Uogolnieniem symbolu Legendre’a na liczby ztozone jest symbol Jacobiego.



Definicja 1.5 (Symbol Jacobiego) Dia liczby catkowitej a i nieparzystej dodatniej liczby

n o rozktadzie na czynniki pierwsze n = p*ps? -+ - pp* definiujemy symbol Jacobiego (%) jako

=

Zauwazmy, ze jesli a jest resztg kwadratows modulo n, to (%) = 1 — a w drugy strone juz
niekoniecznie, w przypadku gdy n jest ztozone.

Te symbole, pomimo ich ciekawych matematycznych wtasnosci, nie bytyby uzyteczne gdy-
by nie dalo sie¢ ich latwo oblicza¢. Na szczescie istnieje szybki algorytm obliczania symbolu
Jacobiego, w swej strukturze podobny do algorytmu obliczania najwiekszego wspoélnego dziel-
nika. Zachodzg bowiem nastepujace wlasnosci:

(g) B (a mod n)

n) n

(%) ] 1, jedlin==%1 (mod 8)
] -1, jeslin=+3 (mod 8)

- G)
n) \n)\n
Co najwazniejsze, dla m, n nieparzystych zachodzi prawo wzajemnogci:

(m) _ ) = (%), jeslin=m=3 (mod 4)
n ),  wpp.

Za pomocy tych wlasnosci symbol Jacobiego (%) (0 £ a < n) mozna wyznaczy¢, podobnie

jak obliczanie najwickszego wspoélnego dzielnika, w czasie O((Ign)?). Dowody tych i innych
wlasnosci symbolu Jacobiego znajduja sie np. w [Koblitz].

1.5. Zlozono$é obliczeniowa

— t3 sekcje trzeba napisa¢ lepiej, w odniesieniu do rodziatu o arytmetyce duzych liczb

Badajac ztozonosé probleméw algorytmicznych, interesuje nas ile zasob6w - czasu i pamieci
wymaga rozwigzanie, w zaleznosci od wielkoSci danych wejéciowych. W problemie PRIMES
dana jest jedna liczba liczba n, ktérg nalezy zbadaé i orzec, czy jest ona pierwsza. Dtugosé tej
liczby to lg(n) bitéw, dlatego tez ztozonosé testow pierwszosci rozwazaé¢ bedziemy wzgledem
lg(n). Na przyklad, powiemy ze test pierwszosci jest wielomianowy, gdy czas jego dzialania
jest rzedu O(lg(n)*).

Szacujac koszt obliczeri arytmetycznych schodzimy do poziomu operacji na bitach, i tak
na przyktad dodawanie dwoch liczb lgn-bitowych ma koszt rzedu O(lgn), a mnozenie naj-
prostszym sposobem O((lgn)?) operacji na bitach.

Do nie dawna nie wiadomo byto, czy problem PRIMES jest w klasie P — klasie probleméw
rozwigzywalnych w czasie wielomianowym. Wiadomo bytlo, ze nalezy do klasy NP. Klase NP
mozna okresli¢ jako problemy rozwigzywalne w czasie wielomianowym pod warunkiem otrzy-
mania odpowiedniego certyfikatu. Konstrukcje takiego certyfikatu pokazemy w rozdziale 3. Co
wiecej, ten problem nalezy tez do klasy co-NP, bo problem komplementarny, czy liczba jest
zlozona, da sie tatwo pokazaé, odpowiednim certyfikatem jest w tym przypadku nietrywialny
dzielnik tej liczby.

10



W klasie NP jest wiele probleméw NP-zupelnych, dla ktérych nie znamy rozwigzania
wielomianowego, i malo kto wierzy w istnienie takiego. Jednakze, problem PRIMES nie jest
NP-zupelny, wiec pokazanie wielomianowego testu pierwszosci nie pociagga rozstrzygniecia
stynnej hipotezy P=NP.

Niektore algorytmy testowania pierwszosci sa probabilistyczne, np. gdy dana liczba jest
pierwsza, orzekng zgodnie z prawda, a gdy zlozona, to moga sie pomyli¢, z ograniczonym
prawdopodobieristwem pomy1ki.

Jakie to sg klasy ztozonosci? BPP ZPP RP [[777]]
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Rozdzial 2

Probabilistyczne testy pierwszosci

Wiele testow pierwszosci bazuje na identycznym schemacie. Wybieramy pewng (latwo obli-
czalng) matematyczng prawidtowosé, wigzaca liczbe n oraz inne parametry, ktora jest zawsze
spelniona, gdy liczba n jest pierwsza, natomiast gdy n jest ztozona, spetniona jest rzadko (dla
niewielu wartosci parametréw sposrod mozliwych). Liczbe ztozong speliajaca ta tozsamosé
dla pewnych parametréw nazywamy liczbg pseudopierwszg odpowiedniego rodzaju dla tych-
ze parametréw. Sprawdzajac jeden raz nasz warunek mozemy sie omylié, jesli wybierzemy
parametry, dla ktorych n pseudopierwsza. Jednakze, gdy powtérzymy wielokrotnie sprawdza-
nie warunku dla réznych, losowo wybranych wartosci parametréw, szansa pomytki maleje w
postepie geometrycznym.

2.1. Test Fermata

Za punktem wyjsécia obierzemy male tw. Fermata (patrz rozdziat 1). Wynika z niego, ze gdy
n jest pierwsze, to dla n fa
a"'=1 (mod n) (2.1)

Wartos¢ a™ ! mod n mozemy obliczyé efektywnie algorytmem binarnego potegowania.
Zabiera to najwyzej 21lgn mnozert modulo n.

Zatem, jesli wezmiemy a € Z, \ {0}, i okaze sig, ze a" ' £Z1 (mod n), to mamy w reku
niezbity dowdd, ze n jest liczba ztozong. W druga strone nie jest juz tak prosto — zdarza sie,
zea" = (mod n) dla wielu liczb a, a mimo to n jest liczbg ztozong. Liczbe, ktora spelnia
warunek 2.1 nazywamy pseudopierwszg przy podstawie a. Gdyby kazda liczba ztozona byta
pseudopierwsza tylko przy « z mozliwych swoich podstaw,

Ha € Z,\ {0}:a™ ! =1} < a(n —1)

to wtedy losujac a z jednostajnym rozkladem pradwopodobienistwa mamy szanse pomytki
testu ograniczong z goéry przez «

Niestety, istniejg takie liczby ztozone n (liczby Carmicheala), ktore sg pseudopierwsze przy
kazdej podstawie a wzglednie pierwszej z n. Oczywiscie, gdy ged(n,a) # 1, rownanie 2.1 nie
ma szans zajs$¢, ale réwnie dobrze mozemy liczy¢ na znalezienie dzielnika n.

Wobec tego nie mozna uznaé tego testu za zadowalajacy.

2.2. Test Millera-Rabina

Popularnym testem pierwszoéci, uzywanym praktycznie do generowania duzych liczb pierw-
szych, jest test Millera-Rabina (|[Mi76|, [Ra80]), opisany m.in. w [CLR], [Koblitz|. Jest on
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rozszerzeniem opisanego wyzej testu Fermata. Skorzystamy z nastepujacego prostego faktu o
wycigganiu pierwiastka z 1 w Z,,.

Twierdzenie 2.1 Gdy n jest pierwsze, x catkowite, to
?=1=x=+1 (modn) (2.2)

Dowdd. Jesli n jest pierwsze, to w ciele Z,[z] wielomianéw modulo n wielomian w(z) =
2?2 — 1= (z — 1)(z + 1) ma najwyzej degw pierwiastkow, i rzecz jasna sg to +1 € Z,.

Zastanoéwmy sie, co jesli n jest ztozone? Na przyktad zalézmy, ze n ma dwa rézne czynniki
pierwsze n = pg. Wtedy (na mocy chinskiego tw. o resztach) Z, ~ Z, x Z,. Jesli 2?2 =1
(mod n), to 22 =1 (modp)iz? =1 (mod q). Zgodnie z powyzszym faktem, z = 1V
z=-1 (modp)iz=1Vz = -1 (modgq), codaje nam 4 przypadki. Sposrod nich
tylko dwa prowadza do wyniku z = 1,—1 (mod n). Jedli wiec z jest dobrane w sposob
Josowy”, tak, ze z2 =1 (mod n) to jest tylko 1/2 szansy, ze zachodzi warunek . Gdy n ma k
réznych czynnikéw pierwszych, to szansa ta spada do 217%. A skoro licaby Carmicheala maja
co najmniej 3 czynniki pierwsze... Oczywiscie, to rozumowanie dalekie jest od Scistosci, ale
pozwala sobie wyrobi¢ pewng intuicje.

Mozemy skorztysta¢ z tej wlasnosci w nastepujacy sposob: skoro a™ ! = (mod n),
to powinno zachodzi¢ a(®~1)/2 = +1 (mod n). Dalej, dopoki (n — 1)/2* jest parzyste, oraz
am=D/2" =1 (mod n), to powinno takze dalej zachodzi¢ ¢ D/2*" = £1  (mod n). Wobec

Algorytm 1 jedna iteracja testu Millera-Rabina
Dane wejsciowe: n, a
roztoz n —1=2%,2/t, s >0
z < a' mod n
if =1 then
n jest prawdopodobnie pierwsze
else
for <+ 0,1,...,s do
if z=-—1 then
n jest prawdopodobnie pierwsze
else
z < 22 mod n
end if
end for
n jest ztozone

end if

tego w tescie Millera-Rabina rozktadamy n — 1 = 2°%¢, ¢ nieparzyste, losujemy podstawe a,
obliczamy (potegowaniem binarnym) a! mod n, potem podnosimy do kwadratu, obliczajac
a¥*mod n,r = 0,1,...,s. Jesli a* = 1 (mod n) lub istnieje r € {0,1,...,s}, takie, ze
a®* = —1 (mod n), to mozliwe, 7ze n jest liczba pierwsza. Jesli liczba zlozona n przejdzie
taki test, mowimy, ze n jest liczbg silnie pseudopierwszg przy podstawie a.

Szczegbty testu pokazane sg w algorytmie 1

Twierdzenie 2.2 (Rabin) Kazda nieparzysta ztozona liczba n jest silnie pseudopierwsza
przy nie wiecej niz 1/4 podstawach 0 < a < n.

Dow6d mozna znalez¢ np. w [Koblitz]. Rozpatruje sie tam trzy przypadki. Pierwszy, tatwy, gdy
n dzieli sie przez kwadrat liczby pierwszej p, to liczba tych podstaw nie przekracza 1/p + 1
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wszystkich. Drugi przypadek jest taki, ze n ma doktadnie dwa dzielniki pierwsze, a trzeci,
ze n jest iloczynem wiecej niz trzech liczb pierwszych. W obu szacuje sie stosunek podstaw
sprzyjajacych silnej pseudopierwszosci do wszyskich podstaw przez 1/4.

‘Wniosek 2.3 Jedna iteracja testu Millera-Rabina myli sie z prawdopodobieristem conajwyzej
1/4. Powtdrzenie k-krotne gwarantuje nam poprawnosé testu z prawdopodobienstwem 1 —47F,

Co wiecej, ograniczenie 1/4 jest dla wielu liczb n znacznie zawyzone. Wieksze liczby maja
z reguly wiecej czynnikéw pierwszych, czesto tez wystepuja liczby podzielne przez kwadrat
liczby pierwszej. Gdy uwzglednié¢ te szczegoély i dokladnie zaanalizowaé test Millera-Rabina,
mozna otrzymac silniejsze rezultaty:

Fakt 2.4 Jesli bedziemy generowad losowe liczby k-bitowe 1 szukaé liczb pierwszych t-krotnym
testem Millera-Rabina, to szansa blednego znalezienia liczby zoZonej pry da sig ograniczyc
przez

Pk < k242~VE

2t
< K32 2 j2-Vik
Dkt NG

Dy < lk15/42—k/2—2t
FI2EN 7
dla dostatecznie duzych k.

Dowd6d. Oszacowania te pochodza z pracy [DLP93|.

Algortym Millera-Rabina jest bardzo tatwo zaimplementowaé. Jego ztozonosé czasowa wy-
nosi O(k(1gn)?), zaktadajac koszt mnozenia liczb n cyfrowych rzedu O((Ign)?). W potaczeniu
z powyzszym faktem pozwala to stwierdzi¢, ze jest to najlepszy test do generowania losowych
liczb pierwszych uzywanych w kryptografii RSA.

Zauwazmy jeszcze, ze szukajac losowej liczby pierwszej o m cyfrach znajdziemy taks po
oczekiwanej liczbie prob O(lgm), gdyz liczby zlozone test wykrywa w oczekiwanym czasie
O(1). Optymalizujac ten algorytm korzysta sie z tez z podzielnosci przez mate liczby pierwsze,
ktore odsiewaja natychmiast wielu kandydatéw.

Warto wspomnieé, ze przy zalozeniu uogélnionej hipotezy Riemanna (a jest to jedna z
wielkich nieudowodnionych jak dotad hipotez matematycznych) Bach pokazal [Ba85], ze dla
kazdej liczby zlozonej n istnieje podstawa a < 2(lgn)?, dla ktérej n nie spelnia tego testu.
Wobec tego wystarczyloby wykonaé¢ 2(lgn)? iteracji testu, by otrzymaé poprawny wynik. Taki
algorytm jest wielomianowy, jego koszt jest rzedu O((lgn)3.

2.3. Test Solovaya-Strassena

Inny znany test pierwszosci, opiera sie na tozsamog$ci

an1/2 = (ﬁ) (mod n) (2.3)
n
ktora jest prawdziwa dla kazdej nieparzystej liczby pierwszej n i dowolnej liczby catkowitej
a. Liczby zlozone n, ktore spetniajg 2.3, nazywamy liczbami pseudopierwszymi Eulera, a test
oparty na tej réwnosci testem Solovaya-Strassena. Jest on nieco stabszy od testu Rabina-
Millera, w tym sensie, ze
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Fakt 2.5 Jesli n jest liczbg silnie pseudopierwszq przy podstawie a, to tez jest liczbg pseudo-
pierwszqg Fulera przy podstawie a.

Fakt 2.6 Dla kazdej liczby nieparzystej ztozonej n, conajmniej 1/2 wszystkich podstaw a € Z
nie spetnia warunku 2.3

Dowéd. Dowody tych faktéw zawarto w [Koblitz].

2.4. Test Frobeniusza

Wynaleziono i opisano jeszcze wiele innych testéw pierwszoéci, jak np. oparte na ciggach re-
kurencyjnych modulo n testy: Lucasa, Fibonacciego, Lehmera i Perrina. Grantham w [Gr01]
przeformutowal je w kontekécie cial skoriczonych, tj. obliczert modulo wielomian, uogo6lnit i
zaproponowal nowy test, nazwany przezen testem Frobeniusza. Nazwa pochodzi od wykorzy-
stania algebraicznych wtasnoéci tzw. automorfizmu Frobeniusza. Jego szczegbélnym przypad-
kiem — dla wielomianéw kwadratowych — jest test QFT (skrot od Quadratic Frobenius Test),
ktory opiszemy.

Grantham pokazal w [Gr98| oszacowanie btedu testu QFT 1/7710, oraz wyrafinowany spo-
sOb jego implementacji, w ktorym ztozonos$¢ czasowa wynosi asymptotycznie 3 razy tyle, co
testu Millera-Rabina. Interesujagcy wynik, choé¢ nie zapowiada sie, by moégt zdetronizowaé uzy-
tecznos$¢ testu Millera-Rabina, poniewaz ewentualne korzysci czasowe sg niewielkie, a poziom
skomplikowania wysoki.

2.4.1. Algorytm testu QFT

Zaktadamy, ze n jest liczbg nieparzysta, bez dzielnikdéw pierwszych mniejszych od B = 50000,
nie bedacg kwadratem liczby caltkowitej.

Wybieramy wielomian f(z) = 22 — bz — ¢, taki, ze (%) = —1, oraz (=£) = 1. Mozemy
to robi¢ losujac liczby b, ¢ € Z, i sprawdzajac te warunki, mniej wiecej 1/4 wszystkich takich
wielomianéw sie nadaje.

Dalej przeprowadzamy kilka obliczeri, podobnych do tych z testu Rabina-Millera, w pier-
cieniu R = Zy[z]/f(x). Pierscien ten sklada sie z wielomianéw stopnia co najwyzej jeden
o wspoélczynnikach z Z,. Pierécien Z, zanurza sie w R w naturalny sposob jako wielomiany
state. Oto tozsamogci, jakie sg spelnione, gdy p jest liczbg pierwsza:

D2 ¢ 7
"t =—

Cc

Szczegdly testu przedstawione sg w algorytmie 2

Moze sie zdarzyé, ze w trakcie testu wystagpi problem z wykonaniem dzielenia w Z,,
na przyktad przy obliczaniu symboli Jacobiego. Ale wtedy mozemy byé¢ zadowoleni, bo to
oznacza, ze znalezliémy dzielnik liczby ztozonej n.

2.4.2. Analiza testu QFT

Twierdzenie 2.7 Jesli n jest liczbg pierwszq, to test QFT na pewno rozpozna n jako przy-
puszczalnie pierwszg.
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Algorytm 2 test QFT
Dane wejsciowe: n, f(z) = 22 — br —c, (%) =-1,(39 =1
if 20tD/2¢ 7 w R then
n jest na pewno ztozone
end if
if z"t!'# —cw R then
n jest na pewno zlozone
end if
Niech n? — 1 = 27s, gdzie 2 fn.
if °#1w R, oraz z2% # —1 w R dla wszystkich 0 < j <7 — 2 then
7 jest na pewno zlozone
end if
n jest przypuszczalnie pierwsze

Dowdd. Skoro n jest pierwsze, to wielomian f jest nierozkladalny nad ciatem Z,, bo wiemy,
7e jego wyréznik b? + 4c nie jest reszty kwadratows modulo n. Wtedy R = Z,[x]/f(z) jest
cialem.

Rozwazmy wielomian f(y) = y?—by—c € R[y]. Jednym z jego pierwiastkéow jest wielomian
z, bo f(z) =0 w R. Ponadto z faktu 1.5 mamy f(z") = f(x)" = 0" = 0 w R, a zatem z"
tez jest pierwiastkiem f. Oczywiscie 2™ # z, poniewaz wtedy dla kazdego w € R byltoby
w" = w a to rOwnanie moze mieé¢ najwyzej n pierwiastkow. Zatem x i 2™ sg dwoma réznymi
pierwiastkami wielomianu f. Z wzoru Viete'y otrzymujemy drugi krok testu z™*!

Skoro z™t! =

=z"r = —c.
—c, oraz —c jest resztg kwadratows modulo n (z zalozenia (Z£) = 1), to
oba pierwiastki z liczby —c nalezg do Z,. Zatem z("t1)/2 ¢ Z czyli pierwszy krok testu jest
spelniony.

Ostatni krok testu jest analogiczny do testu Millera-Rabina. Rozmiar grupy multiplika-
tywnej R wynosi N = n? — 1, wiec musi by¢ spelione ¥ = 1 w R. Poniewaz R jest ciatem,
pierwiastki kwadratowe z 1 to tylko +1, i stosujemy identyczne rozumowanie jak w tamtym
tescie. Jedyna réznica jest taka, ze nie musimy sprawdza¢ poteg z2'* dla j > r — 2, gdyz
22 — p(n®=1)/2 _ (x(n+1)/2)n —1=1, jako ze 2n+1)/2 ¢ Z.

Twierdzenie 2.8 Niech n jest liczbg nieparzystg nie bedgeg petnym kwadratem. Istnieje co
najmniej @ réznych par (b,c) € Z, X Z, takich, ze (%) = —114 (3% =1 albo
1 < ged(d? + 4c,n) < n lub 1 < ged(e,n) < n. To ostanie oznacza Ze obliczajgc symbol
Jacobiego znajdziemy nietrywialny dzielnik n.
Dla liczby n pierwszej mozna doktadnie pokazaé, ze jest tych par @. Gdy liczba n jest
zlozona, rozktadamy ja na czynniki pierwsze i analizujemy ten przypadek korzystajac z chin-
skiego tw. o resztach oraz iloczynowej definicji symbolu Jacobiego.

To twierdzenie nie zachodzi, gdy n jest pelnym kwadratem, bo wtedy zgodnie z definicja
(&) = ((ﬁ))2 # —1. Dlatego ten przypadek musimy osobno sprawdzi¢ przed przystapieniem

n

do testu QFT.

Whiosek 2.9 Szansa porazki przy znajdowaniu odpowiednich wspdtczynnikéow b, ¢ po k kro-
kach nie przekracza (3/4)’“. Oczekiwany koszt ich znajdowania to nie wiecej jak 4 iteracje,
czyli O((1gn)?) operacji na bitach.
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Twierdzenie 2.10 Kazda ztozona liczby nieparzysta jest rozpoznawana przez test QFT jako
przypuszczalnie pierwsza z prawdopodobieristwem nie wickszym niz 1/7710.

Dowéd. Dowod, rozpatrujacy wiele przypadkow, znajduje sie w [Gr98]. To oszacowanie za-
pewne nie jest ostateczne, jako ze trudno skonstruowaé przyktad liczby ztozonej o tak duzej
szansie btednego rozpoznania.

Nie przeprowadzono tez szczegdlowej analizy tego testu uzytego do generowania losowych
liczb zadanej dlugosci.

2.4.3. Implementacja i ztozonosé testu QFT

Na potrzeby tego podrozdziatu bedziemy liczyé koszty operacji w mnozeniach w Z,,. Doda-
wanie, obliczanie () zajmujg o(1) mnozen.

Test QFT mozna zaimplementowaé tak, by jego koszt obliczeniowy wynosilt tyle co 3
iteracje testu Millera-Rabina, czyli (3+0(1)) 1gn mnozen modulo Z,,. Zauwazmy, ze 3 iteracje
testu MR daja szanse bledu na poziomie (1/4)3 = 1/64, zdecydowanie wieksza niz test QFT.
Niestety, taka implementacja testu QFT jest bardzo skomplikowana. Zarysujemy tu tylko jej
kluczowe idee.

Fakt 2.11 Okreslmy trzy ciagi A;, B;,C; € Zy wzorami Aj = 27 + (b— )’ mod (2% — bz —¢),
Bj:%b:—wamod(x?—bx—c), Cj=d.

Majgc dane wartosci (Aj;,Bj,Cj) i (Ag, By, Cr) mozna obliczyé (Ajik, Bjk,Cjyr) 2a
pomocg 8 + o(1) mnozen. Takq operacje nazywamy dodawaniem taricuchowym. Mozna tez
obliczyé (Agj, Boj, Coj) 2z (Aj, By, C;) przy uzyciu 3 4+ o(1) mnozeri. Tq operacje nazwiemy
podwojeniem.

Z wartosci Aj i Bj mozna wyliczyc x7 poprzez 2+ o(1) mnozeri.

Dowd6d. Zauwazmy, ze chociaz w definicji A, B;, Cj uzywamy wyrazen z wielomianami, ich
wyniki sg stalymi. Istotnie, jest tak dla j = 0,1 i zachodzg rekurencyjne wzory

1
Ajrr = 5 (A4 + (b* +4c)B; By)

1
Bj+k = E(A]Bk + AkB])
Cjtrx = C;Cy
Ayj = A3 —2(-1)/C;

z ktoérych tez otrzymujemy szybkie metody obliczania tych liczb.

Fakt 2.12 Mozna wyliczyé (Aj, Bj, C;) za pomocg (1 + o(1))lg j podwogeri i o(lg j) dodawar
taricuchowych, czyli przy uzyciu (34 0(1))lgj mnozen. Algorytm ktéry to potrafi opisany jest
w drugim tomie ,Sztuki programowania” [Knuthll].

Mozemy zatem obliczyé z("=1/2 g(n+D/2 zn41  czasie (34 o(1))lg n mnozen. Jedli, jak
wyjéé w tescie powinno, 2" = —¢, to 2 = b— z. Korzystajac z tego i obliczonych wczegniej
wartosci, mozna obliczy¢ warto$é 2% w statej liczbie mnozen. Metodg binarnego wyszuki-
wania szukamy wérod wartosci z°, 225, 2%, ..., 2%’ miejsce, gdzie zaczynaja sie wartosci 1, i
sprawdzamy, czy bezposrednio przed nig wystepuje wartos¢ —1.
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2.5. Test EQFT

W pracy [DF01] zaproponowano i zanalizowano pewna wariacje na temat testu QFT, nazwana
EQFT (Extended QFT). Podobnie jak w tescie QFT, operujemy na pier$cieniu wielomianow
Zn|z]/ f(x), ale tym razem nie losujemy roznych f za kazda iteracja testu, raczej, jak w tedcie
Millera-Rabina zmieniamy element podnoszony do potegi. Z pozoru moze ta zmiana wydawaé
sie drobiazgiem, bo o ile tylko n jest pierwsze, a f jest wielomianem nierozktadalnym, to
zawsze Zn[t]/f(z) ~ GF(n?) — jest tylko jedno cialo skoticzone o n? elementach. Jednakze,
zmiana ta pozwala nam wykorzystywac¢ znalezione pierwiastki z —1 z poprzednich iteracji, a
takze dobra¢ wielomian f o wygodnej dla obliczen postaci.
Rozwazmy piersciert R = Z,[z]/(x* — ¢), gdzie c jest nieduze i spelnia (£) = —1.

Definicja 2.1 Okreslmy sprzezenie jako odwzorowanie =R — R, ar+b = —azx + b oraz
norme N: R — Z,,, N(z) = 2Z. Sprzezenie i norma sq homomorfizmami mulitplikatywnymi.

Jesli n jest pierwsze i ¢ nie jest reszta kwadratows, to R jest ciatem izomorficznym z GF(n?).
Wtedy zachodza nastepujace wlasnosci:

"=z

AP 0/2 N () m1/2 = (N(Z))

n

Test dziala w taki sposob, ze wybieramy losowo element z € R, taki, ze (¥ = 1.

Sprawdzamy wtedy powyzsze rowno$ci, a potem wykonujemy procedure podobng do testu
Millera-Rabina, ale rozszerzong o badanie pierwiastkéw z —1 i pierwiastkéw trzeciego stopnia
z 1.

Zauwazmy, ze jesli n jest pierwsze, to w R istniejg doktadnie 3 pierwiastki trzeciego stopnia
z jednosci, 1,63,05 ! oraz 4 pierwiastki czwartego stopnia, +1, +6,. Rozkladamy n? — 1 =
2%3%q, gdzie g nie dzieli si¢ przez 2 i 3. Mozemy obliczy¢ cigg warto$ci 2231 0<i<u—1,i
podobnie 2239, 0 < j < v. Podczas tych obliczeri mozemy znalezé wartosci 63, 64. Mozemy je
zapamieta¢ i uzy¢ w nastepnej iteracji testu (jako ze R sie nie zmienia, to i te pierwiastki nie
powinny sie zmieni¢). Jedli znajdziemy wiecej ,pierwiastkow” niz to mozliwe dla R bedacego
cialem, wtedy na pewno n jest liczbg zlozona. To rozszerzenie nie opiera sie na szczegdlnym
rodzaju wykorzystywanego ciala i mozna tez zastosowaé je do zwyklego testu Millera-Rabina.

W tej samej pracy przeprowadzono analize tego testu. W pesymistycznym przypadku
ograniczono blad t iteracji do 256/24*. Badano tez btad w érednim przypadku, generujac
losowej liczby losowe k-bitowe przy uzyciu t iteracji. Otrzymano wynik:

Twierdzenie 2.13 Dia 2 <t < k — 1 blgd ten jest rzedu O(k3/22(ee+Dt—1/24=V201tk) = gqzje
oy — 1g(24) = 9.2.

Poréwnujac podobne oszacowanie dla btedu testu Millera-Rabina w $rednim przypadku po-
kazane z pracy [DLP93| py; = O(k3/22tt_1/24_‘/’%), mozna snué¢ wniosek, ze test EQFT daje
nam asymptotycznie efekt 9-krotnego powtarzania testu Millera-Rabina, podczas gdy mozna
go zaimplementowaé tak, by dredni czas dziatania wynosit okoto 2 razy tyle co test Millera-
Rabina. Nie jest to jednak catkiem jasne, jak w rzeczywistosci te testy maja sie do siebie.
Trudno rozstrzygnaé to eksperymentalnie, gdyz te szanse btedu sa naprawde nieduze i trzeba
by przeprowadzié¢ zbyt wiele préb zeby osiggnaé przyblizony wynik.
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Rozdzial 3

Dowodzenie pierwszosci

Probabilistyczne testy pierwszosci mylg sie rzadko, ale nie gwarantujg nam uzyskania popraw-
nego wyniku. Nie mozna traktowaé¢ wyniku takiego testu jako $Scisty, matematyczny dowdd
pierwszodci liczby. Istniejg jednak metody, ktore pozwalajg wykazywaé pierwszo$é. Bedziemy
je nazywaé algorytmami dowodzenia pierwszosci. OczywiScie, mozna wykazaé pierwszosé licz-
by n sprawdzajac po kolei, czy nie dzieli sie ona przez kolejne liczby od 2 az do y/n, ale znane
sg efektywniejsze metody, lecz nie tak szybkie jak probabilistyczne testy pierwszosci.

Zwykle w procesie dowodzenia pierwszosci znajdujemy pewne dane $wiadczgce, w opar-
ciu o pewne twierdzenia matematyczne, ze dana liczba jest pierwsza. Takie dane nazywamy
certyfikatem pierwszoéci tej liczby. W niektérych metodach zweryfikowanie certyfikatu wyma-
ga mniej obliczen niz jego znalezienie. W innych za$ sprawdzenie certyfikatu niesie ze sobg
gtowny koszt obliczeniowy dowodu.

3.1. Test Lucasa

Aby dowies¢ pierwszosci liczby n, mozemy skorzystaé z tw. Eulera, ktore mowi, ze a?™ =1
(mod n). Jedli n jest pierwsze, to p(n) = n—1, w przeciwnym przypadku ¢(n) < n—1. Zatem,
jesli znajdziemy takie a, by a”" ! =1 (mod n)oraz a* Z1 (modn) dla0 <k <n—1, to
pokazemy, ze n jest pierwsze.

Gdyby mialo miejsce a* = n-l =

(mod n), to wtedy agcd(kn—1) =

(mod n) oraz a
1 (mod n). Stad wniosek, ze wystarczy sprawdzi¢, czy o T # 1 (mod n) dla wszystkich
dzielnikow pierwszych d|n — 1. Potrzebny jest rozklad liczby n — 1 na czynniki pierwsze. Na
ogo6! ciezko jest go znalezé, ale nie o to nam chodzi — przyjmijmy, ze jest nam dany.

Ten test mozna odrobine ulepszy¢, gdyz mozna uzywaé osobnych podstaw a dla kazdego
dzielnika pierwszego d|n — 1. Zachodzi bowiem tw.

Twierdzenie 3.1 (Lucas) Niech n > 1. Jesli dla kazego dzielnika pierwszego d|n—1 istnieje
a takie, e a™ 1 = (mod n) oraz a®1/% £1  (mod n), to n jest liczbg pierwszg.

Certyfikat dla liczby n sktada sie z przedstawienia liczby n — 1 w postaci iloczynu liczb n —
1 =dyds - - - dy, certyfikatu pierwszosci dla kazdej z liczb dy, do, . . . , di, oraz odpowiednich liczb
ai1,0a9, .- . an spetniajacych zatozenia tw. Lucasa. Ta rekurencyjna definicja jest poprawna, bo
liczby d; < m sa coraz mniejsze i oczywiScie nie dojdzie do zapetlenia. Znalezienie takiego
certyfikatu moze by¢ trudne, chyba ze n—1 jest szczegélnej postaci, natomiast jego weryfikacja
wymaga O((Ign)?*) operacji na bitach.

Odnotujmy pokrétce, ze istnieje wiele sposobéw dowodzenia pierwszosci liczb o szczegol-
nych wlasno$ciach, na przyktad takich, ze n — 1 albo n + 1 majg szczegdlnej postaci rozktad
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na czynniki pierwsze. Jednym z najstynniejszych w tej dziedzinie jest test Lucasa-Lehmera,
sprawdzajacy pierwszo$¢ liczb Mersenne’a, czyli liczb postaci 2" — 1. Testy pierwszosci dla
liczb specjalnej postaci pozostaja poza zakresem niniejszej pracy.

3.2. Metoda krzywych eliptycznych

Test ECPP to dowodzenie pierwszosci oparte na krzywych eliptycznych. Krzywa eliptyczna
Epy(a,b) to zbiér punktow (z,y) € Z7 spelniajacych réwnanie y* = 2° + az + b  (mod p).
O ile tylko krzywa nie jest zdegenerowana (4a3 + 27b% # 0), mozna wprowadzi¢ na punktach
krzywej dzialanie, ktore nadaje Ey(a,b) strukture grupy przemienne;j.

Mozemy uzy¢ tej grupy do udowodnienia pierwszoéci liczby p w taki sam sposob jak w
tescie Lucasa uzywaliSmy niejawnie grupy Zj. Przewaga krzywych eliptycznych kryje si¢ w
tym, ze rozmiar tamtej grupy |Z;| = p—1 jest staly, natomiast rozmiar grupy E,(a,b) zawiera
sie w przedziale

p+1—2vp < |Bpla,b)| <p+1+2yp

i zmienia sie mniej wiecej jednorodnie wraz ze zmiang parametréw a,b krzywej. Mozliwe
zatem, ze znajdziemy takie paremtry, by rozmiar grupy byt liczba szczegélnej postaci, np.
tatwo rozkladalng na czynniki pierwsze. Obliczanie rozmiaru grupy krzywej eliptycznej jest
skomplikowane, ale wykonalne.

Krzywe eliptyczne w dowodzeniu pierwszosci pierwsi wprowadzili S. Goldwasser i J. Killian
[GK86]. Testu ECPP zostal zaimplementowany m.in. przez A. O. L. Atkina i F. Moraine’a
[ECPP] i opisany przez nich w [AM93].

Najwieksza liczba pierwsza udowodniona testem ECPP ma 19524 bity dtugosci (okoto 3000
cyfr dziesietnych). Obliczenia trwaly przy tym okolo miesiaca. Jest to rekord wsrod metod
dowodzenia pierwszosci dla liczb ogbélnej postaci. Nie znaczy to, ze kazdg liczbe mniejszej
dtugosci da sie rownie szybko sprawdzi¢ tym testem — czas dziatania mocno sie waha. Bazujac

na heurystykach i hipotezach przypuszcza sie, ze ztozonosé czasowa tego algorytmu wynosi
O((lg n)6+0(1)‘

3.3. Metoda Adlemana-Pomerance’a-Rumely’ego

Przed metodami oparte na krzywych eliptycznych, najlepszym algorytmem dowodzenia pierw-
szosci byl test APR zaproponowany przez Adlemana, Pomerance’a i Rumely’ego [APRS83],
ulepszony pozniej przez Cohena i H. W. Lenstre [CL84] i zaimplementowany przez Cohe-
na i A. K. Lenstre [CL87|. Zlozonoé¢ czasowa tego testu jest prawie wielomianowa i wynosi
(Ig n)O(lglglg"). Test ten nie tworzy certyfikatu, ktéry by mozna bylo sprawdzi¢ szybciej niz
przez powtorzenie wszystkich obliczeri.
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Rozdzial 4

Wielomianowe dowodzenie pierwszosci
algorytmem AKS

W tym rozdziale opiszemy algorytm dowodzenia pierwszosci Agrawala, Kayala i Saxeny, zwany
dalej w skrocie AKS. Swiat ujrzal ten algorytm stosunkowo niedawno, bo w sierpniu 2002
w opublikowanej w internecie pracy ,PRIMES is in P” [AKS]. Jest to przelomowy wynki
z punktu widzenia teorii ztozono$ci obliczeniowej, poniewaz AKS jest pierwszym w pelni
deterministycznym wielomianowym testem pierwszosci. Co wiecej, sam algorytm jest prosty,
a dowdd jego poprawnosci wcale nietrudny.

Metoda AKS opisana zostal przystepnie w pracy [Sm|. M6j opis bazuje na oryginalnym
artykule oraz na pracy Bernsteina [Bel|, zawierajacej dobry przeglad ulepszen AKS. Wpierw
sformutujemy i udowodnimy twierdzenia stanowiace sedno metody AKS. P6zniej, w czesci 4.3,
przedstawimy wielomianowy algorytm sprawdzajacy pierwszo$é. Ulepszenia i optymalizacje
oméwimy w podrozdziale 4.5. Nastepnie, w podrozdziale 4.6, zaprezentujemy inspirowany
metoda AKS algorytm Bernsteina dowodzenia pierwszosci (z pracy [Be2]).

Phil Carmody prowadzil w Internecie strone z zasobami zwigzanymi z algorytmem AKS
([fatphil.org]) — niestety, autor jest pacyfista i ostatnio zablokowal dostep do niej z krajow
wspierajacych USA (w tym Polski), pokazujac im tylko stosowny komunikat HTTP 403 No
war on Iraq.

4.1. Matematyczne podstawy metody Agrawala-Kayala-Saxeny

Faktem jest, ze dla n pierwszych, to w(z)” = w(z™) (mod n). W szczegolnosci dla jedno-
mianu w(z) = z — b zachodzi

(z—=b)"=z"-b"=2"—-b (modn)

Takie przystawanie wielomianéw nie ma miejsca, gdy n jest liczbg ztozong — w istocie, gdy
liczba pierwsza p dzieli n w potedze «, to wspélczynniki przy zF"/P* wielomianu (z — b)"
nie sg podzielne przez p dla ged(k,n) = 1. Nie jesteSmy w stanie obliczy¢ catego wielomianu
(x —a)"™, gdyz ten ma wyktadniczg ilo§¢ wspotczynnikow. Ale za to mozemy sprawdzaé nasza
réwnos¢ modulo pewien wielomian wielomianowego stopnia r.

(z—a)"=2"—a (modmn,z" —1) (4.1)

Wielomian z" — 1 wybrany jest ze wzgledu na swoje szczegélne wladciwoéci. Gdybysmy na
jego miejscu wybierali losowy wielomian stopnia 7, to otrzymaliby$my calkiem silny test pro-
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babilistyczny, a tak bedziemy mogli wykorzysta¢ w dowodzie wtasnoéci " — 1. Dodatkowo
zyskujemy na tym, ze obliczenia modulo z" — 1 przeprowadza sie szczegdlnie tatwo.

Algorytm AKS zasadniczo sktada sie z dwoch faz: w pierwszej znajdowane sg odpowiednie
parametry 7 i s, w drugiej fazie tozsamo$¢ 4.1 sprawdzana jest dla s réznych wartosci b. Jesli
liczba n przechodzi wszystkie te testy, to musi byé¢ potega liczby pierwszej n = p®, co mozemy
sprawdzi¢ wczesniej osobno. Zachodzi bowiem twierdzenie

Twierdzenie 4.1 (Agrawal, Kayal, Saxena) Niech n jest liczbg catkowitq dodatnig, q i r
liczbami pierwszymi takimi, ze qlr — 1 oraz n(r=1/¢ mod r ¢ {0,1}. Niech S bedzie zbiorem s
liczb catkowitych takich, ze ged(n,b—b') =1 dla réznych b,b' € S. Zatdzmy jeszcze, ze

s

oraz, ze dla kazdego b € S zachodzi w pierscieniu Z,[z|/z" — 1 réwnosé
(z+d0)"=z"+0b

Wtedy n jest potegqg liczby pierwszej.

Dowdd. Idea dowodu zawarta jest w pracy [AKS]. Sformutowanie twierdzenia i zwiezty dowod
znajduja sie w [Bel].

Na podstawie tego twierdzenia mozna pokazaé¢ wielomianowy deterministyczny algorytm
testowania pierwszoéci. Trzeba przy tym pokazaé, ze odpowiednie liczby g¢,r,s istnieja, na
dodatek wielomianowej wielkoéci. W oryginalnym artykule powolywano sie na twierdzenie
Fouvry’ego [F85], ze istnieje wiele liczb pierwszych r takich, ze r — 1 ma dzielnik pierwszy
q wiekszy od 72/3. Nie jest to latwe ani eleganckie twierdzenie. Na dodatek opierajac sie
na mocno ugruntowanych hipotezach mozna sie spodziewaé istnienia wiele liczb pierszych r
takich, ze (r — 1)/2 jest pierwsze, co prowadzi do lepszych oszacowan zlozonosci algorytmu
AKS. Z tego powodu pokazemy od razu nieco lepszy wariant twierdzenia AKS, dzieki czemu
nie bedzie trzeba pdzniej powolywaé sie na tw. Fouvry’ego.

Twierdzenie 4.2 (Agrawal, Kayal, Saxena, H. W. Lenstra, Jr.) Niech n bedzie liczbg
catkowitq dodatnig, v liczbg pierwszqg. Niech v = ord,(n) bedzie rzedem n modulo r. Niech S
bedzie zbiorem s liczb catkowitych takich, ze ged(n,b—b') =1 dla réznych b,b’ € S. Zatézmy
jeszcze, zZe dla kazdego d bedacego dzielnikiem o(r)/v

(3 + (1) — 1) > 2P0/l

s
oraz, ze dla kazdego b € S zachodzi w pierscieniu Zy[z]/z" — 1 réwnosé

(z+d)"=z"+0b
Wtedy n jest potegq liczby pierwszej.
Zauwazmy, ze najsilniejsze ograniczenie zachodzi najpewniej dla maksymalnego d = ¢(r) /v
(tak jest jak pominiemy cze$é catkowita).

Gdy n jest pierwiastkiem pierwotnym modulo 7, to v = ¢(r) i twierdzenie nam sie uprasz-
cza:
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Twierdzenie 4.3 Niech n jest liczbg catkowitq dodatnig, r liczbg pierwszqg. Niech m jest
pierwiastkiem pierwotnym modulo r. Niech S bedzie zbiorem s liczb catkowitych takich, ze
ged(n,b—b') =1 dla réznych b,b' € S. Zatézmy jeszcze, ze

S

(8 + o(r) — 1) > 2P0

oraz, ze dla kazdego b € S zachodzi w pierScieniu Zy|x]/z" — 1 réwnosé
(z+0)"=2"+b

Wtedy n jest potegq liczby pierwszej.

4.2. Dow6d gléwnego twierdzenia AKS

Najpierw pokazemy dowdd tw. 4.3, czyli prostszej wersji, gdzie zakladamy, ze n jest pier-
wiastkiem pierwotnym modulo r. Zaltézmy, ze p jest dzielnikiem pierwszym liczby n. Dowdd
zorganizujemy i podzielimy na pare lematéw.

Lemat 4.4 Istniejg (i1,51) # (i, J2):91, 71,42, J0 = 0, takie Ze dla t = n'iplt, u = ni2ps
zachodzi t = u (mod r), przy czym |t — u| < n2lVe)]

Dow6d lematu. Wiadomo, ze 2! = z% (mod z" — 1) wtedy i tylko wtedy, gdy ¢t = u
(mod 7). Rozwazmy wartosci n*p’ mod r dla par (i, j) spelniajacych 0 < 4,5 < [/¢(r)]. Tych
wartosci moze by¢ réznych |ZF| = o(r), natomiast par (i,j) jest wiecej, bo (1 + [/p(r)])2.
Wobec tego z zasady szufladkowej Dirichleta znajda sie rézne pary (i1,71) # (i2,72) takie,
ze n'iplt = n®2pi2  (mod r). Oznaczmy t = nflpft i u = n®2pf2. Zauwazmy, ze 1 < t,u <

Uwaga. Chcemy pokazaé, ze t = u — wtedy, wobec i1 # 9, n musi byé¢ potega p.

Lemat 4.5 Niech G bedzie zbiorem wielomiandw {[I,cg(x + b)%:ep > 0}. Niech t,u bedg
liczbami z poprzedniego lematu. Pokazemy, ze dla kazdego wielomianu g € G zachodzi g' = g*
w Zplz]/z" — 1.

Dowéd lematu. Tozsamosé gt = g* jest multiplikatywna. Wystarczy zatem, ze pokazemy ja
dla jednomianéw g = x + b.
Skoro dla b € S
(x+b0)"=2"+b (modmn,z" —1)

to
(x+b0)"=2"+b (modp,z" —1)

Podstawiajac " za otrzymamy

(w"i +b)" 2" b (mod p, T — 1)

czyli, poniewaz z" — 1|zF" — 1,

nz+1

:B"i+b"5x +b (modp,z" —1
( ) (mod p, )
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a z tego, przez indukcje po @
(z + b)”i =" +b (mod p,z" — 1)
Biorac pod uwage jeszcze to, ze w(zP) = w(z)? (mod p), otrzymujemy
(x + b)"ipj = (1"1 + b)pj =2"? 4+ (mod p,z" — 1)
A poniewaz 2" =1it=wu (modr), to
(z+b)l=2'+b=2"+b=(z+b* (modp,z" —1)

Lemat 4.6 Niech h(x) bedzie nierozktadalnym wielomianem, dzielnikiem wielomianu cyklo-
tomicznego ®,(x). Niech G okreslone jak poprzednio. Wtedy G zawiera conajmniej (5+‘pg’")_1)
réznych modulo h(x) wielomiandw.

Dowdd lematu. Kazdy element G jest postaci [[pcg(z+b)¢ dla pewnego ciagu liczb (ep)ses-
Rozwazmy te ciagi dla ktorych e, > 01 Y-y ep < d = ¢(r) — prosta kombinatoryka pokazuje,
ze jest ich whasnie (*T971). Z zalozenia ged(b— b, n) wynika, ze wielomiany generowane przez
rozne ciagi liczb ey sa rozne w Zp[z], bo maja rézne pierwiastki, a Z, jest ciatem.

Pozostaje pokazaé, ze sy tez réozne w Zy[z]/h(x). Nie jest to oczywiste, bo maksymalny
stopien naszych wielomianéw w Zy[z] wynosi d i moze przekroczy¢ degh. W tym miejscu w
dowodzie twierdzenia 4.1 pokazuje sie, ze deg h > g, gdzie ¢ jest specjalnym dzielnikiem r — 1.
Skorzystamy z innej metody, i pokazemy w nastepnym lemacie, ze elementy G stopnia < d sg
rozne modulo h(z).

Lemat 4.7 Niech G, h okreslone jak poprzednio. Niech n jest pierwiastkiem pierwotnym mo-
dulo r. Dla e(z), f(z) € G, jesli e(z) = f(z) w Zp[z]/h(z), to ®(z)|e(z) — f(z).
Jesli ponadto dege,deg f < deg ®, = (1), to e(z) = f(z) w Z,[z].

Dow6d lematu. Oznaczmy przez F cialo Zy[z]/h(z).
Zalozmy ze dwa wielomiany e(z) = [[,(z +b)®, f(z) = [I,(z +b)/ sa rowne e(z) = f(x)

w F. Wtedy
ena (l‘) _ H(x + b)naeb — H(mna + b)eb — e(mna)
b b

w F dla a > 0; podobnie f™(z) = f(z™). Wobec tego
e(z™) = " (z) = [ () = f(z"™)

w F. Rozwazmy wielomian g = e— f. Jest on wielomianem o wspélczynnikach z Z,. Poniewaz
naturalnie Z, C F, mozemy potraktowac¢ g jako wielomian o wspétczynnikach z F', oznaczmy
go przez g(z) € F[z].

Jak pokazaliémy przed chwila, pierwiastkami g w ciele F' sg na pewno elementy z T =
{z":a > 0}. Skoro F jest cialem, to [],cq(z — t)|g(2). Z zalozenia n jest pierwiastkiem
pierwotnym modulo 7, wiec {n® mod r:a € Z} = Z}, a skoro 2" =1 (mod h(z)), to

{a"" € Fia >0} ={a°c Fice Z}}

Zauwazmy, ze h(z) = 0 w F, a przeciez h nierozkladalny, h(z)|®,(z)|z" — 1, wiec z jest
jednym z pierwiastkéw r-tego stopnia z jedynki, a z¢ dla ¢ € Z sa pozostalymi pierwiastkami;
wszystkie sg rézne. Mozna na to spojrzeé¢ tak, ze F jest izomorficzne z rozszerzeniem ciata
Zp(Cr), gdzie ¢, jest pierwiastkiem r-tego stopnia z 1.
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W konsekwencji w F[z]| zachodzi:

O (2) = [ (22 g(2)

cEZx

Ale e, f i g sa wielomianami stopnia mniejszego niz ¢(z) = deg ®,(z). Zatem g = 0, czyli
e=fw Zpz].

Dowdd. Pozostaje pokazaé¢ samo twierdzenie. Znajdujemy z lematu 4.4 odpowiednie u,t
oraz nierozkladalny nad Z, wielomian h|®,. Jesli u # ¢, to wielomian g — g* moze mie¢ w
ciele Z,[z]/h(z) najwyzej |u — t| niezerowych pierwiastkéw, bo jesli np. u > ¢, to g* — g* =
g (gt —1). Ale wiemy z lematéw 4.5, 4.6 i zalozeri twierdzenia, ze jest tych pierwiastkéw
conajmniej

Gl > (3 +o(r) - 1) S 2P0
S

Tymczasem z lematu 4.4

Wobec tego u = t, czyli n®1p’t = n®2p’2 dla (i1, j1) # (i2, jo) = 41 # 42, czyli

co nalezalo dowiesé. O

Dowéd tw. 4.2. Mozemy teraz przystapi¢ do pokazania silniejszej wersji. Dowod bedzie
przebiegal podobnie jak poprzednio, zalézmy ze p jest dzielnikiem pierwszym n.

Jesli n nie jest pierwiastkiem pierwotnym modulo r, to mozliwe, ze wsrod liczb n'p? mod r
wystapi mniej wartosci. Rozwazmy (n,p), podgrupe Z¥ generowang przez n,p. Jej rozmiar
dzieli |Z}| = ¢(r), przyjmijmy, ze |(n,p)| = ¢(r)/d. Skoro v = |(n)| dzieli |(n,p)|, to d|¢(r).
Lemat 4.4 mozna teraz latwo wzmocnié do

Lemat 4.8 Istniejg (i1,71) # (i2,42):%1, j1,92,J2 = 0, takie ze dla t = n'p/t, u = ni2p?
zachodzi t =u (mod ) i [t — u| < n2LVe(r)/d]
Cena jaka placimy za to wzmocnienie jest duzo wyzsza. Skoro (n) niekoniecznie musi by¢

calyg grupa Z;, trudniej bedzie przeprowadzi¢ dowody kolejnych lematéw. Rozwazmy gru-
pe ilorazowsa Z*/(n,p), jej rozmiar wynosi d. Wybierzmy uktad d reprezentanéw tej grupy

{m1,ma,...,mgq} C Z,. Podstawiajac ™ za z w lemacie 4.5 otrzymamy, ze do zbioéru wie-
lomianéw G speiajacych g* = g% nalezg tez ™ — b dla b € S i oczywidcie ich wszelakie
iloczyny.

Niestety, trudno powiedzie¢ ktore iloczyny w G sg rowne. Dlatego rozwazamy uktady d
wielomianoéw z G. Podobnie jak poprzednio, dla ciagu liczb (ep)pes, €» = 0, >y ep < ©(r) two-
rzymy wielomian e(x) = [[,(z+b) i rozwazamy uklad wielomianéw (e(z™),...,e(z™¢)) € G.
Pokazemy, ze te uklady sa rézne w (Z,[z]/h(z))¢. Wtedy, zgodnie z zalozeniami twierdzenia,
jest ich conajmniej

(s +(r) — 1) > n2dVe)/d] < It — ul
S

zatem w Fp,[z]/h(x) jest wiecej niz |t — u| elementéw z G.

Lemat 4.9 Niech G,h okreslone jak powyzej. Dla e(z), f(x) € G, jesli e(z™) = f(z™) w
Zp(z]/h(z) dla wszyskich m € {m1,ma,...,mq}, to Or(z)|e(z) — f(z).
Jesli ponadto dege,deg f < deg @, = (1), to e(z) = f(x) w Z,[z].
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Dowdd lematu. Podobnie jak w lemacie 4.7, rozwazamy wielomian g = f — e. Okazuje sie,
7€
(@) =TI + by = T[@™ + )7 = e(@™)""
b b
(") = e(@™)" = )" = [T

a zatem z"'P'™ sg pierwiastkami g. Ale liczby {n’p?m mod r} przyjmuja wszystkie wartosci
z Z;, wiec mozemy dalej uzy¢ metody z lematu 4.7, by pokazaé, ze

O (2) = ] (2 =29 |9(2) = e(2) = f(2)

cEZ}

4.3. Algorytm wielomianowy

Opierajac sie na twierdzeniu 4.2 pokazemy deterministyczny algorytm, ktéry sprawdza czy
dana jest liczba pierwsza w czasie wielomianowym. Algorytm ten, zaproponowany przez Len-
stre, jest wariantem oryginalnego. Nie jest najefektywniejszy, ale za to najlatwiej udowodnié
jego poprawnosé i wielomianowsg zlozonosé. Algorytm ten wypisuje odpowiedz 1 wtedy i tylko
wtedy, gdy wejécie jest liczba pierwszg (w zapisie dziesigtkowym).

Algorytm AKS Lenstry

e Sprawdz, czy wejscie jest zapisem dziesigtkowym liczby catkowitej dodatniej n; jesli nie,
to wypisz 0 i zakoncz.

e Sprawdz, czy n jest potega liczby pierwszej — sprawdz jej pierwiastek kwadratowy, sze-
$cienny, itd. az do pierwiastka stopnia lgn; jesli tak, wypisz 0 i zakoricz.

e 7najdz najmniejszg liczbe pierwsza r, ktoéra nie dzieli liczby N

4(lgn)?

N =2n H (n® — 1)

=1

Poniewaz Ilg N < k = (8 + o(1))(Ign)®, oraz iloczyn wszystkich liczb pierwszych mniej-
szych niz 2k jest wiekszy niz 2% (tw. Czebyszewa), wiec r < 2k jest wielomianowej
wielkosci.

e Sprawdz, czy n jest liczbg pierwsza mniejszg lub rowng r; jesli tak, to wypisz 1 i zakoricz.

e Sprawdz, czy n jest podzielne przez liczbe pierwszg mniejszg lub réwng r; jesli tak, to
wypisz 0 i zakonicz.

e Sprawdz, czy (z +b)" = 2"+ b (modn,z" — 1) dlab e S = {1,2,...,r}; jesli nie,
wypisz 0 i zakoricz.

e Wypisz 1 i zakoricz — n musi by¢ pierwsze.

Poprawnosé ostatniego kroku tego algorytmu wynika z twierdzenia 4.2. Jegli algorytm
dotart do ostatniego kroku, to n i r s wzglednie pierwsze, a takze wszystkie b € S sg wzglednie
pierwsze z n. Liczba r jest pierwsza, wiec ¢(r) = r — 1. Rzad n modulo 7 wynosi v > 4(Ign)?.
Rozmiar zbioru S wynosi s = r. Dla d bedacego dzielnikiem ¢(r)/v zachodzi

d < p(r)/v < p(r)/4(1gn)*
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2d|\/p(r)/d) < 2d\/p(r) /d = \[Ade(r) < (r)/(gn)
R24Ve0d] o e(r)/(gn) _ ge(r)

(3 + QD(T) - 1) _ (2(’!‘ - 1)) > or-1 — 2<p(r)

czyli spelnione sg zaloznia twierdznia 4.2.

4.4. Efektywna zlozono$é algorytmu AKS

Algorytm AKS Lenstry, mimo ze wielomianowy, nie jest efektywny. Mozna go optymalizowaé
réznymi sposobami. Jako ze najwiecej obliczen zabiera druga faza algorytmu, czyli sprawdze-
nie rownosci wielomianow 4.1, szczegdlng uwage nalezy zwrdci¢ na odpowiedni dob6r parame-
trow r i s. Najlepiej dla kandydatéw na r szacowaé, jakie s jest potrzebne, by méc skorzystaé z
twierdzenia 4.3 lub 4.1, i wybraé te parametry, by zminimalizowa¢ p6zniejsze obliczenia. War-
to tez uwzgledni¢ r6zne wzmocnienia twierdzenia AKS, co skutkuje zmniejszeniem ztozono$ci
obliczeniowe;j.

Nasuwa sie pytanie, jaki jest efektywny rzad zlozonosci czasowej algorytmu AKS. W dru-
giej fazie algorytmu wykonujemy okoto slgn podnoszen do kwadratu wielomianéw z pier-
§cienia Zp[z]/(z" — 1), ktore mozna zapisa¢ jako liczby o ltacznej dlugosci O(lgnr) bitow.
Zaktadajac uzycie szybkiej transformacji Fouriera do mnozenia w pierscieniu Z,[z]/(z" — 1)
w czasie niemal liniowym, wszystkie obliczenia zajma O(slgn(lgnr) to(M). Wynika stad, ze
rzad ztozonosci czasowej algorytmu jest w przyblizeniu proporcjonalny do iloczynu rs.

Wielkos¢ iloczynu rs zalezy od tego, jakiego rzedu trzeba dobra¢ r by najmniejsze s
spelniajace

S

(s-l—go(r)—l) >n2m

byto wielomianowej wielkosci. Zgrubne oszacowania pokazuja, ze r, s ~ (Ign)?. Mozemy przy-
blizy¢ 1g (s+‘p(s’")*1) ~ lg(s"/r!) = rlgs — rlgr oraz lgn?Ve(") ~ 2r1/2

byé

lgn, wiec powinno

rlgs—rlgr > 2rl/2

1/2

lgn

lgs>1gr+r /“lgn

aby s bylo wielomianowe wzgledem lgn musi znikngé¢ ostatni sktadnik, czyli r musi by¢ rzedu
(Ign)?; wtedy réwniez s ~ r powinno by¢ tego rzedu.

Pytanie, czy mozemy znalezé r wielkodci (1gn)?2, takie by n bylo pierwiastkiem pierwotnym
modulo r. Wedle dobrze ugruntowanych hipotezy, odpowiedZ na to pytanie jest twierdzaca.
Kazda liczba pierwsza r ma pierwiastek pierwotny. Jesli r ma pierwiastek pierwotny, to ma
ich ¢(p(r)), wiec szansa ze losowo wybrane n jest pierwiastkiem pierwotnym liczby pierwszej
r jest calkiem duza, zalezy od dzielnikéw liczby r — 1, im ich mniej tym dla nas lepiej. Na
przyklad, gdy r — 1 = 2q, gdzie ¢ jest pierwsze, to szansa ta jest bliska 1/2. Takie pary liczb
pierwszych ¢, 2q + 1 nazywamy liczbami pierwszymi Sofii Germain, wedle hipotezy wystepuja
one catkiem czesto, z gestoscig rzedu (Igz)~2. To wystarcza na pewno dla istnienia r,q, s
rzedu (lgn)? odpowiednich do uzycia twierdzenia 4.1.

Znajdujac odpowiednie liczby 7, s rzedu O(lgn)? otrzymujemy zlozonoéé czasows algo-
rytmu AKS (Ign)5t°(); nie taka zla na tle innych metod dowodzenia pierwszosci, niemniej
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jednak obarczong duzg stala; w praktyce algorytm AKS, nawet z optymalizacjami, spisuje sie
gorzej od innych znanych algorytméw dowodzenia pierwszosci.

4.5. Dalsze ulepszenia metody AKS

Twierdzenia, na ktorych opiera sie algorytm AKS, mozna poprawié¢ kilkoma sposobami, osta-
biajac niezbedne oszacowania. W rezultacie poprawiamy zlozonos¢ czasowa algorytmu (o sta-
la), poniewaz mniejsze parametry 7, s sg potrzebne do wykazania twierdzenia, i wtedy mniej
mamy obliczen do wykonania. Wiekszoéé poprawek dotyczy oszacowarn jednego z lematéw
dowodu.

4.5.1. Poprawki w znajdowaniu u,t

W lemacie 4.4 pokazano, 7e mozna znalezé u =t (mod r) postaci n'p’, 4,7 > 0, takie, ze
lu — t| < n2LVe] Mozemy to zrobic¢ lepiej.

Zauwazmy, ze w ciele Zy[z]/h(x) podnoszenie wielomianu do p-tej potegi jest operacja
odwracalng, bo rozmiar grupy multiplikatywnej tego ciata wynosi pde8* — 1, wiec

deg h—1 deg h

= w(z)"™" = w(a)y™ "

(w(z)P)P w(z) = w(z)
a skoro tak, to gtpk = g“pk = ¢! = g% w tym ciele. Dlatego wystarczy rozwazaé t,u postaci
(n/p)'p’ (pamietamy, ze n/p jest liczba catkowita).

Samo zastapienie n’p! przez (n/p)ip’ prowadzi od razu do oszacowania u,t < nlVer)l
Mozna lepiej.

Lemat 4.10 Niech p dzielnik pierwszy n, ged(n,r) = 1. Wsrdd wartosci {(n/p)'p’:i,j > 0}
znajdziemy dwie u,t przystajgce do siebie modulo r, odlegte od siebie nie wiecej niz

lu—t| < V@3

Dowdd.

Rozwazmy trojkat T na plaszczyinie ztozony z punktow (z,y), z,y > 0, ograniczonych
przez prosta (n/p)*p?¥ < M = nV¥(")/3 Potencjalne pary (i, j) leza wewnatrz niego. Policzmy
pole trojkata T: jest to trojkat prostokatny o wierzchotkach w punktach (0,0), (a,0), (0,b)
spetniajacych (n/p)® = M ip® = M. Stad a = log(n/py M = h}?nﬂ//[p) ib=1log, M = 1{1111;[‘ Z
nieréwnoéci miedzy érednig geometryczng i harmoniczna

2 2
e ) =) -
2 7 2\1/a+1/b In(n/p) +Inp

_ (h“_M)2 — 2 (log, M)? =2 ( (p(r)/3)2 — 200

Inn 3

Poszukujemy par (4,5) # (k,1), takich, ze (n/p)'p’ = (n/p)kp' (mod r), co oznacza, ze
(n/p) *pi=t =1 (modr), dla (i —k,j —1) # (0,0).

Rozwazmy zbiér L = {(i,7): (n/p)'p’ =1 (mod r)}. Jest to krata, czyli liniowa podprze-
strzen wymiaru 2. Kazda krata charakteryzuje sie wyznacznikiem — wyznacznik kraty rozpietej
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w R"™ na bazie wektoréw vi,...,v, € R™ to po prostu wyznacznik macierzy zlozonej z tych

wektorow
Vi
Vo

det

Vn

Ten wyznacznik to objetosé réwnoleglodcianu rozpietego na tych wektorach; mozna sobie
wyobrazié, ze charakteryzuje on, jak rzadko na plaszczyznie potozone sg punkty z kraty —
moéwigc niezbyt Scisle, gdyby$my zliczyli punkty z kraty L wewnatrz duzego kota o polu A,
znalazloby sie tam okoto A/det L punktow.
Wyznacznik naszej kraty det L nie przekracza o(r), poniewaz plaszczyzna Z2 rozpada sie
na najwyzej ¢(r) przesunietych krat L(c) = {(4,7): (n/p)'p’ = ¢ (mod r)}, dla c € Z}.
Skorzystamy z nastepujacego twierdzenia:

Twierdzenie 4.11 (Minkowski) Niech L jest kratg w R™. Niech C jest zbiorem wypuklym,
srodkowosymetrycznym wzgledem punktu 0. Jesli pole C jest réwne conajmniej 2™ det L, to w
zbiorze C lezy przynajmniej jeden niezerowy punkt z L.

Niech C =T —T = {t—t':t,t' € T'}. Jest to wypukly i sSrodkowo symetryczny szesciokat o
polu |C| = 6|T| > 4¢(r) > 4det L. Z tw. Minkowskiego istnieje niezerowy punkt (z,j) € CNL.
Bez straty ogolnosci 7 > 0 (jesli ¢ < 0 to rozpatrzmy —(i,7) € C N L). Jesli 5 > 0, to
(i,7) € T, wtedy ktadziemy u = (n/p)’p’, t = 1. W przeciwnym przypadku (i,0), (0, —5) € T
i przyjmujemy u = (n/p)’, t = p~7.

4.5.2. Lepsze oszacowania rozmiaru zbioru G
Podstawienie 1/z za x

Przypomnijmy, G jest zbiorem generowanym przez iloczyny jednomianéw ze zbioru {(z +
b): b € S}. Niewielkim wysitkiem mozemy podwoi¢ zbior S, zaliczajac do generatorow rowniez
jednomiany {(z+1/b:b € S}. Jesli bowiem (z+b)" = z"+bw Z,[z]/(z" —1), to podstawiajac
1/z za = otrzymujemy

(1/z+b)" = (1/2)" +b

I+bz)"=1+4+bz"=140"2" =1+ (bx)"
(1/b+z)"=1/"+z" =1/b+ 2"

Ta sztuczka dziala pod warunkiem ™ = b (mod n), co powinno zachodzi¢ dla n liczby
pierwszej, — musimy to dodatkowo sprawdzi¢ we wstepnej fazie testu. Ponadto, aby upewni¢
sie, ze wielomiany z+b,z+1/b' sa wzglednie pierwsze, musimy sprawdzié¢, czy ged(n, bb'—1) =
1 dla wszystkich par roznych b,b’ € S.

Ujemne potegi

Lepsze oszacowanie wielko$ci G uzyskamy dopuszczajac ,ujemne” potegi jednomianéw gene-
rujacych G. Aby moéc dzieli¢ przez te jednomiany w pierscieniu Z,[z]/®,(z), potrzeba i wy-
starcza, by te jedomiany byly wzglednie pierwsze z nierozkladalnymi h(z) dzielnikami ®,(z).
Znany fakt o wielomianach cyklotomicznych moéwi, ze deg h = ord,(p). Wystarczy zatem, jesli
tylko wybierzemy za p taki dzielnik pierwszy, by ord,(p) > 1. Na pewno takie p istnieje, jesli
tylko zgodnie z zalozeniami twierdzenia 4.3 n jest pierwiastkiem pierwotnym modulo r.
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Ustalmy d > 0. Niech E bedzie zbiorem ciggéw liczb catkowitych (ep)pcs takich, ze
Yes0€ < p(r) —di ¥, oles] < d. Dla ciagu (ep) € E konstruujemy wielomian é(z) =
[1,(z+b)4*+e. Pokazemy, ze wielomiany odpowiedajace roéznym ciagom sa rézne w Z,[z]/®(r).
Zauwazmy, ze dla d = 0 mamy sytuacje taks samg jak w lemacie 4.6, lecz dla d > 0 liczba
takich ciaggow (ep) moze by¢ sporo wieksza.

Lemat 4.12 Niech e,f € E, e #Af bedg dwoma réznymi ciggami. Wiedy wielomiany im
odpowiadajqce tez sq rozne é(z) # f(r) w Zy[z]/ P, ().

Dowéd lematu. Zatozmy, ze é(z) = f(z) w Z,[x]/®,(z). Wtedy przeksztatcamy:
H(x + b)d+eb = H(:C + b)d—|—fb

bes bes
II @+o*e I[ (= + 0% = I] (= + o) I (@ +b)*F
ep>0 ep<0 f6>0 fp<0
[+ [ @+ =] (@+b" [] @+
ep>0 ep<0 fp>0 fp<0
H (z + b) H (z + b)lfel = H (z +b)fo H (z + b)lel
ep>0 fp<0 fs>0 ep<0

Obie strony rownosci sa wielomianami stopnia mniejszego niz ¢(r) — d + d = deg ®,, wiec
rownosé zachodzi réwniez w Zp[z], a wtedy musza sie zgadzac¢ wyktadniki. Dla kazdego b € S
zachodzi rownos¢ (zapis w notacji Iversona):

[ev > Oley + [fo < O][fo| = [fo > Ofb + [en < O|es]
skad wynika, ze ey = fp. Co koniczy dowdd lematu. O

Lemat 4.13 Liczba ciggow w E wynosi

w-s ()Y

mozna jg¢ oszacowaé z dotu przez
i)\ s—1

Dowdd lematu. Wszystkie ciagi e, € E mozemy skonstruowac¢ nastepujaca procedury

dla wybranego 4.

e ustalamy 7 liczbe ujemnych wartosci ep,
e wybieramy 4 elementowy podzbior S_ C S; mozna to zrobi¢ na (}) sposobow,

e wybieramy wartosci e, < 0 dla b € S_ tak, by > e |es] < d; mozna to zrobi¢ na (‘f)
sposoboéw,

e wybieramy wartosci e, > 0 dla b € S\ S_ tak, by > pes\g_€r < ¢(r) — d; mozna to

s—itp(r)—1—d

P74 sposobow.

zrobié¢ na (
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To pokazuje nam ré6wno$¢ z lematu. Jest ona niepraktyczna, ciezkg wyliczy¢ calg sume, dlatego
lepiej uzy¢ szacowania jednym skladnikiem (wszystkie sktadniki sa nieujemne). Wybierajac i
maksymalizujace wielko$é sktadnika mozemy uzyskaé¢ catkiem rozsadne przyblizenie. Mozna
tez wybra¢ kilka wartosci ¢ i zsumowacé je, by uzyskaé jeszcze lepsze oszacowanie.
O

Jak podaje Bernstein w [Bel|, rozsadne wielkosci parametrow jakie dobieramy w trakcie
pierwszej fazy usprawnionego algorytmu AKS wynosza,

r > 1o~ 0.01(gn)?,d = 0.5¢(r),i ~ 0.475¢(r)

odpowiednie s = 5r znajdujemy wyszukiwaniem binarnym. Przy takich ustawieniach rs =
(0.00050266 . .. +0(1))(Ign)*, co jest ponad milionkrotnym przypsieszeniem wzgledem szaco-
wania rs = (1024 + o(1))(Ign)* z oryginalego algorytmu AKS.

Inne ulepszenia

Mozliwe sg inne ulepszenia twierdzenia AKS, np. mozna braé¢ pod uwage tez wielomiany
wyzszego stopnia niz 1, albo lepiej szacowaé rozmiar grupy G, jak to zrobil Voloch w [Voloch].
Dobry przeglad tych usprawnieri znajduje sie w wymienionej juz pracy Bernsteina.

4.6. Metoda Bernsteina dowodzenia pierwszos$ci

Na podstawie algorytmu AKS i prac Berrizbeitii [Berriz] Bernstein zaproponowal w [Be2]
algorytm dowodzenia pierwszosci, ktora dziala w oczekiwanym czasie (Ign)*T°(). Glowny
pomyst polega na tym, by sprawdzac¢ réwnosé (z — b)™ = z™ — b w pierécieniu modulo z" — a
zamiast " — 1. Pozwala to nam uzy¢ w dowodzie nie tylko jednomianéw xz — b, ale tez (x —
b,(%x —b,...,(" 'z — b dla pewnego ¢ # 1, co zwieksza efektywna wielko§é zbioru S az r
razy. Dzieki temu praktycznie wystarczy nawet jedno sprawdzenie, tj. |S| = 1. To oczywiscie
zmniejsza czas dziatania algorytmu o czynnik rzedu r = O((Ign)?).

Niestety, ta metoda wymaga, by r bylo dzielnikiem n — 1, na dodatek wielkosci rzedu
(Ign)?2. Tak jest dla wiekszosci liczb n; jedli tak nie jest, to mozna szukaé takiej liczby catko-
witej d > 1, by n¢ — 1 mialo dzielnik 7 rzedu wielkosci d?(Ign)? — mozna pokazaé istnienie
takiego d rzedu podwielomianowego d = exp(O(lglglgnlglglglgn)) = (Ign)°M. Sam al-
gorytm i jego dowdd poprawnosci stajg sie duzo bardziej skomplikowane. Jako podstawowsg
strukture uzywa sie nie pierécienia Z,, ale Z,[y]/f(y) dla deg f = d. W zlozonosci obliczenio-
wej algorytmu d wystepuje w znacznej potedze, ale poniewaz jest podwielomianowej wielkosci,
nie wplywa to znaczgco na teoretyczng ztozonogé obliczeniowa. W praktyce jednak rozsadne
jest tylko uzywanie tego algorytmu dla d = 1. Qi Cheng zaproponowal [Cheng| wykorzystanie
jednej fazy metody ECPP, by zredukowaé¢ dowodzenie pierwszosci n do dowodzenia pierw-
szosdci takiej liczby, by n — 1 miato pozadany dzielnik i dato sie uzy¢ tej metody w prostym
przypadku d = 1.

4.6.1. Certyfikaty Bernsteina

Zbi6ér parametrow okreslajacych test pierwszosci nazywamy certyfikatem. Bedziemy sie staraé
uzywac oznaczen zblizonych do tych co poprzednio, raczej niz oryginalnych oznaczenn Bern-
steina.

Definicja 4.1 Niech n,d,r > 0 oraz c,c_ > 0 bedg liczbami catkowitymi. Niech f(y) € Zy[y]
jest wielomianem monicznym stopnia d (tj. z wspdtczynnikiem przy yd réwnym 1). Oznaczmy
przez R pierscien Zy[y|/f(y). Niech a € R. Niech S C R. Niech s = |S|. Zatézmy, ze
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o rlnd -1,

d

e ¢" 1 =1wR,

o o™ -1/4 _ 1 odwracalne w R dla kazdego pierwszego dzielnika q|r,
o dla kazdego b € S odwracalne w R s¢ b i b" — a,

o dla kazdych réznych b,b' € S odwracalne w R jest b — (b')",

o ()T

o (z—b)" =a=D/Tg — b w pierscieniu R[z]/(z" — a) dla kazdego b € S.

nd r/3}

WV

Wtedy {d,r,c,c_, f,a,S} jest certyfikatem dla n.
Dla jasnosci, napiszmy ta definicje dla szczegélnego przypadku d = 1.

Definicja 4.2 Niech n,r > 0 oraz c¢,c— > 0 bedg liczbami catkowitymi. Niech S C Z,. Niech
s =|S|. Zatozmy, ze

o r|n—1,

e ¢" =1 (modn),

e gcd(n,a® Y/ — 1) =1 dla kazdego pierwszego dzielnika q|r,

ged(n, b) = ged(n, b" — a) =1 dla kazdego b € S,

ged(n,b" — (V)") = 1 dla kazdych réznych b,b' € S,

° (rs) (cc ) (’I’S*C_+T*1*C) > n\/r/_3’

c— — r—1—c
o (z—b)" =a" /"y — b w pierscieniu Z,[x]/(z" — a) dla kazdego b€ S.
Wtedy {r,c,c_,a, S} jest certyfikatem dla n.

Twierdzenie 4.14 (Bernstein) Jeslin ma certyfikat {d,r,c,c_, f,a, S}, spetniajacy wszyst-
kie zatozenia definicji 4.1, to n jest potegq liczby pierwszej.

4.6.2. Dowdd twierdzenia Bernsteina

Dowd6d. Kompletny dowod twierdzenia 4.14 zawarty jest w [Be2]. Dla uproszczenia pokazemy
tutaj tylko szkic dowodu dla przypadku d = 1. Dowéd jest podobny do dowodu twierdzenia
AKS i wykorzystuje podobne sztuczki, co i tamten.

Zalozmy, 7e p jest dzielnikiem pierwszym n. Oznaczmy ( = a(*~1/7 ¢ Zy. Zachodzi
2" = (xr (mod p,z" — a). Z whasnosci certyfikatu ¢ # 1, wiecej nawet, ord(() = r. Jako ze
rzad elementu dzieli rzad grupy, to r|p — 1.

Dla kazdego b € S, zachodzi (z—b)" = a(» W/ "z —bw Z,[z]/(z" —a), czyli (z—b)" = (z—b
w Zp[z]/(z" — a). Podstawiajac (™z za z otrzymujemy

Mz —b)" =¢™ 'z —b (mod p,(("z)" —a)

((Mx—b)" = ¢tz —b (mod p,z" — a)
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bo (" = 1. Przez indukcje dla ¢ > 0
(("mx — b)"i =(¢"™tz —b (mod p,z" — a)

Wiadomo, ze 2? = ¢z (mod p, 2" — a) dla & = a?=)/" € Z,,. Poniewaz ¢" =1, to ¢ = ¢! dla
pewnego [. Wtedy . o
™z — b)n’p’ — €m+1+7l$ —b (mod p,z" —a)

Rozwazmy zbior jednomianow T = {(™z — b:b € S,m € Z,}. Wszystkie elementy T sa
rozne i wazglednie pierwsze (z wlasnosci certyfikatu). Rozmiar |T'| = |Z,||S| = rs. Dla kazdego
g(z) € T zachodzi (g(x))"?" = g(¢"M'z) w Z,[z]/(2" — a).

Jesli u = (n/p)ip?, v=(n/p)'p’ ii+(G—i)l=~+ (' —i) (modr),toi+ (j+i)l=
i+ (j' +1i)l (mod r) i dla kazdego g(z) € T zachodzi

(9@ = (gla)" ™™ = g(+ T+ ) = g(¢"+U"a) = (g(a)) " = (ga)) ™

Niech h(z) | (" — @) nierozkladalny nad Z,. Poniewaz podnoszenie wielomianu do p-tej potegi
jest w ciele Z,[z]/h(z) odwracalne, to dla kazdego g(z) € T zachodzi g* = g¥. Wlasnos¢ ta
jest multiplikatywna i spelnia¢ ja beda wszystkie wielomiany G generowane przez iloczyny
elementow 7.

Mozemy znalezé takie u, v, by |u —v| < nV7/3 Niech L bedzie krata

L={(i,7) € Z*r|i+ (j —i)l}

Wyznacznik tej kraty wynosi det L = r. Skorzystamy z twierdzenia Minkowskiego dla szescio-
kata wypuklego

C = {(z,y) € R* |l lg(n/p), Iyl g p. o 1g(n/p) +ylgpl < /r/31gn}

Pole C' wynosi przynajmniej 4r, wobec czego istnieje niezerowy punkt (i,7) € LN C, i > 0.
Jesli j > 0, ktadziemy u = (n/p)'p’,v = 1, w przeciwnym przypadku u = (n/p),v =p~7. Z
definicji zbioru C' mamy 1 < u,v < VT3,

Jak zwykle pokazemy, ze |G| > |u — v|. Rozwazamy funkcje e:T — Z, takie ze |{t €
T:e(t) < O} = ¢, Yepy<ole(t)| < ¢ oraz 3o 50e(t) < v —1 — c. Takich funkcji jest

()

H;te(t) sg rozne w Zp[z]/h(z).
Zalozmy, ze dla takich funkcji e, f mamy W(e) = W(f) w Zy[z]/h(z). Wtedy

I ® = T +/®

teT teT

). Pokazemy, ze wielomiany zdefiniowane dla tych funkcji wzorem W (e) =

II 1eB)[e(t)>0]—F(1)[f(£)<0] — II +F O[F(£)>0]—e(t)[e(t)<0]
teT teT
Oznaczmy te wielomiany A, B. Zachodzi A(z) = B(z) w Zp[z]/h(z). Zachodzi tez

A(¢iz) = A™ = B™ = B(('r)

Zatem pierwiastkami wielomianu A — B sg 'z, a to jest r roznych pierwiastkow. Wielomiany
A, B maja stopien najwyzej niz ¢ + (r —1+c¢) < r, wiec A = B w Zy[z], a to oznacza, ze
e=f.

Ostatecznie g% = ¢¥ ma wiecej niz |u — v| rozwigzan, stad u = v 1 w konsekwnecji n = p®.
O
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4.6.3. Algorytm certyfikaté6w Bernsteina

Twierdzenie Bernsteina o certyfikatach w naturalny sposoéb prowadzi do algorytmu dowodze-
nia pierwszosci. Mozna pokazaé, ze dla liczby pierwszej n da sie znalezé certyfikat w czasie
(Ign)?te(t) | Taki certyfikat mozna zweryfikowaé¢ w czasie (Ign)*t°(). W praktyce interesuja-
cy jest tylko przypadek d = 1, ale wtedy ta metoda nie dziala efektywnie dla niektoérych mn.
Algorytm ten niestety ma duza ztozono$é¢ pamieciows, rzedu drlgn = (Ign)3 bitow.

Przy pomocy prostej implementacji tego algorytmu, Bernstein udowodnil pierwszosé liczby
n = 271024 + 643 dla certyfikatu {d = 1,7 = 57449, c = 28724,c_ = 16826,a = 2,5 = {1}}.
Obliczenia trwaly 3.8 * 103 cykli procesora, czyli okoto jednego dnia. To o wiele dtuzej niz w
przypadku metody ECPP, ale sg perspektywy na dalsze optymalizacje tego algorytmu.

36



Rozdzial 5

O hipotezie 4 AKS

W artykule ,PRIMES is in P” [AKS]| postawiono hipoteze nr 4, ktérej spetnienie prowadzitoby
do wzglednie szybkiego i prostego testu pierwszosci.

Hipoteza 5.1 Jesli r jest liczbg pierwszq, ged(n,r) = 1, oraz
(z—1)"=(z"—-1) (modn,z" —1) (5.1)
to n jest liczbg pierwszqg lubn? =1 (mod 7).

Gdyby tak istotnie byto, wystarczytoby dla przetestowania pierwszosci zadanej liczby n dobraé
takier, by n?2 #1 (mod r), a potem sprawdzi¢ tylko jedno przystawanie wielomianéw. Takie
r znajdzie si¢ na pewno rzedu O(lgn), bo n? — 1 nie moze mieé¢ zbyt duzo matych dzielnikéw
pierwszych. A dla wiekszosci n wystarcza mate wartosci .

Na poparcie tej hipotezy w [AKS] i [BP01] przytaczany jest argument, ze sprawdzono ja
dla r < 100,n < 100 i znaleziono duzo przyktadéw ,potwierdzajacych” tg hipoteze, tj. takich,
7e przystawanie wielomianéw zachodzilo dla n liczby zlozonej, ale zawsze wtedy bylo n? =1
(mod 1), a zwykle to nawet n =1 (mod 7).

W matematyce hipotezy nie staja sie bardziej prawdziwe od ich powtarzania; wystarczy
jeden kontrprzyktad, by obali¢ nieudowodniong hipoteze. Z drugiej strony, jest to interesujacy
fenomen, bo w gruncie rzeczy dziwne w tej hipotezie jest to, ze istnieje tak duzo przyktadow
n zlozonych, dla ktorych (z —1)" = (z" —1) (mod n,z" — 1). Gdyby zamiast " — 1 wybraé
inny (np. losowy) wielomian stopnia r, zachodzitoby to dla niewielu ztozonych liczb n.

Zauwazmy, ze dla r = 2,3 ta hipoteza jest w oczywisty sposéb prawdziwa, wiec istotne sg
tylko r > 5.

5.1. Wyjasnienie fenomenu

Gdy spojrzymy na posta¢ liczb n spelniajacych hipoteze 5.1, mozna zaobserwowaé pewng
prawidlowosé. Otoéz przewazajaca wieekszosé z nich to liczby Carmicheala o czynnikach pierw-
szych przystajacych do 1 modulo r. Na przyktad, dla r = 5 pasuje n = 11 * 31 x 61 x401. W
istocie, zachodzi twierdzenie:

Twierdzenie 5.1 Niech n = p1ps---px bedzie liczbg Carmicheala takg, ze p; =1 (mod r)
dlai=1,...,k. Wtedyn=1 (mod r) i zachodzi tozsamosé (5.1).

Dowdéd. Oczywiscie n =1 (mod r) jako iloczyn liczb przystajacych do 1 modulo r. Zatem

z"—1=z—-1 (modmn,z" —1)
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czyli musimy pokazaé
(z—1)"=2—-1 (modn,z" —1)

a to wystarczy pokaza¢ modulo wszystkie dzielniki n
(z—1)"=2z—-1 (modp;,z" —1)

Z matego tw. Fermata (x —1)? = (2P — 1) (mod p) dla liczby pierwszej p, wiec skoro p; =1
(mod r), to
(z=-1)Pi=2Pi—1=2—-1 (modp;,z" —1)

czyli (z — 1) wystepuje w ciggu (z — 1)* mod p;, 2" — 1 7 okresem p; — 1, tj.
(z— 1) =2 1 (mod p;,z" — 1)

Ale jesli n jest liczba Carmicheala, to z kryterium Korselta p;|n — 1, co koriczy dowod. O

5.2. Wyjatki od reguly

Pokazane twierdzenie nie da sie odwréci¢ — poza liczbami Carmicheala zdarzajg sie réwniez
inne liczby n speliajgce 5.1. Zdefiniujmy okres:

Definicja 5.1 Okresem (z — 1) modulo p,x" — 1 nazywamy najmniejszq takg liczbe t > 0, Ze
(z — 1) =(z—1) (mod p,z" —1). Oznaczamy go przez oy, .

Mozemy pokazaé, ze dla d = ord,(p) zachodzi o, | p? — 1. Zachodzi bowiem
(x — 1)pk = (mpk -1)= (:vp’c med” _ 1) (mod p,z" — 1)

a przeciez z definicji rzedu p? mod r = 1. W dowodzie poprzedniego twierdzenia korzystalismy

z tego faktu dla d = 1. Mozna zaobserwowac, ze im wigksze 7 tym czesciej oy, = p4 — 1.
Moze si¢ zdarzy¢, ze oy, jest mniejsze niz p% — 1. Czesto dzieje sie tak dla malych . Na

przyktad dla r = 5,d = 4 przecietnie oy, = p?5, adlar="7,d=3to juz raczej Opr R p3e.

Dlatego n wcale nie musi by¢ liczbg Carmicheala, moze mie¢ nawet dwa czynniki. Na przyktad

dla 7 = 5,n = pg,p = 271,q = 541, gdzie n,p,q =1 (mod r) zachodzi p — 1|n — 1, ale nie

g — 1|n — 1. Jednakze o4, = 270 = % |n — 11z tego powodu spelniona jest rownosé 5.1.
Mozemy pokaza¢ ogoélniejsza charakteryzacje:

Twierdzenie 5.2 Jezeli n bylo bezkwadratowe, i dla kazdego dzielnika pierwszego p|n zachodzi
¥ (mod o,,) dla k takiego, ze p* =n (mod r), to wtedy

n=p
(z—1)"=(z"-1) (modmn,z" —1)
Dowdd. Jedli tak jest, to wtedy
(z-1)"=(z—1)P =(a —1)=(z"—-1) (modp,z" —1)

O.
Niestety, nie jest to warunek konieczny, bo zdarza sie (bardzo rzadko i nieregularnie), ze
réwnosé
(z—1)"=(z"™9" —1) (mod p,z" — 1)
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zachodzi dla n spoza ciggu p* mod r. Nie wiadomo jednak, czy to prowadzi do jakiego$ przy-
ktadu n spetniajacego 5.1 — stad problemy z udowodnieniem hipotezy. Wobec tego ograniczmy
sie tylko do analizy przyktadéw scharakteryzowanych twierdzeniem 5.2.

Najtatwiej znalezé liczby n spelniajgce 5.2, gdy rzedy modulo r dzielnikéw p sg niskie.
Jasno wida¢, ze im wiekszy rzad ord,(p) tym wieksze beda okresy op,, gdyz wiadomo, ze
Tpr | prdr(P) 1. Zauwazmy, ze gdyby nie szczegélna postaé¢ wielomianu " — 1, to wtedy wie-
dzieliby$my jedynie, ze 0y, | p" — 1. A im wieksze okresy oy, tym trudniej poda¢ odpowiednig
liczbe n. Wiadomo, ze istnieje nieskoriczenie wiele liczb Carmicheala n. Majg one taka wtla-
snosé, ze p — 1|n — 1 dla dzielnikéw pierwszych p|n. Nie wiadomo za$, czy istnieja takie liczby,
ktore maja whasnosé p¢ — 1|n — 1 dla wyzszych poteg d > 1.

W konsekwencji ciezko jest znalezé przykiady spetniajace 5.1 dlan # £1 (mod r). Wte-
dy bowiem ktorys z dzielnikow pierwszych p|n musi mie¢ rzad modulo r wiekszy od 2. Wiecej
nawet, nie powinno sie zdarzy¢, by ktorykolwiek z dzielnikéow pierwszych p|n speiial p =1
(mod 7). Jesli tak jest, to ciag {(z — 1)* mod p,z" — 1} zapetla sie po nieduzym okresie p — 1
i najpewniej nie wystapi w tym ciggu 7 — 1 dla j # 1 (mogloby tak przypadkiem sie zdarzyé¢,
ale to jest chwilowo poza naszymi rozwazaniami). Ten sam argument pokazuje tez, ze gdy dla
pewnego p|n zachodzi p = —1 (mod r), to raczej n = +1 (mod 7).

To wszystko pokazuje, jak ciezko jest znalezé regularny przyktad, dla ktérego n # +1
(mod 7). Nielatwo tez o przykltad, dla ktorego niektore sposrod dzielnikéw p|n nie przystaja
do +1 modulo r. Zdarza sie tak czasem, na ogét dla matych r. Na przyklad dla r = 5,n =
7% 17 %229 % 251 lub 7 = 5,n = 7+ 17 * 19 x 41 x 181. Okazuje si¢ powiem, ze o75 = 480 oraz
o17,5 = 2880, co jest duzo mniejsze od odpowiednio 71117t —1.

Obserwacje wskazuja, ze ewentualny kontrprzyktad powinien by¢ liczbg bezkwadratowa;
ciag (z — 1)¥ mod p?, 2" — 1 nie wykazuje tendencji do zapetlania sie duzo szybciej niz po
okoto (p(p —1))" krokach.

5.3. W poszukiwaniu kontrprzykladu

7 powodéw opisanych wyzej nie jest tatwo ani udowodnié hipoteze 5.1 ani tez jg obali¢. Zdota-
my pokazaé, ze nie mozna jej wzmocnié. Jesli przejrzymy wszystkie przyktady n,r przytoczone
w [BPO01], to zauwazymy, ze dlar > 5 zawsze n = 1 (mod r). Czy mozemy zatem w hipotezie
5.1 opuscié¢ przypadek n = —1 (mod r)? Odpowieds brzmi: nie.

Skonstruujemy taka liczbe n, ktora bedzie spelia¢ 5.1in = -1 (mod r). Kazdy dzielnik
pierwszy n tez powinien przystawa¢ do —1 modulo r, inaczej napotykamy trudnosci. Liczba n
powinna by¢ bezkwadratowa. Wobec tego n musi mieé nieparzysta liczbe réznych czynnikéw
pierwszych, najprosciej przyjmijmy, ze beda to 3 czynniki pierwsze n = pipaps, pi = —1=n
(mod 7). Aby skorzysta¢ z twierdzenia 5.2, musimy pokaza¢, ze n = p; (mod oy, ). Wiemy,
ze ordy(p;) = 2, wiec gy, | p? — 1, ale to nie wystarcza, bo cigzko skonstruowaé n takie, by
n = p; (mod p? — 1). Zauwazmy, 7e to pociaga za sobg n = 1 (mod p;), wiec n byloby
liczbg Carmichaela; dlatego takie liczby mozna nazwaé liczbami Carmicheala 2-giego rzedu.
Niewiele wiadomo o liczbach Carmichaela rzedu 2 i wyzszych — prawdopodobnie nie istniejg.
Szczegliwie dla nas, okres oy, , jest znacznie mniejszy niz p? — 1, a to za sprawa specjalnej
postaci wielomianéw x — 11 z" — 1.

Twierdzenie 5.3 Niech p,r > 3 liczby pierwsze, p = —1 (mod r). Wtedy oy, |2r(p — 1),

czyli
(z— )PV = (3 — 1) (mod p,z" — 1)
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Dowéd. Oznaczmy p(z) = 1+z+ 22 +... + 27!, w(z) = (z — 1)P~L. Latwo wida¢, ze w
Zplz]/ (2" — 1) zachodzi

wz)(z-1)=@E-1)P Y z-1)=(@z-1)P=2P-1=2""1-1
Co mozemy powiedzie¢ o w(z)? Wiadomo, ze p(z)(z — 1) = 0, wiec rowniez

(w(z) +ap(z)) = 2"+ — 1

Przedstawmy w(z) = 3 i = 0" la;z’. Bez straty ogolnosci ag = 0, skad wynika ze a, | = —1
iag;=0dlai=0,1,...,7 — 2. Ostatecznie w(z) = ap(z) — =" L.
Zatem

(& = D)*=IH = (ap(e) — 2" ) (@ — 1) = (2" )" (z —1) = (z — 1)

co nalezalo dowies¢. O
Podsumowujac, poszukujemy liczby n = p1paps, takiej, ze p; = —1 (mod r) oraz

n=p; (mod 2)r(p; —1)
Jesli n jest liczbg Carmichaela, to n = 0 (mod p; — 1). Wiemy tez, ze n = —1 (mod r),
wiec
nmod 2r(p; — 1) € {p;,pi(r + 1)}
W rzeczywistosci obie te mozliwosci zdarzajg sie mniej wiecej rownie czesto i §rednio co désma
liczba Carmicheala o 3 czynnikach przystajacych do —1 modulo r spetnia nasze oczekiwania.

Najmniejsza taka liczbg dla r = 5 jest n = 3169 * 34849 x 66529. Liczba ta nie zostala
uwzgledniona w wykazie liczb spetniajacych hipoteze zamieszczonym w [BPO1].

Wnhiosek 5.4 Dlan = 3169%34849%66529, r = 5, zachodzi (z—1)" = 2" —1 (mod n,z" —1)
orazn =—1 (mod 7).
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Rozdzial 6

Arytmetyka duzych liczb

— tutaj algorytmy szybkiego mnozenia, sprawdzania perfect-powers, w np. GMP — biblioteka
GMP - kwestie implementacji AKS — |[777]]
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