Anonimowosc¢ w BitTorrencie

Y ukasz Jancewicz
2008




Zarys prezentacji

e BitTorrent

e Tribler

e Cooperative Download
e Privacy Mode
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BitTorrent

» Najpopularniejszy obecnie protokot peer-to-peer
e uTorrent
e Azureus (Vuze)
e Opera
» Kiedys byt na otwartej licencji
e stad...
e Komercyjne zastosowania!
e Gry kupowane w Internecie
e Patche do gier (WoW itp.)
* Prawdopodobnie najwieksza zaleta: prostota

Anonimowos¢ w BitTorrencie




BitTorrent — jak dziata?

e Plik .torrent — deskryptor pliku
o Zestaw plikow traktowany przez protokot jak jeden
plik
* Podziat na fragmenty (chunks)
* Wielkosc¢ fragmentu dostosowana do rozmiaru pliku
(ok. 512 kB)
e Strony przechowujgce pliki .torrent
e http://www.thepiratebay.org/
e hitp://www.mininova.org/
e http://www.legaltorrents.com/
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BitTorrent — jak dziata?

e Tracker — koordynator pobierania plikow
e Oddzielne dane dla kazdego pliku .torrent
e Wokot pliku tworzy sie tzw. roj (swarm) — zbior
uzytkownikow, ktorzy go pobierajg
o Klient BitTorrenta

e kontaktuje sie z trackerem, by uzyskac adresy IP i
porty pozostatych uzytkownikow

e Kontaktuje sie bezposrednio z innymi klientami,
proszac ich o konkretne czesci pliku

o W tym czasie obstuguje prosby innych klientow
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BitTorrent — jak dziata?

e Nie mozna wysyta¢ wszystkim proszgcym
e Mechanizm dtawienia (choking)

» Wysytamy ustalonej liczbie klientow, ktorzy do te;
pory okazali sie najbardziej wdzieczni
e [terowany dylemat wieznia?

» Reputacja klienta liczona oddzielnie dla kazdego
roju (swarm)
e Tracona po zakonczeniu pobierania
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BitTorrent a anonimowos¢

e Tracker ma liste adresow wszystkich
pobierajgcych
o Kazdy uzytkownik pobiera te liste od trackera

e Rozszerzenia protokotu
e PEX (Peer Exchange) — uzytkownik wysyta innym
informacje o uzytkownikach
e Latwo sprawdzic¢, czy uzytkownik naprawde
pobiera plik
e Wystarczy sprobowac cos od niego pobrac lub cos
mu wystac
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BitTorrent — inne problemy

e Fatszywe pliki
e Brak ogolnego mechanizmu weryfikaciji tresci

» Reputacja ,per swarm”
e Utatwia oszukiwanie, czyli pobieranie bez wysytania
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Tribler

e Wersja BitTorrenta na bazie BitTornado

» Warstwa spotecznosciowa

e Przyjaciele

e Rekomendacje
* Decentralizacja

e Rozproszone przechowywanie deskryptorow
e Przyspieszenie

e Cooperative Download

e Reputacja na podst. ilosci przestanych danych
e Transmisje wideo
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Tribler — zatozenia

 Komputery majg duze dyskKi
e Klient przechowuje bardzo duzo informaciji o
strukturze sieci, plikach, uzytkownikach, itp.

o Uzytkownik rzadko pobiera plik
e Jego facze jest czesto niewykorzystywane
e Kiedy juz pobiera, chce to robi¢ z petng predkoscig
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Tribler — plany

e Privacy Mode
e Anonimowos¢

e Uniezaleznienie od trackerow
e Rozproszone utrzymywanie rojow (swarms)
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Po co anonimowosc¢?

e Anonimowosc¢ == prywatnosc
e Nie kazdy lubi, kiedy wszyscy mogg sie
dowiedziec, co robi
e Tresci:
o Wstydliwe
* Nielegalne
e Zdradzajgce tozsamosc¢ (filmy, dokumenty, etc.)
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Stopnie anonimowosci

* Niewykrywalne posiadanie | uzywanie programu

e Niemozliwosc poznania
pobieranych/udostepnianych tresci

* Niepewnosc¢ co do pobieranych/udostepnianych
tresci

* Mozna ukrywac udostepnianie bardziej, niz
pobieranie

e Sandstorm P2P
e Lepsza anonimowosC <=> nizsza wydajnosc
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Anonimowos¢ dzis

e Tor
* Najlepsza obecnie sieC zapewniajgca prywatnosc
e Korzysta z dedykowanych serwerdw na catym
swiecie
o I2P

e Opiera sie na tunelowaniu przez ,zwyktych”
uzytkownikow

e Brak mechanizmdw zachecajgcych do pomocy
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lle anonimowosci potrzebujemy?

e Polskie prawo karne:
e Podejrzane 2 osoby
e Zadna sie nie przyznaje
e Brak dodatkowych dowodow
Uniewinnienie obu podejrzanych
* Brak wyrokow w prawie europejskim i
amerykanskim w sprawach dotyczacych wymiany
plikow
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Plausible deniabllity

e Dwie rézne czynnosci wygladajg z zewnatrz w ten
sam sposob
» Jedna jest obcigzajgca, druga nie
o Kompromis miedzy prywatnoscig a wydajnoscig
e Przyktady:
e Ogladanie obrazka / czytanie zaszyfrowanej w nim
wiadomosci

e Odbiorca pliku / serwer proxy
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Tribler — Cooperative Download

» Jesli wszyscy klienci pobierajg ten sam plik od
siebie nawzajem, to kazdy pobiera z takg
predkoscia, z jakg wysyta

e ADSL — stabo

* Ale komputery czesto nic nie pobierajg
e Mozna to wykorzystac!
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CoopDownload — opis

o Koordynator (odbiorca pliku) znajduje

pomocnikow

e Pomocnicy pobierajg od niego deskryptor pliku
e Zaczynajg pobierac od innych uzytkownikow te

czesci pliku, o
e Dla pozostatyc
uzytkownicy, a

Ktore poprosi ich koordynator
N wygladajg jak zwykli

e roztgczajg sie po zakonczeniu

pobierania przez koordynatora
e Sami nie zapisujg sobie pobranych czesci (nie sg
zainteresowani tym konkretnym plikiem)
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CoopDownload — wydajnosc

o Koordynator pobiera z petng predkoscig tacza
o Kompatybilne ze ,starym” BitTorrentem
 Pomocnicy zyskujg reputacje
o Koordynator traci reputacje u pomocnikow
e Odbudowuije jg przez pomaganie im innym razem
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Jednoelementowy tunel

» Pobierajgcy niewidoczny dla posiadacza pliku ani
dla trackera

* Przy wystarczajgcej liczbie pomocnikow
koordynator pobiera z petng predkoscig
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Skad bra¢ pomocnikow?

e Przyjaciele
e Ufamy im (?)
e Dowolni uzytkownicy, ktorzy majg nieuzywane
lacze
e Jak weryfikowac ich wiarygodnosc¢?
e Czy w ogole trzeba to robic?
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Przedtuzenie tunelu

e Z pewnym prawdopodobienstwem pomocnik
udaje koordynatora

e Pomocnik nie jest pewien, czy kontaktuje sie

bezposrednio z koordynatorem

¢

¢
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Optymalizacja?

o Koordynator wcale nie musi rezygnowac z
bezposredniego pobierania (!)

e Paranoid Mode ON/OFF
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Co grozi pomocnikowi?

» Jesli pozycze samochod koledze, a on pojedzie
obrabowac bank, czy jestem odpowiedzialny?

* Nie, ale czy to to samo, co posredniczenie przy
pobieraniu plikow?

e WI-Fi hijacking
e Sg wyroki uniewinniajgce
e Sprawa niemieckich routerow Tor

* A moze pozwoli¢ uzytkownikowi filtrowac¢, w czym
chce posredniczyc?
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Autocenzura

e Anonimowosc utatwia przesytanie tresci
nieakceptowanych przez zdecydowang
wiekszosc¢ spoteczenstwa

e .Democratic decloaking”
e Uzytkownicy mogq zgtaszac¢ nieodpowiednie wg.
nich tresci

» Wystarczajgca liczba gtosow przeciwko jednemu
plikowi powoduje ujawnienie posiadacza

e Na razie brak formalnego modelu
* | nie wiadomo, czy tak naprawde da sie to zrobi¢
e Ale bytoby fajnie ©
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Jak dobra jest anonimowosc?

e Chaos

* NiepewnoscC

e Niewiele poza tym

e Ale powinno wystarczyc!

e Mozna dodac szyfrowanie
e Latwe i nieciekawe
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Inne problemy

e AnonimowoscC VS. reputacja
e Anonimowosc¢ vs. rekomendacje
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Dziekuje za uwage!

Pytania?
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