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Wirtualizacja - teoria

» Wirtualizacja ogolnie i je] gtdbwne aspekty
> Pewne problemy z x86
> Nowe rozwigzania
* |ntel VT-x/-d
» AMD-V
» Zastosowania maszyn wirtualnych



Wirtualizacja ogolnie

» Tworzenie dodatkowej warstwy posrednika pomiedzy
elementami komputera, ktore do siebie nie pasuja.

» Tworzenie naktadki na element komputera, ktory
chcemy miec inny (np. powielony).
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Podstawowe aspekty wirtualizacji

» O wirtualizacji mozna mowi¢ na wielu poziomach
| w wielu aspektach.

» Najbardziej podstawowe aspekty wirtualizacji to:
» Emulacja
» Emulacja API
» Petna wirtualizacja



Emulacja

*» Polega na tym, ze na konkretnym sprzecie
(z dziatajgcym na nim systemem operacyjnym)
tworzymy catkowitg iluzje innego sprzetu.

» System operacyjny i aplikacje dziatajgce na takim
sprzecie nie majg szans na zorientowanie sie, ze sg
oszukiwane.

» Kazda instrukcja jest wirtualizowana, przez co
emulowany system dziata duzo wolniej niz na
rzeczywiste] maszynie.



Emulacja — schemat przepiywu
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Emulacja API

» Na ogot aplikacje napisane na konkretny system
operacyjny korzystajg tylko z okreslonego zestawu
funkcji (API), odpowiedniego dla danego systemu
operacyjnego.

» Aby taka aplikacja mogta dziataC na innym systemie
operacyjnym, wystarczy zaimplementowac w nim
odpowiednie funkcije.




Emulacja — schemat przepiywu

Urzadzenia
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Peina wirtualizacja

» Polega na uruchomieniu kilku systemow na jednym
sprzecie (kompatybilnym z tymi systemami) w taki
sposob, aby jak najwiecej instrukcji wykonywato sie
bezposrednio.

» Maksymalizuje korzystanie z rzeczywistego sprzetu
| oprogramowania - maszyna wirtualizuje tylko
niebezpieczne instrukcje.

» Najwydajniejszy sposob wirtualizacji.



Petna wirtualizacja — schemat przeptywu
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Kryteria skutecznosci maszyny wirtualnej

» Kryteria te sformutowali w 1974 roku Gerald J. Popek
| Robert P. Goldberg.

» Wirtualna maszyna, by byc¢ skuteczna, musi spetniac
trzy warunki:

- » Odpowiednios¢ — program dziatajgcy na maszynie
wirtualne] musi zachowywac sie w doktadnie taki sam
Sposob, jak na rzeczywistym sprzecie

» Kontrola zasobow — wirtualna maszyna musi w petni
kontrolowac wszystkie zasoby, ktore sg wirtualizowane

» Wydajnos¢ — wieksza czesc¢ instrukcji musi bycC
wykonywana bez udziatu maszyny wirtualne;.
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Wyroéznione rodzaje instrukcji

» Instrukcje wrazliwe — mogg zmienia¢ konfiguracje
zasobow systemu operacyjnego, badz tez korzystajg
z tej konfiguracii.
» Instrukcje uprzywilejowane
» Jesli system jest w trybie uzytkownika, to powodujg
przerwanie lub wywotanie systemowe.
» Jesli system jest w trybie jgdra, nie powodujg przerwania
ani wywofania systemowego.
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Twierdzenie Popka-Goldberga

I

Dla kazdego standardowego komputera
trzecie] generacji wirtualna maszyna
moze zostacC skonstruowana, jesli zbior
instrukcji wrazliwych jest podzbiorem
zbioru instrukcji uprzywilejowanych.
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Poziomy ochrony

» Nazywane po angielsku priviledge levels.

» Na architekturze x86 sg 4 poziomy ochrony, z ktorych
*» 0 — przeznaczony dla jadra
» 3 — przeznaczony dla aplikac;i
» Na roznych poziomach ochrony procesy majg dostep do
roznych zasobow, najwiecej praw jest na poziomie 0.
» Ring model — uprawnienia na poziomach O, ..., n
zawierajg sie w uprawnieniach na poziomach O, ..., n-1.

» Stosowane skroty: DPL (Descriptor PL),
RPL (Requested PL), CPL (Current PL).
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Problemy z wirtualizacjq niektorych instrukcji x86

» Niestety nie wszystkie architektury spetniajg warunek

twierdzenia Popka-Goldberga.

» W architekturze x86 jest az 17 instrukciji, ktore sg
wrazliwe, a nie sg chronione.
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Instrukcje korzystajace z wrazliwych rejestrow

» SGDT, SIDT, SLDT - te instrukcje odwotujg sie do
rejestrow GDTR, IDTR, LDTR.

» Wykonywane bezposrednio, mogtyby przekazac wartosci
odpowiadajgce rejestrom systemu operacyjnego hosta.

» Rejestry sg czesciowo chronione — tylko do pisania.
» SMSW - korzysta ze stowa stanu procesora

» Ta instrukcja jest tylko po to, aby zachowac
kompatybilnosc z Intel 286 — powinno sie uzywac MOV
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Instrukcje korzystajace z wrazliwych rejestrow

» PUSHF, POPF (PUSHFD, POPFD) — korzystajg
z rejestru EFLAGS

» PUSHF pozwala sprawdzac zawartosc tego rejestru,
ktory podobnie, jak stowo stanu procesora zawiera
Informacje o trybie pracy oraz stanie procesora

» POPF pozwala zmienia¢ zawartos¢ EFLAGS, jednak bez
odpowiednich uprawnien dla niektorych flag ani sie to nie
uda, ani nie wygeneruje wyjatku, dla niektorych sie uda,
ale to tez zle
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Instrukcje odnoszace sie do poziomow ochrony systemu

* LAR, LSL, VERR, VERW - potrzebujg informacji o
obecnym poziomie ochrony

» Jadro najczesciej zaktada, ze jest wykonywane na
najwyzszym poziomie ochrony, jednak wykonywane na
maszynie wirtualnej ma nizszy poziom — te instrukcje
mog3q sie zle wykonac

» POP, PUSH — sg zalezne od aktualnego poziomu
ochrony

» PUSH moze zatrzymac proces, gdy jest wykonywany na
maszynie wirtualne;
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Instrukcje odnoszace sie do poziomow ochrony systemu

c.d.

» CALL, JMP, INT n, RET (IRET, IRETD)

» w instrukcji CALL problem stanowig odwotania do innych
poziomow ochrony, JMP — podobnie (jedyng roznica jest
to, ze JMP nie zapamietuje adresu powrotu)

» RET — przy powrocie rejestry DS, ES, FS i GS sg

czyszczone, jesli odnoszg sie do segmentow, do ktorych
przestajemy miec¢ dostep

» INT dodatkowo korzysta z EFLAGS

» STR — pozwala sprawdzac wartos¢ RPL (Requested
Priviledge Level)

» MOVE - przy korzystaniu z wrazliwych rejestrow
(kontrolnych — CS, SS)
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Technologie wspierajace wirtualizacje

Na procesorach x86 dostepne sg od pewnego czasu:

» |ntel Virtualization Technology (VT)

» AMD-Virtualization (AMD-V).

Sg to technologie, ktore usuwajg wiele problemow
napotykanych przy tworzeniu VMM dla architektury x86.
Dla architektury 32-bitowej mamy VT-x (z VT-d)

Dla architektury 64-bitowej — VT-i, AMD-V

Pozwala systemom operacyjnym pracujgcym na VM
na prace na takim poziomie ochrony, do jakiego zostaty
zaprojektowane.
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Technologia VT-x

» Dwa tryby pracy (VMX root operation, VMX non-root
operation)
* Przejscia pomiedzy nimi:
» VM entry
» VM exit

» Kontrolowane przez specjalng strukture danych: VMCS
(zawiera guest-state area | host-state area oraz VM-
execution control fields)

» Dodatkowe instrukcje:

» VMPTRLD, VMPTRSD, VMCLEAR, VMREAD,
VMWRITE, VMCALL, VMLAUNCH, VMRESUME,
VMXOFF, VMXON
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Technologia VT-d (Virtualization for directed 1/O)

» \Wprowadza technologie 10 MMU (Input/Output Memory
Management Unit), aby zapobiegac uzywaniu DMA.

» Zapewnia sposob konfiguracji dostarczania przerwan do
maszyn wirtualnych.

-+ |O MMU jest posrednikiem pomiedzy dyskiem
a pamiecig gtowng, podobnie jak MMU jest
posrednikiem miedzy procesorem a pamiecig gtowna.
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Technologia AMD-V

» Rozszerzenie dla 64-bitowej architektury x86.
» Korzysta z technologii IO MMU.

» VMCB - odpowiednik VMCS — zawiera informacje o tym,
Jakie akcje powodujg przejscie do VMM oraz struktury
wskazujgce na to, ktore informacje sg widoczne dla
systemu goscia.

» VMRUN (entry i exit), VMCALL

» Stan hosta zapamietywany przy uzyciu MSR (Model
Specific Register) — sktadnik VMCB.
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Zastosowania wirtualizacji

» Wirtualizacja czesto utatwia zycie:

Gdy chcemy uruchomic jednoczesnie, na jednym
komputerze, dwie aplikacje napisane na rozne systemy.

Gdy nie mamy sprzetu, na ktorym dziata system
operacyjny, ktory chcemy uruchomic¢ (bo na nim z kolei
chcemy uruchomic¢ aplikacje - ulubiong gre z dziecinstwa
- przeznaczong konkretnie dla tego systemu).

Gdy sprzet, ktory chcemy oprogramowac, jest poza
zasiegiem — np. nie istnieje fizycznie.

Gdy chcemy udostepnic uzytkownikom (np. w sieci
lokalnej) serwer, dajgcy mozliwosc pracy na wirtualnych
maszynach, dostepnych z kazdego miejsca.
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Testowanie

> Piszac software czesto nie mamy dostepu do wszystkich
systemow, czy nawet wersji jednego systemu, na ktorym
ten software ma dziatac.

» Bez sensu jest co chwila restartowa¢ komputer, aby
uruchomic inny system tylko po to, zeby przetestowac
na nim jedng funkcje.

» Na szczescie wirtualizacja stwarza mozliwosc
uruchomienia jednoczesnie, na jednym komputerze,
aplikacji przeznaczonych dla roznych systemow
operacyjnych.
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Pisanie niebezpiecznych programow

> Niebezpieczne sg np. modyfikacje jgdra i sterowniki
urzadzen.

» Zle napisane moga zepsué co$ w systemie tak, ze
trzeba go bedzie ponownie instalowaé (a to moze
Znaczgco wydtuzyc¢ czas pracy).

» Uruchomienie takiego oprogramowania na maszynie
wirtualne] moze nie tylko oszczedziC sporo czasu, ale
tez utatwi¢ debugowanie (mozemy z zewnatrz
popatrzec, co sie stato).
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- lirtualBox

Welcome to VirtualBox.org!

innotek VirtualBox s a family of powerful %86 wirtualization products for
enterprise as well as home use. Mot only is YirtualBox an extremely feature
rich, high performance product for enterprise customers, it is also the anly
professional solution that is freely available as Open Source Software
under the terms of the GHU General Public License (GPL). See "About
YirtualBox" for an introduction; see "innotek" for more about our company.

Presently, VirtualBox runs on Windows, Linux and Macintosh hosts and
supports a large number of guest operating systems including but not
limited to Windows (NT 4.0, 2000, ¥P, Server 2003, Vista), DOS/Windows
3%, Linug (2.4 and 2.6}, and CpenBsD.

YirtualBox 1s being actively dewveloped with frequent releases and has an
ever growing list of features, supported guest operating systems and
platforms it runs on. VirtualBox is a community effort backed by a
dedicated company: everyone i encouraged to contnbute while innotek
ensures the product always meets professional quality criteria.

On this site, you can find sources, binaries, documentation and other
resources for YirtualBox. If you are interested in WirtualBox (both as a
user, or possibly as a contributor), this website is for you.

Editor's Review PayPal

Donate

E(CELLENT i iy o W
SOFTPEDIA

Contact

- [ oct 23, 2007

YirtualBox exhibits at SYSTEMS!
Malce sure to stop by the YirtualBox
booth {Hall B2, booth 110 demo
point 18)

- [ oct 18, 2007

YirtualBox 1.5.2 released!
innotel has released an update to
YirtualBox,

- [ 1ul 18, 2007

YirtualBox for 05 X updated!
innotek has released the second
beta of WirtualBox for 0% ¥ with
USB support,

- [ apr 10, 2007

YirtualBox gets multilinguall
innotek has provided instructions on
how to translate WirtwalBox. Please
contribute!

- [ 1an 16, 2007

User FAL.

We now have a list of Frequently
Asked Questions (FAQ) for end
users available,

More information...

Privacy policy




2 Wersje VirtualBoxa:

I
VirtualBox OSE Edition: VirtualBox PUEL Edition:
@ opublikowany na edycji GPL, @ darmowy dla zastosowan
» udostepniony jako kod zrodtowy, akademlcklgh, osobls:tych oraz
: . o g do ewaluacji produktow,
@ zawiera wiekszosc opcji

VirtualBox PUEL Edition. * udostepniony w postaci
binarek/paczek na wiekszosc¢

platform (Windows, Mac OS X
(intelowskie!), morze Linuxow) w
architekturach x86/x86-64 (bez
|AG4),

@ w odroznieniu od OSE wspiera
RDP, USB i iSCSI.
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VirtualBox w Srodowisku WinXP:

E innotek VirtualBox

Pl Maszwna Pomoc

T EE

Mowa Dztawienia Uszuf  Pokaz Aol

Kubuntu [Uburntu
x| = %

Linux 2.6
0 @ wivkaczona

Scientific Linux

...I'L" @) Witaczona

Ubuntu

...I'L" @ Wwitkaczona

E @

B % @ @ ¥

éﬁ’;‘ Szozeqdiy (&) Zrzuty [1]

=

Ogdlne

Mazwa

Typ zystemu

Pamigc podstawowa
Pamigd widea
Folejnofd boatowania
ALCPI

10 ARIC

Dyzki twarde
Pienmzzy Hadrzedry

CD/DYD-ROM
Obraz

Dyzkietka
Migzamontomwana
Diwigk
“Wwiukgczany

Sied

Karta 0

Porty szeregowe
wiwkaczone

use
winkaczony

Wspotdzielone Foldery
Brak.

Zdalny pulpit
“Wwiukgczany

@D Opis

Kubuntu

Lirnus 2.6

512 MB

16 ME

Dyzkietka, CO-DWD-ROM, Dyzk bwardy
Whaczone

“winkgczone

kubuntu.wdi [Rd2nicowy, 8,00 GE]

ubuntu-7.1 Opldesktop-386_ftp.izo

AT

CBX
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Instalacja maszyny wirtualnej

» Jest zautomatyzowana i catkowicie okienkowa

s Sprowadza sie do wybrania etykiety VM, typu Systemu
Operacyjnego (do wyboru: DOS, Win
3.10/95/98/Me/2k/XP/Server2003/Vista, OS 2 Warp
3/4/4.5, Linux 2.2/2.4/2.6, Free/Open/NetBSD, Netware,
Solaris i L4 lub nieznany/inny), zarezerwowania pamieci

RAM dla danej maszyny, zlokalizowania dysku twardego
dla VM (lub nie) i tyle.

» Nastepnie mozemy dalej skonfigurowac VM
doprecyzowujac ustawienia dotyczace karty sieciowej,
wspotdzielonych folderow, zamontowanych napedow
optycznych (maszynowe lub ISO — w odréznieniu od np.
Deamon Toolsa nie mozna uzywac zipow etc). itp.
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Witamy w Kreatorze Nowej Maszyny Wirtualnej!
F.reatar ten przeprowadz Cie przez kolgjne ceynnogcl patrzebne do ubwarzenia nowe “Wwiobierz rozmiar parieci podstavwawe) [Rak ] w megabajtach, jaki ma byd
mazzpny wirtualne, zarezerwowany dia wirtualne] maszyny.
L2y Er;_l.fu:isku Dalej. aby pr;eis’é do naztepnego kroku lub przpcizku Wetecz, aby Zalecany rozmiar pamiaci podstawowe to 256 MB.
pawracic da kroku poprzedniego. .
FBozmiar pamigci podstawowe|
3 256 | MB
E.l...l...l....l e R e | S L b L e |23 I....I...1...1...I....I....I...1...1...'....I....I...l...l...l....l.j
4 MB 2048 ME
4 Watecz . Dalsj > | [ Anulu £ Wstecz ] [ Dalg » J [ Anulu
0 0 ¥ d E 0 0 ) ) ) ¥ E 0 i
Nazwa maszyny wirtualnej i typ systemu operacyjnego Wirtualny Dysk Twardy

YWprowads nazwe dla nowe) maszyny wirtualng| oraz wybierz twp gozzczoneqo

WWobierz obraz dyzsku, kbam ma zostad ugyty jako dysk bootowalny wirtualne|
systemu operacyinega, kidry planujesz zainstalowad na te) maszynie.

mazzyny. hozezz zardwno ubworzee novey dysk bwardy, ugpwajae przocizku Mowy
jak. i wybrad iztnigjacy obraz dysku bwardego z sty ponize) lub woiskajac praycisk

Mazwa maszpny wirtualne] 2wpkle wskazuje na g konfiguracig spragtawg | Istniejgcy [aby obworzys okno Menadzera Wirtualnpch Dyskdw |,

zainztalowane oprogramowanie. Bedzie ona pdZnie] uzywana przez pozostabe
rnoduby WirtualB ox. aby pomac Ci rozrdznic bworzong whagnie maszyne od innpch

Jezeli potrzebujesz uzyé bardziej skomplikowanych ustawief dygku, mozesz takze
Twinich maszyn.

opugcic ten krok | podbaozee dpsk paZnie), korzystajac z okna Ustawien mazzyny

wirtualne).
MNazwa

IScLinu:-: Zalecany rozmiar dysku boatowalhega to 8192 MB.

Dwzk bootowalny [Fiensezzy Madrzedny)

Tup zystemu operacyjnedo

Lirws 2.6 w / dtaldcgss =
05/2 warp 4.5 A _ﬂ." ) [ Moy, ] [ Istrigjacy...

Linus 2.2 F
Linus 2.4
Linus 2.6

FreeBSD

OpenBSD

NetESD < Witecz ] | Dakei> | [ A < Witecz ] | Daki> | [

Anlug
AR )




Typ obrazu wirtualnego dysku Podsumowanie

“Wiybierz typ obrazu wirtualnego dysku bwardego, jaki choesz ubworzye. Zamierzasz utwaorzyc obraz nowego wirtualnego dysku twardega o nastgpujgcych

parametrach:
Dynamicznie rozzzerzany obraz poczatkowo zajmuje bardzo niewielka ilosc

migjzca ha fizncznpm dyzku. Bedzie on jednak rast dpnamicznie [a2 do wybranego

: : : ] : : Typ: Dynamiczhie rozzzerzany obraz

TOZMIEMN) WAz 2 Zajmowaniem przez goszczony system operacyjny coraz wisksze| . i e e .

przestrzeni dysku. ok.allzac|a: Stlocumentz and Sethings Artuale ox cLinug. vai
A L . i Rozmiar: 8,00 GB 3589334592 B ajtdw)

Obraz o stalym rozmiarze nie rognie. Jest on od razu zapigywany w pliku o w

przyblizeniu takim samym rozmiarze, jak webrany mzmiar wirtualnego dysku,

Typ obrazu Jeil powyzsze ustawienia 33 prawidrowe, weigni prevcizk Zakoncz. Po

haciEnigciy, obraz nowego dyzku twardego zostanie ubworzony.

(%) i Dynarnicznie rozzzerzany obraz;

() Obraz o stabym razmiarze

4 Wstecz ] I Dalej » ] [ Anulu £ Wstecz ] I Zakoficz l [ Anulu

Lokalizacja i rozmiar wirtualnego dysku Podsumowanie

Woighi praycizk. Wybierz, aby webrac lokalizacie oraz nazwe nowego pliku 2

Zamierzazz ubworzyc nowa maszyne wirtualng o nastepujacych parametrach:
ohrazem wirtualnego dyzku lub wprowad? jego nazwe bezposrednio w polu ponize).

Mazwa pliku obrazu Nazpa: Sclinus
iScLinu:{. ! Tup js_l.JStemu: Linux 2.6
Famigd podstawowa: 256 MEB
: Dk bootowalry: sclinus, wdi [J:\irtualBox)
“wiubierz rozmiar obrazu wirtualnego dysku bwardego. Bedzie on zoboszony @3'

gogzczonemu systemowi operacyinemi jako rozmiar wirtualnego dysku,

FBozmiar obrazu Jezeli povpzzze ustawienia za prawidrowe, woisni prevcizk Zakoncz. Po
- E— hacignigciu, nowa maszyna wirtualha zoztanis ubworzona,

J | a00GE|

1 1 1 | | 1 1 1 1 1 1 1 1 1 1 | 1 1 | oo

4,00 MB 200TE

FPamigtaj, e te i inhe ugtawienia ubworzone] mazzpny wirtualhej mozesz zmienic
karzystajac z prepcisku Ustawienia w oknie ghdwnym programu. £auwaz, 2e nalesy
12 [ednak. uprzednio wwbaczyc.

< Watecs ] [ Dalej » l [ Anulu < Watecs ] I Zakohcz ] [ Anlug




Maszyna Urzgdzenia Pomoc

tek

innovative husiness solutions

Press F1Z2 to select hoot device.

= ['_‘_JJ F E' Right Contral

Przyktadowe efekty instalaciji:
» Debian 4.0 instalowany z ptyty C — bp

« Ubuntu 7.10 instalowany z obrazu ISO - instalator nie umiat
samodzielnie dobrac partycjonowania

* Kubuntu 7.10 instalowany z obrazu ISO - bp
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Interfejs

» W momencie aktywacji okna VM, ta przechwytuje
wszystkie dane przestane z klawiatury. W momencie
klikniecia na okno VM kursorem myszki, VM
przechwytuje rowniez ruchy myszki.

» Uwolni¢c myszke mozna specjalnie ustalonym klawiszem

(domysinie: pr. ctrl) lub skrotem systemowym np. alt-ctrl-
del
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Zapisywanie stanu VM

Maszyne wirtualng mozna w
dowolnym momencie zapisac, a
nastepnie przywrdciC. Zapisany stan
mozna tez anulowac odblokowujac
normalng inicjacje maszyny.

@ W czasie dziatania VM mozna
wykonac tzw. ,zdjecia” czyli
zapisanie biezgcego stanu bez o
wytgczania.

s Kiedy VM jest wytgczona, ,zdjecie”
mozna zatadowac jako zapisany
stan analogiczny z w/w.

@ Stabilnosc tego systemu — w
zatozeniu majgcego utatwic prace —

jest mocno nierewelacyjna. O B sl Bl S

Mowa Ustawienia Usuf | Pokaz  Anuluj

Kubuntu [Ubuntu on Kubuntu on windows<F]
T [Eq £apizana

Linux 2.6
‘&! @ YWikaczona
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Zarys realizacji domysinych ustawien

Eolgczeﬁ sieciowxch (NAT)

» Z punktu widzenia systemu operacyjnego hosta,
wszelkie potagczenia sieciowe realizuje proces
VirtualBox, a nie proces maszyny wirtualnej.
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Ustanawianie potaczenia SSH

host->gos’é

* Instalujemy serwer SSH na VM goscia,

» Konfigurujemy wybrany OS ale go nie uruchamiamy
» Ustanawiamy przekierowanie:

VBoxManage setextradata "Uhuntu" "VBoxInternal/Devices/pehnet/0/LUNE0/ Config/ guestash/ Protocal™ TCP
VBoxManage setextradata "Ubuntu" "VBoxInternal/Devices/pconet,/0/LUN#0/Config/ guestash/ GuestPort™ 22
VBoxManage setextradata "Uhuntu" "VBoxInternal/Devices/peohnet/0/LUNE0/ Config/ guestash/HostPore™ 2222

» Drugi parametr to etykieta VM
» W trzecim parametrze fraza guestssh jest dowolna

@ Czwarty parametr to do wyboru TCP lub UDP a nastepnie port
hosta | port goscia.
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Ustanawianie potaczenia SSH
host->gosc, c.d.

s Otrzymujemy reakcje na w/o skrypt:

C:sProgram Files“innotek UirtuwalBox>go2._hat

C:sProgram Files“winnotek UirtualBox>UBoxManage setextradata "Kubuntu' "UBoxInter
nal-Deviceszs pcnetsB-LUN#A-Conf ig-/gquestftp-Protocol" TCP

JirtualBox Command Line Management Interface Uerzion 1.5.2

CCy 2005-28@Y innotek GmhbH

All rights reserved.

C:sProgram Files“innotek UirtualBox>UBoxManage setextradata "Kubuntu' "WBoxInter
nal-sDevicez pcnetsB-/LUNEA-Conf ig-sguestftpsGuestPort' 21

JirtualBox Command Line Management Interface Uerzion 1.5.2

CCy 20A5-28AY innotek GmbH

All rights reserved.

C:wProgram Filez“winnotek UirtualBox>UBoxManage setextradata "Kubuntu' "UBoxInter
nal-Devicez pcnetsB-LUN#A-Conf ig-guestftp- HostPort' 2121

JirtualBox Command Line Management Interface Uersion 1.5.2

CC» 2085-28087 innotek GmbH

All rights reserved.

> W efekcie VirtualBox wychwyci proby taczenia z portem
2222 | przekieruje potgczenie do VM. Zeby sie potgczycC
z komputera hosta, trzeba wybrac adres localhost:2222.
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& -[ofx
Maszyna Urzgdzenia Pomoc

_ -j‘ Aplikacje Migjsca System @ " nimdil % ] & u@® cz 8“&21148E

= |
Plik Edycja Widok Terminal Zakfadki Pomoc
nimdil@nimdil-desktop:~$ 1s

nimdil@nimdil-desktop: ~

nimdil@nimdil-desktop:~$ []

% PuTTY Configuration

Category: nimdil@nimdil-desktop: -~
= Seszion Basic options for your PUT T session ' nimdil
L_ngglng Specify the dezstination you want to connect to ) . _y 051z P
- Taminal Hazt Mame [or IP addresz) Part
F.evboard
Bel lozalkost 2222
Features Connection type:
= Window O Raw O Telmet O Rlagn G 55H (O Serial
.gppea.rance Load, save or delete a stored session
ehaviour
Tranzlation Saved Sessiohs
Selection wi-zzh
= EDnEEuI:DtiL::; af_ﬁau“ Settings nimdil@nimdil-desktop:~3§ I
Data tunnel -
Prowy I
Telnet
Filagin
+- 55H
Senal

Cloge window on exit;
(O dlways O Never (31 Only on clean exit

o |

|E| | | [nimdil@nimdil-desk... |IE nimdil@nimdil-deskt... | N i
[? | E Right Control

Cancel




Potaczenie sieciowe:

IIinterfeis gosgodarza”

» Realizowany poprzez dodanie nowego interfejsu
sieciowego na komputerze hosta

et WirkualBox - Interejs Gospodarza 1 Sied LAM lub szvbki Internet Potaczono YirtualBox TAP Adapter

» Po przetadowaniu tak podtgczonej] VM, bedzie ona miata
dostep do np. udostepnionych folderow. Mozna tez takg
wirtualng karte podtgczyC do mostka.
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Sie¢ wewnetrzna

» Systemowo zblizona do poprzedniego rozwigzania, przy
czym

» ,widocznosSc¢” jest ograniczona do maszyn wirtualnych,
ale

» fgcznosc VM jest bezposrednia, co owocuje poprawg
predkosci | bezpieczenstwem.
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Dodatki, tzw. guest additions

» |nstalowane w VM,

* poprawa pracy myszKi,

» |lepsza integracja zegara VM z zegarem hosta
» Seamless windows” (tylko Windows guest)
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Chciatoby sie powiedzie€...

Sky's the
imit, Ears, sky's
the limit,
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stabilnosc systemu pozostawia nieco do zyczenia,

system operacyjny w VM nie zachowuje sie identycznie
Jak w komputerze, co czasami wywotuje btedy,

system tworzenia kopii | tadowania z nich systemu jest
awaryjny,

serwer FTP,

systemy operacyjne po jakims czasie bytowania w VM
zachowujg sie ,dziwnie”,

VirtualBox on VirtualBox...
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VirtualBox on VirtualBox

niemoznosc poprawnego skonfigurowania napedu
optycznego w V2M,

» problemy z ,VirtualLockiem” (pomijalny),

» kosmiczne problemy z poprawnym dziataniem maszyny
wirtualne] wewnatrz maszyny wirtualnej,

» troche mozliwa:

Mie udato sie wystartowad maszyny wirtualnej Ubuntu on
Kubuntu.

was either not loaded or fdevivboxdry was not created for some
reason. Please install the virtualbox-ose-modules package for
yvour kernel and execute ‘Yetc/init. divboxdry start' as root,

VirtualBox kernel driver not installed. The vboxdre kernel module q

WBox status code: -1908 (VERR_VM_DRIVER_NOT INSTALLED),

_Kod Wvniku: oxeooo4oos 3




VirtualBox on VirtualBox, c.d.

I

<< BB
| Pik Maszyna Pomac
3 1 zearch..

P o -
: | - [B]x]
Nowa  Ustawienia  Usuf Maszyna Urzadzenia Pomoc
Kubuntu (Ubu 4 Aplikacje  Miejsca  System @ nimdil % [ ) & pt 9 lis, 09:13 [©)
iy @ Witaczona
AL Linux 26 o alBo editatio | ’a
Screenshol e @ wikczona
DomriiEae — ytaj to! u_q VirtualBox - Edycja OpenSource ) =] .. . i -
Documontd | el = thuhomin Plik Maszyna Pomoc = Wiystapik brad kiptyczny podczas pracy mazzuny wirtualne) | zostaka ona zatrzymana.
End-us ubuntu2 | [l % szezegély | EZrzuty | (D Opis % . . . . .
roormnd | B @vtaceone - = mbu“ﬂ et 1o sl Pomoc mozesz uzpskad korzystajge 2 farum na stronie http: A, virbualbos, org
r 5 T - HIBOX = Edycja0pe e . . . . . . - . . .
st awolny e Laale) ot [gekcija Community] lub kontaktujac sie bezpogrednio z nami. Pamigta), aby do opisu
Cammunit |

problemu dobaczys zawartos pliku z logiem WBox . 1og oraz plik obrazu

VEox. prg. ktare znajdziesz w katalogu

C:ADocuments and Settings\WJA\ YirtualB oxiM achines\UbuntuiLogs,
jak. rowniez informacie o tym co robikes bezpaogrednio przed wystgpieniem bledu.
Dioztep do powyzszych plikdw mozesz takze uzyzkad wybierajac opcje Pokaz Log
w menu Magzyna w oknie ghdwnym progranm Yiruale o,

Wweoizni) 0K aby wikaoeec maszyne lub lanora, (g4l choesz ja pozostawic
nienaruzzona w celu debugowania. Uwaga: jeili nie zamierzazz debugowad
mazzyny wirtualne), zalecane jest, abys woisngt OK.

| ok | [ [grornj

F& Inn:

EEEEEEEE

|E} | 1 virtualgox - Edycja O... || 4 subuntu [Uruchomia.., |

T E
= 7 ] 3] right control

+ Debian-based Linux distributions: Add one of the following lines according to your distribution to your /étc‘/apt,ﬂ“sour:es‘hst:

deb http://www.virtualbox.org/debian gutsy non-free

> Ale nie dziata?
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W sumie

> Na plus: > Na minus:

» dobrze napisany manual * niepetny manual

* system zarowno @ czasami dziwne
komercyjny jak | w wersji zachowanie sie VM
OSE » niestabilno$é systemu

» funkcjonalny GUI zapisywania stanu

» prostota uzycia O adoton pleasecont oA

» 7znane ciekawe @ Isg?el(e:gﬁnosc wykonania pewnych czynnosci z linii
zastosowania np. cluster
MySQL
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Oprogramowanie komercyjne opracowane przez firme
VMware, Inc. (www.vmware.com).

Dostepne sg wersje dla systemow Windows i Linux.

Pozwala na uruchomienie wielu maszyn wirtualnych na
jednym komputerze.

Emuluje wszystkie urzgdzenia w ramach maszyny
wirtualnej, m.in. karte grafiki, karte dzwiekowa, karte
sieciowg oraz dyski twarde.

Udostepnia takze dostep do fizycznych urzadzen przez
porty szeregowe, rownolegte i USB.
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http://www.vmware.com/

VMware — wersje produktu

» |stnieje kilka wersji produktu, m.in.:

» VMware Workstation
» Ptatny, dostepna 30-dniowa wersja testowa.
» Umozliwia uruchomienie wielu systemow operacyjnych na
jednym hoscie.
» VMware Server
» Darmowy (!)
* Pracuje w architekturze klient-serwer.

» Pozwala na zdalny dostep do maszyny wirtualnej, za cene
zmniejszonej wydajnosci operaciji graficznych.

» VMware ESX Server

» Produkt ptatny, rozszerza mozliwosci VMware Server.
» Opiera sie na wikasnym jadrze opartym o jadro Linuksa.
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VMware — mozliwosci

* Pozwala na tworzenie obrazow stanu maszyny
wirtualnej (snapshotow) i pozniejszy powrot do nich.
» Uruchomiona maszyna wirtualna moze bycC zatrzymana,

przeniesiona na inny fizyczny komputer i ponownie
uruchomiona, by dokonczyc prace.

» Komputer, na ktory maszyna wirtualna jest przeniesiona,
moze dysponowac innym sprzetem — inng kartg
graficzng, sieciowg, ilosScig pamieci.

> Nie mozna za to przenies¢ maszyny wirtualnej na
komputer o innej architekturze procesora.

» Aplikacja pomochnicza Vmotion pozwala na dziatanie
maszyny wirtualnej nawet podczas jej migracji do innego
komputera.
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VMware — architektura

» Virtual Machine Monitor (VMM)
» Dziata w trybie jadra

» Pozwala wykonywac niewrazliwe instrukcje pochodzace
Z maszyny wirtualnej bezposrednio na procesorze hosta.

» Przechwytuje wykonywane na maszynie wirtualne;
Instrukcje wrazliwe | dokonuje ich emulacji.

> VMX Driver
» Dziata w trybie jadra

» Pozwala na komunikacje miedzy systemem operacyjnym
hosta | systemem operacyjnym na maszynie wirtualnej.

» VMware Application
» Dziata w trybie uzytkownika.
» Pozwala na sterowanie pracg maszyn wirtualnych.
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User-Mode Linux

Projekt powstat w 1999 roku, jego tworca jest Jeff Dike
(http://user-mode-linux.sourceforge.net/)

» Poczatkowo byt dostepny jako tatka na jgdro Linuksa.

» Jest dostepny w jgdrze Linuksa jako jedna z architektur
od wersji jgdra 2.6.

» Oryginalnie zostat zaimplementowany na procesory
rodziny x86, ale zostat takze przeniesiony na inne
architektury, m.in. |A-64 oraz PowerPC.
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http://user-mode-linux.sourceforge.net/

User-Mode Linux — architektura

Dla jadra hosta jest zwyktym procesem.
» Ma postac pliku wykonywalnego ELF.

» Nie komunikuje sie ze sprzetem bezposrednio, tylko
wykorzystuje do tego celu interfejs udostepniany przez
Jadro hosta.

» Nie trzeba uprawnien administratora, by z niego
korzystac.

» Mozna go debugowac przy uzyciu debuggerow
dziatajgcych w trybie uzytkownika.

Dla uruchomionych w nim procesow jest jgdrem.

» Ma witasng przestrzen adresowaq, dzieki czemu jest
chronione przez MMU (Memory Management Unit)
procesora hosta.

> Mozna uruchomi¢ UML pod UML.
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User-Mode Linux — instalacja

» Potrzebne nam beda;:

» Zrodta jadra Linuksa (na students sa w katalogu
WO cad/ sre/linux-2.6.17.13).

» W zaleznosci od wersji jgdra — mogg byc¢ potrzebne tatki
na jgdro, aby moc skompilowac UML.

» Obraz systemu plikow z wybrang dystrybucjg Linuksa
(Nnp. http://uml.nagafix.co.uk/Debian-
4.0/Debian-4.0-x86-root fs.bz2).
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User-Mode Linux — instalacja

a 210452 & students: (home fjsim/a/aj2 10452

BEE)

Plik Edycja Widok Terminal Zaktadki Pomoc

Password:
Last login: Thu Nov

NIE zmieniam hasel przez pocztett?

Administrator

You have old mail in folder ~homes jsim~
Disk guotas for user a j219452 (wid 2121]
Filesystem blocks quota linit
~devshdug 213212 300000 300000
[a j219452@students ~15

8 15:37:18 2007 from greenlS.mimuw.edu.pl

U razie problemow prosze pisac na root@Pstudents.mimuw.edu.pl

g

a1 210452 & studems: fim plajankTmnox=226517.13

SEIE)

Flik Edycja Widok Terminal Zaktadki Pomoc

You have old mail in folder ~homes jsim-sa-aj2l9452-Mail-Maildir.
Disk gquotas for user aj219452 (wid 21213):
Filesystem blocks quota limit files quota linit
sdevshduZz 213212 300000 300000 5254 30000  F0000
[a j219452@students “15 cp -R ~usr/localssreslinux-2.6.17 .13/ stnprajank
[a j219452@students “15 cd ~tmprajankslinux-2.6.17.13/
[a j219452@students stmprajankslinux-2.6.17.1315 patch -p1 < “s/sos/linux-2.6.17.13
—UML .patch
patching fi
patching
patching
patching
patching
patching
patching
patching
patching
patching
patching

grace

arch/um-Makefile
archsum~/includeslinux-autoconf.h
arch-um~/include~1inux-config.h
archsum/includeslinux-threads.h
arch/umsoz-Linux-saio.c

arch um-os-Linux/process.c
arch-um-os-Linux-sys-id86-registers.c
arch-um-os-Linux-sys-ij86-tls.c
arch-um-os-Linux-sys—x86_64-registers.c
arch/umsoz-Linuxstls.c

arch um-zys-i386 /unmap.c

patching arch-um-zys-i386-user-offzets.c
patching arch-um-zys-x86_64 unmap.c

[a j219452@students stmprajank/linux-2.6.17.1315
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User-Mode Linux — instalacja

» Konfigurujemy jgdro poleceniem
make menuconfig ARCH=um

-

= a1210452 @ stude nts:\tm p/ajank/linux=2"5.17.13 E] @
Flik. Edycja Widok Terminal Zaktadki Pomoc
Linux Kernel vZ2.6.17.13 Configuration

fArrow keys navigate the menu. <Enter> selects submenus —>.
Highlighted letters are hotkeys. Pressing <Y> includes, <{N»> excludes,
<M> modularizes features. Press {Esc>{Esc> to exit, {?> for Help, <>
for Search. Legend: [=] built-in [ 1 excluded <M> module < >

UML-specific options —>
ode maturity level optionz —3>
eneral setup —7>
oadable module support -——3>
lock layer —-3>
lock devices —>
haracter Devices —3>
eneric Driver Options —3
N tworking —3>
ML Network Devices —>

< Exit > < Help >
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User-Mode Linux — instalacja

2i219452 @ stude nits: /tm p/ajank/linux-2.6.17.13 = @) E)

Flik Edycja Widok Terminal Zaktadki Pomoc
Linux Kernel vZ.6.17.13 Configuration

Highlighted letters are hotkeys.
{M> modularizes featuresz. Press <
for Search. Legend: [+] built-—in

Arrow keys navigate the menw. <Enter> =electz szubmenus —>.
Pressing <Y> includes, <N»> excludes,
Esc><Esc> to exit, <7> for Help, <>

g

ML-=pecific options —>

ode maturity level options -
General setup -—-—>

oadable module support —>
lock layer -—-—>

lock devices -——7>

haracter Devices -——7>

eneric Driver Options —>
N tworking -——>

ML Hetwork Devices —>

<Select > IR 2

219452 studenter i pjamniglinune2l6 713 SEE)

Arrow keys navigate the menu. <Enter> selects submenus ——:>.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
{M> modularizes features. Press {Esc><{Esc> to exit, <7?> for Help, <>
for Search. Legend: [#] built-in [ 1 excluded <M> module < >

Flik Edycja Widok Terminal Zaktadki Pomoc
Linux Kermel vZ2.6.17.13 Configuration

()

[]
[]
[]

[]
[]
[ 1]

[]
[ 1]
[]

Local version - append to kernel release

utomatically append version information to the version string
upport for paging of anonymous memory (swap)

ystem U IPC

OSIX Meszage [ueues

5D Process Accounting

5D Process Accounting version 3 file format

ysctl support

uditing support

ernel .config support

¢ Exit > < Help >
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User-Mode Linux — instalacja

= ai219452 @ stude nts: ftm pjajanklinux-2.5.17-13 El=IE]
Flik Edycja Widok Terminal Zaktadki Pomoc
Linux Kernel vZ.6.17.13 Configuration

= a219452 @'studenms: imp/ajank/linux-226.17.13 (=) @
P}ease enter a string ualue: Use t| Plik Edycja Widok Terminal Zaktadki Pomoc
field to the buttons below it. Linux Kermel vZ2.6.17.13 Configuration

l—prezentacja

Do you wish to szave your new kernel configuration?

< Mo o>
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User-Mode Linux — instalacja

ot R
» Kompilujemy jadro poleceniem
make 1linux ARCH=um

-

= 2j219452 @ stude nts: (tm pjajank/linux-2.5.17.13 &=
Flik. Edycja Widok Terminal Zaktadki Pomoc

SHIPPED =criptsskconfig-zconf.tab.c

SHIPPED =scriptsskconfig-lex.zconf.c

SHIPPED =cripts-skconfig-zconf .hash.c

HOSTCC =scriptsskconfig-zconf.tab.o

HOSTLD =scriptsskconfig-mconf

HOSTCC =scriptsskconfig-lxdialogschecklist.o

HOSTCC =scriptsskconfig-lxdialog.inputbox.o

HOSTCC =scriptsskconfig-lxdialog-lxdialog.o

HOSTCC =scriptsskconfig-lxdialog/menubox.o

HOSTCC =scriptsskconfig-lxdialogsmsgbox.o

HOSTCC s=scriptsskconfig-lxdialog-textbox.o

HOSTCC =scriptsskconfig-lxdialog-util.o

HOSTCC =scriptsskconfig-lxdialog-yesno.o

HOSTLD =scriptsskconfig-lxdialog-lxdialog
=criptsskconf ig-nconf arch-um Kconfig

1t
# using defaults found in archrumsdefconfig
1t

=xx End of Linux kernel configuration.
xxx Execute ‘make’ to build the kernel or try 'make help’.

[a j219452@students /tnprajank/linux-2.6.17.1319 make linux ARCH=um
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User-Mode Linux — instalacja

» Uruchamiamy skompilowane jgdro poleceniem
EREEEe U bde=. . /Debian-4.0-x86-root fs
mem=128M

-

= 2219452 @ stude nts: ftm p/ajank/linux-2.6:17:13 (=) (=] (=)
Flik Edycja Widok Terminal Zaktadki Pomoc

CcC libs=semaphore—=leepers.o

cC librsshal.o

CcC libsstring.o

CcC librusprintf.o

AR librlib.a

GEN Wersion

CHE includes]inux-compile.h

UFrD includes]inux-compile.h

cC initsversion.o

LD init/built-in.o

LD Amp_um]inuxl

KSYM Amp_kallsym=sl.

AS Amp_kallsym=sl.

LD Amp_um] inux2

KSYM Amp_kallsymsZ.

AS Amp_kallsymsZ.

LD Amp_um] inux3d

KSYM Amp_kallsym=s3.

AS Amp_kallsym=s3.

LD um 1 inux

SYSHAP  System.map

SYSHAP . tmp_System.map
[a j219452@students tmprajank/linux-2.6.17.1315 ./linux ubda=../Debian—4.0-x86-r
oot _f= memn=1Z28M

60



User-Mode Linux — instalacja

IR N
» Cieszymy sie dziatajgcym systemem. :)

-

= 2j219452 @ stude nts: (tm pjajank/linux-2.5.17.13 &=
Flik. Edycja Widok Terminal Zaktadki Pomoc

fActivating swapfile swap...done. -
Setting up networking. ...
Configuring network interfaces...done.
INIT: Entering runlevel: £
Starting system log daemon: syslogd.
Starting kernel log daemon: klogd.
Mot starting internet superserver: no services enabled.
Starting periodic command scheduler: crond.

Debian GMU-Linux 4.0 (none) tiy0d

(none) login: root
Last login: Thu Nov 8 14:49:40 2007 on ttyo
Linux (nome) 2.6.17.13-prezentac ja #1 Thu Nov 8 15:47:20 CET 2007 i6B6

The programs included with the Debian GMU-Linux system are free software:
the exact distribution terms for each program are described in the
individual files in -fusr-sharesdoc/=/copyright.

Debian GMU-Linux comes with ABSOLUTELY MO WARBANTY, to the extent

permitted by applicable law.

(none) :"# uname —a L
Linux (none) 2.6.17.13-prezentac ja #1 Thu Nouw 8 15:47:20 CET 2007 i6B6 GNU-Linux e
(none) : " #
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User-Mode Linux — instalacja

» (Gdy juz skonczymy prace, mozemy wroci¢ do powtoki
hosta.

-

= 2j219452 @ stude nts: (tm pjajank/linux-2.5.17.13 &=
Flik. Edycja Widok Terminal Zaktadki Pomoc

Linux (nome) 2.6.17.13-prezentacja #1 Thu Nov 8 15:47:20 CET 2007 i6B6 GMNU-Linux ks
(hone):"# halt

Broadcast messzage from root@(none) (tty0) (Thu Mov 8 14:50:41 2007):

The system is going down for system halt NOUW?

INIT: Switching to runlevel: 0

INIT: Sending processes the TERM sigmnal

Stopping periodic command scheduler: crond.
Stopping internet superserver: inetd.

Saving the system clock..

huclock i= unable to get 1.0 port access: the iopl(3) call failed.
Stopping kernel log daemon: klogd.

Stopping system log daemon: syslogd.

fzking all remaining processes to terminate...done.
Killing all remaining processes...done.

Deconf igur ing network interfaces...done.

Cleaning up ifupdown....

Unmount ing temporary filesystems...done.
Deactivating swap...done.

Will now halt.

System halted.

[a j219452@students /tnprajank/linux-2.6.17.131%
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